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RESUMEN
Este artículo resume la evolución de la electrónica de red Ethernet desde sus primeras incursiones en la industria hasta la actualidad. Se presentan las primeras críticas a su uso, las mejoras técnicas que éste ha experimentado y las principales implementaciones que actualmente podemos encontrar. Además se señalan conceptos y tecnologías asociadas, en el ámbito del Control de Procesos Industriales.
introducción
Desde el punto de vista físico, Industrial Ethernet constituye una red eléctrica sobre la base de una línea coaxial apantallada, un cableado Twisted Pair o una red óptica sobre la base de un conductor de fibras ópticas. Industrial Ethernet está definida por el estándar internacional IEEE 802.3.
En el sistema de comunicación abierto SIMATIC NET, Industrial Ethernet es la red para el nivel de control y para el nivel de célula.
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Figura 1. Ethernet en la pirámide de control

1. Historia
En los años 40, la instrumentación de campo todavía se apoyaba en señales de presión para la monitorización de los procesos. En los 60 se introdujo la señal estándar 4-20 mA en las aplicaciones de instrumentación. A pesar de su éxito, señales de diferentes niveles se utilizaban en dispositivos no adecuados al estándar, defendidos por unos u otros fabricantes. El primer autómata programable aparece en 1969. A mediados de los 70, Honeywell anuncia el primer sistema de control de procesos distribuido (DCCS). En los años 80 aparecieron los sensores inteligentes basados en microprocesador, esto potenció la aparición de los buses de campo que comunicaran los distintos dispositivos de la instalación entre sí.

Desde entonces, tal como ocurrió con la señalización analógica, se realizaron grandes esfuerzos en el control de procesos para unificar tanto las comunicaciones entre dispositivos como los perfiles a los que estos debían responder para garantizar el comportamiento estandarizado. Los bocetos del estándar propuesto por el comité IEC/ISA

SP50 se centraron en definir las siguientes funciones:
· Capa física: Especifica el medio de transmisión. Seria el sustituto digital de la señal 4-20 [mA] en el entorno de proceso.

· Capa de enlace: Especifica comunicación entre dispositivos de un mismo bus, el método de acceso a este y chequea posibles errores.

· Capa de aplicación: Encargada de dar formato de mensaje a los datos, de forma que sean entendibles por el dispositivo receptor y emisor. También ofrece servicios a la capa de usuario.

· Capa de usuario: Ofrece a las aplicaciones finales funciones especificas de control e identificación automática de dispositivos.
Sin embargo, ante el retraso en la salida del estándar, cada fabricante abogó de nuevo por implementaciones propietarias. Es el momento de ISP (Interoperable Systems Project) y WorldFIP, que dieron lugar a la actual Fielbus Foundation, o de la Profibus User Organization (PNO). ModBus aparece en 1979; Interbus-S en 1984 y CAN (especifica capas 1 y 2) en 1986. FieldBus Foundation especificó el bus H1 en 1996; un año antes, PNO especifica Profibus PA. AS-Interface (1993) surge como bus especializado en señales todo-nada y posteriormente intentará mejorar sus prestaciones en transmisión de datos analógicos. DeviceNET aparece en 1994. Dentro del campo de la automatización de edificios aparecen BatiBUS, EIB (1990), LonWorks (1991) o BACNet (1995).

Así surgieron multitud de soluciones de comunicación industrial.

A continuación señalamos algunos hitos de la implementación industrial de Ethernet:

· El estándar Ethernet a 10 Mbps es publicado por el IEEE (802.3) en 1985 y rápidamente conquistó el terreno de las comunicaciones de área local en el entorno ofimático.
· En 1993 aparecen los primeros conmutadores Full Duplex y Fast Ethernet (100 Mbps) se estandariza en 1995.
· En 1999 se publica la especificación abierta de ModBus/TCP. Este protocolo se apoya en TCP a nivel de transporte, IP a nivel de red y Ethernet para las capas inferiores.
· En marzo de 2000 la organización de fabricantes de dispositivos DeviceNet (ODVA) adopta el estándar Ethernet/IP. Ethernet/IP se apoya no sólo en Ethernet sino en TCP-UDP/IP para las capas de red y transporte, aprovechando las ventajas de UDP                          para transmisiones cortas, repetitivas y rápidas y las de TCP para las  transmisiones largas y esporádicas que requieren mayor seguridad.
· La implantación de Ethernet como soporte para los protocolos de nivel superior era clara a nivel de empresarial (nivel ERP en la estructura de producción) y rápidamente bajó al nivel de Sala de Información (niveles MES y SCADA). El salto al nivel de Control (comunicación entre DCSs, autómatas y sistemas HMI locales) se convirtió en una realidad a medida que la electrónica de red se implementó en las unidades de control de proceso.
1.1 Ventajas Iniciales.

· La interoperabilidad en las capas 1 y 2 dan a la electrónica de red Ethernet un impulso industrial notable. 

· Ofrece soluciones basadas en diferentes protocolos a los fabricantes, lo cual implica un acceso a mayores mercados.

· Hace más fácil el mantenimiento a los instaladores y diseñadores,
1.2 Críticas Iniciales

· Falta de Robustez para el entorno agresivo.

Los dispositivos Ethernet iniciales no estaban preparados para las condiciones del entorno industrial. (Condensación de agua, vibraciones, grandes variaciones de temperatura, etc.) Otros accesorios de interconexión de buses de campo como MAP, Profibus, MODBUS+, eran muy robustos y preparados para un entorno de gabinete eléctrico.

· Adecuación a estándares industriales.

Algunas aplicaciones quedaban excluidas del alcance de los dispositivos Ethernet. (Aplicaciones marinas, ferroviarias, zonas con riesgo de explosión)
· Garantía de suministro en períodos industriales.

La tecnología Ethernet maduraba por momentos y los ciclos de vida de los productos que ofrecía eran cortísimos en relación con los equipos industriales.
· Requerimientos temporales a medida que se acerca a campo.

Una característica común a la mayoría de los buses de campo es que disponen de un método de acceso determinista. Esto quiere decir que el nivel de precisión temporal con el que podemos predecir que una trama de datos emitida ahora desde el equipo A va a llegar en el momento X al equipo B es alto. Ethernet basado en la electrónica de HUBS no era demasiado predecible en cuanto a la recepción de datos debido a la presencia de colisiones y tiempos de latencia de la propia electrónica.

· Alimentación de dispositivos finales a través del bus físico.
Muchos buses de campo permiten ahorrar la instalación de tubos adicionales para la alimentación de los dispositivos ya que se estos se incluyen en el tubo de datos. Esto cobra importancia en plantas con muchos dispositivos repartidos por una superficie grande. Esta opción no estaba disponible en el Ethernet de los primeros años.
· Seguridad tanto en electrónica de red como en el dispositivo final.
La facilidad de conexión de una red Ethernet provoca un contrapunto en el sentido que también es fácil de sabotear.

2. Acercamiento al entorno industrial (actual).

· Evolución Física.

La evolución física de los dispositivos Ethernet ha llegado a un punto en que los diseños tienen una robustez suficiente para tener un funcionamiento adecuado en condiciones duras de entorno.

· MTBF (Mean time between failures)

Gracias al esfuerzo de diseño, el tiempo medio entre fallos de los dispositivos de Ethernet industrial es claramente superior al de los equipos Ethernet ofimático (típicamente superior a 20 años frente a los 5 habituales de la electrónica de red en empresa).
· Alimentación redundante y con voltajes de control.
La nueva electrónica Ethernet puede ofrecer entrada redundante de alimentación de forma que los equipos puedan reaccionar frente a un fallo de su fuente de suministro. Esto sin duda aumenta la disponibilidad del sistema. Dado que estos equipos suelen ser montados en armarios de control en campo, facilita su integración el hecho de que dispongan de alimentación en continua o alterna en niveles habituales en dichos armarios.
· Evolución de las topologías hacia la alta disponibilidad.
El diseño de la red de comunicaciones también influye en la disponibilidad del sistema.

Mejorando la electrónica de red mejoramos la disponibilidad de cada uno de sus nodos.

La forma en que conectamos los distintos nodos entre sí influye en la disponibilidad del sistema en conjunto. Los enlaces redundantes tradicionales eran gestionados por protocolos de redundancia con tiempos de reacción adecuados para redes empresariales pero no para entornos industriales. En estos últimos la pérdida de comunicaciones

demasiado larga (segundos) o duplicación de tramas puede afectar al buen funcionamiento

o sincronismo de los sistemas distribuidos. Los equipos de Ethernet industrial ofrecen protocolos de redundancia preparados para reaccionar en tiempos garantizados inferiores a los 500 mseg,
· Requerimientos temporales.
El determinismo ha sido un campo de batalla para los departamentos de desarrollo. El paso de redes compartidas (hubs) a redes conmutadas (switches) así como la tecnología Full Duplex supuso reducir en gran medida la incertidumbre en el comportamiento de la red. Los tiempos de latencia máximos de cada nodo se miden en microsegundos. La definición por parte del IEEE de estándares de calidad de servicio en capa 2 (802.1q y 802.1d) permite reducir aún más la incertidumbre.

Con estas técnicas ya implementadas en la electrónica de serie tan sólo las aplicaciones más exigentes en el tiempo (p.e. sincronización mecánica multieje a través de la red, redes

de seguridad o safety buses) se escapan al Ethernet industrial tradicional.

Sin embargo ya existen soluciones basadas en electrónica estándar Ethernet que llegan al nivel máximo de determinismo ofrecido nunca por una red industrial. Los ejemplos más relevantes serían PowerLink (solución apoyada en ASICs Ethernet estándar, sobre el que se definen unos roles de maestro y esclavo que evitan las colas de tramas en la electrónica y por lo tanto garantizan el determinismo máximo de la red) y Profinet IRT (solución basada en ASICs propietarios que permiten el tratamiento prioritario a nivel hardware de ciertas comunicaciones frente a otras). Ambas soluciones permiten satisfacer aplicaciones de tiempo real de clase 4 de acuerdo a la clasificación de IAONA (jitter inferior al microsegundo).

· Seguridad de Red.

Las pegas a la inseguridad ofrecida por las redes apoyadas en Ethernet son fácilmente

solventables mediante el uso de técnicas ya integradas en la electrónica estándar. Estas  técnicas se pueden aplicar a distintos niveles:
· Nivel de Puerto.

Posibilidad de especificar qué equipos pueden comunicar a través de qué puertos. Se basan en las direcciones MAC o IP del equipo conectado.

· Nivel de Nodo.

La implementación de protección contra ataques de denegación de servicio (DoS) en base a limitadores de broadcast o de listas de control de acceso (ACL) para especificar con quién puede hablar un dispositivo concreto y con quién no.
· Nivel de Diseño.

Definición de reglas de acceso en los accesos remotos mediante dispositivos cortafuegos específicamente diseñados para esta función y fácilmente integrables

en estructuras redundantes.
· Nivel de dispositivo final.

Los equipos conectados a una red Ethernet deben ser capaces de reaccionar adecuadamente ante un ataque externo. Esto no afecta tanto a la electrónica de red como a la implementación del equipo final (PC, PLC, DCI). Un ejemplo típico es un autómata con procesador único que sufre un ataque de denegación de servicio. La sobrecarga de comunicaciones podría llegar a afectar al ciclo de procesamiento. La mayoría de los controladores industriales actuales están preparados para este tipo de contingencia.
· Interfaz Hombre-Maquina.

Decíamos que una de las grandes ventajas de los buses de campo basados en Ethernet es ese conocimiento común en los niveles 1 y 2. En nivel 1, las particularidades de instalación de los enlaces serán los mismos para todos los proyectos. En el nivel 2 nos encontraremos con la configuración de la electrónica de red. Se ha realizado un esfuerzo en facilitar el manejo dichos equipos. El resultado es el interfaz gráfico apoyado en explorador http. Esto elimina la necesidad de herramientas especiales de configuración (basta con tener Internet Explorer en el equipo desde el que configuramos). Una vez puesta en marcha la red, el personal de mantenimiento se enfrentará a la labor de conocer y diagnosticar el estado de la red. La solución tradicional para esto han sido las herramientas de gestión SNMP. Sin embargo ya existen herramientas software que, apoyándose en los mismos protocolos estándar, ofrecen una apariencia de sistema SCADA, haciendo transparente para el usuario el protocolo de gestión de red. Por último, las herramientas de integración apoyadas en OPC permiten incluir el estado de los dispositivos de red en cualquier sistema SCADA preexistente.
3. Tópicos relacionados
3.1 Topologías de redes
· Bus: Un único cable interconecta todos los equipos.
Ventajas: Barato, flexible, fácil de cablear, el fallo de una  estación no provoca fallos en la red.

Desventajas: La rotura del cable afecta a todos los usuarios, límites de longitud del cable,  y del número de usuarios, difícil de localizar fallas, al añadir usuarios baja considerablemente el rendimiento de la red.
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Figura 2. Conexión Bus
· Anillo: Cada equipo se conecta con otros dos.
Ventajas: Igual acceso para todos los equipos, añadir usuarios no afecta excesivamente.

Desventajas: Un fallo del cable afecta a muchos usuarios, conexionado y cableado costoso, difícil añadir equipos.
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Figura 3. Conexión anillo.

· Estrella: Todos los nodos están conectados a un nodo central.
Ventajas: Fácil añadir nuevas estaciones, el manejo y monitorización de la red esta centralizado, la rotura de un cable solo afecta a un usuario.
Desventajas: Mucho cableado, si falla el computador central se inutiliza la red.

· Árbol: Sucesiones de estrellas, disminuyendo la longitud del cableado.
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Figura 4. Conexión árbol

3.2 OPC SERVER
(OLE for Process Control) es un estándar de comunicación en el campo del control y supervisión de procesos. Este estándar permite que diferentes fuentes de datos envíen datos a un mismo servidor OPC, al que a su vez podrán conectarse diferentes programas compatibles con dicho estándar. De este modo se elimina la necesidad de que todos los programas cuenten con drivers para dialogar con múltiples fuentes de datos, basta que tengan un driver OPC.

3.3 Equipo CP-243

Es un procesador de comunicaciones previsto para la operación en un autómata programable (PLC) S7-200. Permite conectar un sistema S7-200 a Industrial Ethernet (IE).
De esta forma, mediante STEP 7 Micro/WIN 32 se puede configurar, programar y diagnosticar un S7-200 incluso a distancia a través de Ethernet. Utilizando un CP 243-1 IT, un S7-200 puede comunicarse asimismo vía Ethernet con otro autómata del tipo S7-200, S7-300 ó S7-400. También es posible la comunicación con un servidor OPC.
Las funciones IT del CP 243-1 IT permiten supervisar sistemas de automatización a través de un browser Web desde un PC interconectado y, en caso dado, manejarlos también. Aparte de ello, existe la posibilidad de transmitir mensajes de diagnóstico desde un sistema mediante e-mail. Por último, con ayuda de las funciones IT puede intercambiarse sencillamente archivos enteros con otros ordenadores y controladores.

[image: image5.png]57200

§ 3
«
sure wrre
e e
Ehernet
Servdor] Serddor Seridor
Cliente erowser
e o i "V e
T 3 3 3 3
Movi 100 100
S50 S50
S0 S0





Figura 5. Vista en conjunto de las funciones IT
Conclusiones

El avance de la tecnología Ethernet en el sector industrial es fuerte gracias a su adaptación a los retos que su nuevo ambiente plantea. La permanencia de Ethernet como solución en el tiempo está garantizada por el tremendo apoyo que recibe por parte de los fabricantes de equipos de control, integradores y clientes de sistemas industriales.
El uso de ethernet ha contribuido a integrar los avances en materia de instrumentación en el control de procesos, con las tecnologías de la información (IT), y ha sacado a las industrias de un virtual aislamiento. Gracias a esto es posible acceder a los datos y/o realizar el control de una planta que se encuentra en otra parte del mundo.

El medio Industrial-Ethernet y TCP/IP no permite flujos de datos deterministas respecto al tiempo. No se puede prever cuándo una CPU remota ejecuta las peticiones solicitadas. Las respuestas de la CPU remota son asíncronas al ciclo CPU locales (PLC). Debido a ello, las comunicaciones basadas en TCP/IP sólo son adecuadas bajo determinadas circunstancias para aplicaciones distribuidas que no requieren exactitud en cuanto al tiempo.
El desarrollo a futuro de ethernet va de la mano con los desarrollos que se hagan en materia de información, lo cual le da ventaja con respecto a otras soluciones implementadas.
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