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Resumen
El SCTP (Stream Control Transfer Protocol) es un protocolo de capa de transporte relativamente nuevo (el primer RFC que lo define, el 2960, data de octubre del 2000, y ese RFC ha quedado obsoleto con el 4960, datado en septiembre del 2007), que, como TCP, provee un servicio de capa de transporte confiable extremo a extremo y funciona con un mecanismo orientado a la conexión, es decir, establece una conexión entre extremos antes de comenzar a transmitir los datos y se mantiene hasta que todos los datos han sido transmitidos, pero provee algunas otras características que son necesarias en, por ejemplo, la telefonía, y otras más que podrían mejorar el desempeño de otras aplicaciones. 

Características de SCTP
SCTP soporta la transmisión entre dos terminales que podrían estar utilizando múltiples direcciones IP (lo que se conoce como “multihoming”). Esto permite reforzar el acceso local a un determinado punto, ya que si se cae la llegada por una de las direcciones IP de uno de los terminales, la disponibilidad de otras direcciones permite que el flujo hasta esa máquina no se vea interrumpido Esto no se usa como un método para compartir la carga del envío, sino que tiene por objetivo evitar que el flujo se interrumpa por la caída de los accesos en alguna de las direcciones IP de los terminales. Una dirección IP se considera la primaria, mientras que las otras son utilizadas en caso de retransmisiones para poder aumentar la probabilidad de que lleguen los paquetes a destino. Junto a esto viene un sistema que monitorea constantemente todas las direcciones listadas para el destino.
SCTP provee transporte confiable, detectando errores, descartes de paquetes, desorden de estos, duplicados y reenviándolos cuando sea necesario. SCTP está orientado al mensaje, más que al byte, manteniendo los límites de estos, lo que tiene un uso cuando, por ejemplo, la aplicación utiliza datos que no son flujos continuos de bytes, sino que viene separados en trozos lógicos que el receptor maneja por separado, algo que TCP no trae incorporado, sin indicarse en éste cuál es el trozo lógico de la aplicación. 
El nombre de SCTP (Protocolo de transferencia con control de flujo) viene de que SCTP, a diferencia de TCP, que ve cada mensaje enviado como un único flujo, puede manejar los mensajes como un conjunto de flujos, que son tratados como diferentes envíos, y, por lo tanto, un error en el envío de un flujo no afecta a los demás. Para algunas aplicaciones, el control de orden de los flujos no es realmente necesario, como estima un envío por TCP, siendo un buen ejemplo de ello una página Web, que maneja varios tipos de archivos, de diferentes tamaños. La opción de múltiples flujos permite transportar estos componentes no de forma más ordenada, pero con una percepción de velocidad mayor por parte del usuario que con una conexión TCP, todo bajo la misma conexión, con los mismos controles de flujo y congestión, permitiendo así una reducción del encabezado de la capa de transporte. 
Esta característica es complementada con la independencia entre la entrega y la transmisión de los flujos, dando esto la posibilidad de que, si el receptor encuentra un vacío en un flujo, puede saber que se trata de un flujo en particular dentro del total y así no se afecta la entrega de los demás flujos recibidos, mientras se pide el fragmento perdido. 
Establecimiento de la conexión y envío de mensajes

El procedimiento de inicialización de SCTP consiste en una secuencia de cuatro mensajes, de los que el tercero y el cuarto pueden incluir datos. Se incorporó a él un sistema de “cookies” para evitar ataques que sobrecarguen los recursos tratando de procesar los requisitos de inicialización de la comunicación (siendo el sistema de cuatro mensajes de inicio otro apoyo a esta defensa). También, debido a su capacidad de soportar múltiples direcciones IP, de las que todas se tienen que confirmar en el inicio de la comunicación, es posible que haya cruzamientos de requisitos de inicio y se termine con múltiples asociaciones entre los terminales. Por esto es que el protocolo incluye procedimientos para procesar requisitos paralelos como una única asociación (asociación se llama en los RFC que definen a SCTP a la conexión establecida entre dos terminales SCTP).
Para el envío de datos, SCTP sigue el procedimiento de TCP de Selective Repeat, usando SACK (Selective ACK) que indican no sólo el número de secuencia acumulado (TSN, Transmition Sequence Number), sino que también indica cualquier TSN no acumulado, señalando vacíos en la secuencia. Utiliza también los algoritmos de TCP para el control de flujo y congestión. 
Para el cierre de la conexión, se utiliza un procedimiento de tres mensajes, donde cada terminal tiene una confirmación de los datos recibidos por el otro antes de cerrar la conexión.
Formato del mensaje
El mensaje incluye un encabezado común y uno o más trozos (llamados chunks en los RFC) que podrían ser de datos o de control. El encabezado común contiene los números de puerto de la fuente y el destino (para permitir multiplexación entre diferentes conexiones SCTP en una misma dirección), un verificador de 32 bits, y una suma de chequeo. 
Los trozos incluyen un campo con su tipo, otro para flags, su largo y valor. Los de control traen diferentes flags y parámetros según su tipo, mientras que los de datos incorporan flags para controlar la segmentación y el reensamble, además de parámetros para el TSN, identificador de trama, y número de secuencia de la trama, más un identificador de protocolo Payload (incluido para otorgar flexibilidad para el futuro).

El formato del mensaje soporta unir varios trozos, de datos o control, en un mismo mensaje como una forma de mejorar la eficiencia del transporte, siendo esto controlable por la aplicación. También permite la incorporación de nuevos tipos de trozos de control en el futuro.
Manejo de errores

1. Retransmisión

La retransmisión de trozos de datos en SCTP ocurre por dos razones, timeout o recepción de SACK que indiquen que algún trozo no fue recibido. Como un medio de evitar la congestión, la retransmisión está limitada. 

El contador de retransmisión (RTO, retransmission timeout) se ajusta en base a estimaciones del RTT y retrocede exponencialmente a medida que la pérdida de los mensajes crece.

La retransmisión por SACK se da cuando llegan 4 de estos mensajes indicando la falta de un dato, para evitar retransmisiones por causa de paquetes fuera de orden.
2. Falla del camino
SCTP cuenta con un contador que controla el número de retransmisiones a una dirección de la máquina destino. Si esta cuenta se excede de un máximo configurado de antemano, se declara la dirección como inactiva, se le avisa a la aplicación y se comienza a utilizar alguna de las direcciones secundarias para seguir enviando los trozos de datos.
Además, se le envía periódicamente “latidos de corazón” (heartbeats) a las direcciones sin utilizar en el momento, contando también de estos envíos el número de ellos que no recibe ACK. Así, se declaran también inactivas las direcciones que no devuelven suficientes ACK (también configurado ese número de antemano). 
Estos latidos también se envían a las direcciones que están inactivas, hasta que un ACK sea recibido, y así agregarla a la lista de direcciones activas. La tasa de envío de estos latidos es configurada según la estimación del RTO, más algún parámetro de tiempo máximo de espera creado por las necesidades para el usuario de la aplicación que usa el protocolo.
3. Falla de un terminal.
Además de aquellos, también se mantiene una cuenta de todas las retransmisiones o latidos que se envían a todas las direcciones a un terminal destino. Si se excede el máximo configurado, el terminal es declarado inalcanzable y se cierra la conexión SCTP.
Implementación actual
Actualmente, SCTP no es un protocolo masivo, lo que se deduce al ver que ninguna versión de Windows trae incorporado el soporte para él. Sin embargo, puede ser encontrado este soporte en Linux (kernel desde el 2.4), FreeBSD (desde 7.0 RELEASE), Sun Solaris (versión 10) y QNX Neutrino Realtime OS. 
Conclusiones
En conclusión se puede decir que SCTP es un protocolo con interesantes características para algunas aplicaciones que requieran una carga veloz de varios archivos, sin importar el orden de estos, como en el ejemplo citado de las páginas web multimedia, que cuentan con diferentes tipos de contenidos. Sin embargo, para el usuario corriente SCTP no es mucho mejor que TCP salvo por aquel detalle del manejo de los mensajes, puesto que no es probable que un computador doméstico tenga múltiples direcciones IP con las que valerse de las ventajas de este protocolo.
Otro punto favorable por parte de SCTP es que el campo de tipo de trozo que trae el formato del mensaje deja abierta la posibilidad de que se implementen nuevos tipos, adecuando estos a los estándares vigentes del protocolo, o los estándares por venir, y de este modo, le dará una mayor funcionalidad a este. Así, podemos decir que este protocolo aún tiene muchas capacidades a desarrollar a futuro, y es sólo cuestión de tiempo y difusión antes de que pueda volverse algo más masivo y los sistemas lo comiencen a utilizar a mayor escala.
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Anexo: Referencia sobre Multihoming
Multihoming (algo así como múltiples casas) es una técnica para mejorar la confiabilidad de la conexión a Internet de una red IP. Hay varias formas de implementar esta técnica:
· Una conexión, múltiples direcciones (en este, si falla la conexión, se caen todas las direcciones)
· Múltiples interfaces, una dirección IP por interfaz (si la conexión de una interfaz falla, las demás siguen andando)
· Múltiples conexiones, una sola conexión IP (a esto se refiere usualmente como Multihoming)

· Múltiples conexiones, múltiples direcciones IP (con esto se pueden usar todas las conexiones al mismo tiempo)

Existen algunos factores a tener en cuenta a la hora de implementar este sistema, como algunos detalles con el router (como que ninguna pieza individual controle todo el acceso de la red a un punto), referencias al host y conectividad. SCTP provee muchas soluciones a algunos de los problemas de la implementación del Multihoming, pero tiene la desventaja de que no es un protocolo masivo, y no se ha desarrollado lo suficiente aún.
