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Introducción

En este proyecto, se  tratará de  explicar cómo administrar o proveer un tipo de seguridad a una pagina Web que tiene acceso a una base de datos, de una forma segura, a través de un “login” para distintos tipos de usuario, ya sea con protección contra inyecciones de lenguaje de programación, que afecta directamente a  la programación de la  página o no. 

Poco a poco, diferentes tipos de compañías vieron las grandes ventajas del uso de la Web, ya que es de gran ayuda y comodidad para sus clientes en términos de la rapidez con la que satisface sus necesidades y a la vez les ayuda a planificar sus ventas. 

Al existir tanta competencia entre las grandes compañías, el valor de los datos  de una empresa es esencial y la necesidad de cuidarlos es aún mayor.

Toda la información que mantienen las compañías es almacenada en una “base de datos”, la cual mantiene todos los registros y transacciones en un lugar centralizado o distribuido. Básicamente lo que se hace con una base de datos, es guardar los registros que se han hecho en un determinado periodo de tiempo, actualizándola en ciertos instantes determinados, para así tener sus datos al día. Ya que toda la información es guardada en la base, ésta requiere de privilegios de acceso, para administradores y clientes según sea el ingreso de éste.

Ahora bien, si las empresas como sus clientes pueden ver la información de su interés mediante la Web, requiere que se opere en un modo infalible para protegerla y manejarla, ya que, hoy en día, el uso de la programación también ha caído en malas manos y se ha usado para hacer daño y robos, entre otras acciones.
Esto nos lleva a plantear un modo seguro para proteger los datos, de modo que solo personal autorizado pueda ingresar y hacer lo que deseen con éstos. 
. 
Es aquí donde entra el tema de seguridad para proteger los datos almacenados de usuarios no deseados y en donde se enfocará el estudio…
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Resumen



La cantidad de páginas Web en Internet en este último tiempo ha crecido de forma exponencial; cada vez es de mayor frecuencia el uso de éstas ya que facilita de muchas formas las necesidades de las personas, y es por esto también que las grandes empresas ofrecen sus servicios mediante ellas para no verse reducidas ante su competencia. 


La gran mayoría de las empresas, bancos o universidades, entre otras, trabajan con mucha información en sus respectivas páginas, y por eso se ven obligados a tener que trabajar con bases de datos donde pueden almacenar con seguridad la información. 


Hay diversos tipos de seguridad para resguardar la información almacenada, dentro de las cuales la más común es diferenciar al usuario mediante el “login”.


Otra forma de cuidar las bases de datos, es saber como recuperarlas en caso de distintas formas de  pérdidas.  Existen pérdidas por errores de programación o por golpes sufridos del disco, pero aquí analizaremos las que pueden ser provocadas por hackers e implementaremos las medidas necesarias para evitar que logre su objetivo.


El hacker puede robar y manipular información de una base de datos aprovechando errores de filtración de datos introducidos por el usuario, lo que le permite tener el control de cierta aplicación. 

Los ataques SQL pueden ser evitados de muchas formas, como por ejemplo, con las “magic quotes” (son  una función que trata de desactivar todas las cadenas introducidas por el usuario, que parezcan peligrosas, como comillas, diagonales, entre otras) desactivadas.


Finalmente el hacker no podrá obtener acceso a la información que deseaba, y se mantendrá una red segura, que era el objetivo principal.

1. Características principales de una Base de Datos:


Una base de datos es un disco de almacenamiento donde se  guardan todos los datos más importantes de una empresa o compañía. Estos datos pueden ser tanto datos actuales como también datos históricos, que sean de suma importancia. 


La forma en como  se almacena a la información en las bases de datos más comunes  es en forma de tablas, de una forma sistemática y ordenada, donde cada tabla tiene algo en común con otras, para así poder encontrar datos similares y compararlos en el caso que se desee. 


Existen muchas formas de trabajar con estos datos, como por ejemplo con los sistemas operacionales OLTP (On-Line Transactional Processing), que consiste en poder manipular datos de manera remota, y se entiende a manipular en el sentido que  se puede insertar nuevos registros, leerlos, actualizarlos y borrarlos, de modo que se va llenando la base de datos con todos los datos deseados de una compañía que le puedan servir de  utilidad.

2. Integridad de las bases de datos

Tipos de daños a las bases de datos


Poniéndose en el caso de que en una empresa se produjo un daño a la base de datos, éstas a su vez se pueden clasificar de dos tipos: daño lógico (a la información) ó daño físico (al disco). El daño de tipo físico es el que se produce en algún “golpe” al disco duro, y el de tipo daño a la información es meramente relacionado a su contenido, cuando se han ingresado mal los datos ó se ha programado mal generando inconsistencia. 

¿Bases de datos centralizadas o distribuidas?



Existen muchas formas de implementar una base de datos, donde se pueden encontrar muchas interrogantes, y a la vez, alternativas a analizar, pero, claramente a la hora de elegir implementar una base de datos se debe hacer el siguiente cuestionamiento. ¿Dónde se debe guardar la base de datos? Se señaló que la base de datos es básicamente un disco duro, pero ahora, estas bases de datos pueden ser centralizadas o distribuidas. Existen tanto beneficios como problemas para cada tipo.

En el caso de ser centralizadas, consiste en que todos los datos se guardan en un solo lugar (un solo disco duro), entonces al usar OLTP, todos los registros se guardan, cambian (borran o modifican) y se leen en esa fuente, de forma de remota lo que implica que diversas sucursales puedan hacer uso de los datos de igual manera y sin importar en el lugar donde se encuentre.

En el caso de bases de datos distribuidas, si se usa el mismo ejemplo, cada sucursal trabajaría con sus propios datos y los modificaría a su gusto, pero ¿qué sucede si otra sucursal requiere los datos de una persona en común? Ambas sucursales tendrían datos diferenciados, ya que cada una trabajó con éstos a su forma, generando un problema de integridad de los datos, en el cual, pueden llegar a  no ser consistentes unos con otros.  Ahora bien, un problema para bases de datos centralizadas es que si llegase a ocurrir algún error como perdida de información o daño físico a al disco, todas las sucursales que trabajan con éste almacenamiento, podrían no seguir usándola para leer ó insertar datos (dependiendo de la gravedad del daño a la base de datos).  En este sentido toma ventaja las bases de datos distribuidas, ya que si una de las tantas bases de datos llegase a fallar, esta se puede recuperar usando los datos de otras sucursales para recuperar su información, pero hay que tener cuidado con esto, ya que  no siempre se puede depender de una base de datos para respaldar otra.

Importancia del respaldo de la información y software de base de datos


Siempre se recomienda tener estipulado con anticipación el método apropiado para la recuperación de datos. Es por aquello que siempre se recomienda tener una base de datos de recuperación (respaldo), que se va actualizando automáticamente cada cierto tiempo o cada cierta cantidad de registros. Esto es de gran utilidad, pero no es 100% seguro, ya que no está  todo el tiempo actualizándose con los nuevos datos. 


Además el software  en cual se basa la base de datos debe proveer distintos sistemas de recuperación para diferentes ocasiones, este software se llama RDBMS (o Relational Data Base Management Systems). 








En ocasiones la base de datos de recuperación (full-backup) no presta demasiada ayuda, un ejemplo claro de esto es en el caso de que en una empresa se insertó mal una transacción, en este caso la base de datos de recuperación  claramente no nos seria de utilidad, por que en ella aparecería de igual forma la transacción defectuosa, pero,  podemos usar la misma base de datos “dañada” y aplicar el sistema que provee el RDBMS de nombre Pre – imagen, el cual es básicamente como una foto, que se genera antes de cada transacción realizada, para ver el estado anterior a esta, por lo tanto, si se realizó un cambio en una transacción y esta mal hecha, esta se puede arreglar con la pre – imagen y volver al estado anterior de la transacción mal realizada.



Hasta ahora hemos dedicado el estudio a describir las bases de datos y a que tener en cuenta en caso de pérdida de información, ya sea por daño físico o lógico, como también las alternativas de donde podemos guardar las bases de datos, pero ahora, veámoslo del punto de vista de una empresa; ésta presta servicios a sus clientes, los cuales muchas veces hacen transacciones por medio de la Web, por lo cual la empresa se debe asegurar que estos clientes obtengan la información que requieran de forma segura, y además que sea lo justo y necesario. 


La empresa no se puede arriesgar a entregar información a personas que podrían hacer mal uso de ésta, ya que  podría afectar la integridad e imagen de ella misma, por lo tanto, para solucionar esta problemática, usan el acceso restringido a las bases de datos vía Web, esto les da seguridad, ya que siendo implementado en base a “login”, permite la diferenciación de cada cliente y a la información que puede tener acceso.

3. Aplicando Seguridad a las Bases de Datos vía Web mediante “login”


En la actualidad, muchas empresas necesitan resguardar de forma muy segura sus bases de datos vía Web, ya que existen usuarios mal intencionados y mucha competencia en el ámbito laboral, por lo que no hay margen de error y se debió crear algún tipo de seguridad de modo de solucionar semejante problemática. 


En esta situación, no se está guardando algo físico como autos ó joyas, son datos, información almacenada en un lugar que ayuda a estas compañías tomar sus siguientes pasos ya sea en el mercado ó en el lugar donde trabajen. 


Pero, si no es algo físico, ¿cómo se puede proteger? Como los únicos que pueden acceder a estos datos son sus usuarios, para poder manipular (insertar, borrar, modificar) o leer estos datos, es que éstos se registran o se autentifican con la misma base de datos, la cual  guarda sus datos, y verifican si son usuarios registrados. 


Pero, ¿qué verifica y cómo? Ya que cada usuario esta registrado o debe estarlo en la base de datos, el medio mas común autentificarse como usuario es mediante un “login”.



Cuando una persona ingresa el “login”, la página hace una consulta con la base de datos, enviando a ésta la información insertada, y si ésta coincide con lo que se tiene guardado, significa que el usuario es válido y este puede ingresar a la página para leer los datos o manipularlos. El lenguaje más común usado y aceptado por ISO (Internacional Standards Organization) es el SQL el cual es el que hace la consulta a la base de datos con los datos ingresados. Ahora bien, para más seguridad, se puede diferenciar a los usuarios para que todos tengan diferentes tipos de acceso a los datos, por ejemplo, el gerente de la empresa puede tener acceso a todo, en cambio un encargado de bodega solo podrá ver lo que hay almacenado. Para hacer esta diferenciación,  se puede pedir el RUT y algún password para diferenciar a los usuarios, ya que el RUT es un atributo único para cada persona. También se puede acompañar al “login”, algún tipo de pregunta única para el usuario, algo que solo él podría saber, la respuesta estaría almacenada en la base de datos.


 Ahora bien, con todo esto a veces no siempre es suficiente, en especial para grandes compañías que pueden gastar más en seguridad para aplicar sistemas “biométricos”, como identificadores de huellas digitales, pupilas, etc. 


Vulnerabilidad de estos sistemas  de seguridad


En el caso del sistema de seguridad biométrico es más complicado vulnerarlo, por lo que en términos generales es muy seguro, pero, también es cierto que no son muchas las empresas que implementan este método, debido a sus costos.   Generalmente se encontrará el sistema de seguridad en base al “login”.


 En un sistema de seguridad en base al “login” a veces basta con saber el RUT y password del usuario para poder ingresar al sistema, pero también puede ingresar de otra forma, que implica conocimientos en programación avanzados, ya que  existe un método de vulnerabilidad que se llama  “inyección de SQL”. 


Como a la página a la cual se trata de ingresar hace sus consultas en SQL, esta envía los datos consultando a la base de datos para comprobar si esta bien lo ingresado, ahora, si en vez de ingresar datos válidos, se coloca una sentencia SQL, la página envía esta sentencia a la base de datos como consulta, pero esta hecha de tal forma que al leerla, la sentencia le dice a la base de datos que el usuario es válido (esto es a grandes rasgos o de forma mas generalizada). Esta es la forma más común de hackeo que existe. 

Página desarrollada para la exposición…
En este proyecto se implementó una base de datos con seguridad de login para distintos tipos de usuarios, como administrador y usuarios más simples (con menos privilegios). La pagina Web consiste en un sistema para un colegio genérico, para poder administrar salas, recursos, ingresar profesores y ayudantes (los otros tipos de usuarios) y las notas de los alumnos. La base de datos es centralizada y esta ubicada en el departamento de informática. 


Conclusiones

Gracias a este proyecto hemos podido aprender sobre el uso que se le puede dar a las redes de computadores con sistemas de bases de datos, lo cual fue bastante práctico el poder aprenderlo dado a que estas son las nuevas tecnologías a usar en el ámbito laboral y que va en camino de marcar una época generacional en las empresas.

A la vez pudimos aprender cual era el método mas común de hackeo en este tipo de paginas Web, por lo que el haber aprendido a impedirlo nos da una gran ventaja de cara al futuro. 
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