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Resumen— La utilizacién de un sistema VPN en
nuestra universidad permite a los profesores e in-
vestigadores el acceso remoto a las bibliotecas digi-
tales accesibles desde el interior de la red de la uni-
versidad tal cual como si estuvieran ”fisicamente”
al interior de ella. Las redes privadas virtuales
basadas en IPSec permiten hacer este trabajo de
manera segura e independiente de las aplicaciones.
En este informe se trataran los aspectos generales
de un VPN, un tunel y la accién de tunneling,
los principios de seguridad en la red, el concepto
de IPSec, sus tecnologias y términos asociados,
ademas de cémo responde IPSec a los principios
de seguridad previamente planteados, para finalizar
con la implementacion y funcionamiento de IPSec
y el sistema VPN de la universidad. Para respon-
der a todo esto se realizé una investigacion tanto a
los conceptos tedricos como a practicas de la vida
real que forman parte de un sistema como el que
sera aca expuesto. Los resultados obtenidos per-
miten tener una idea al menos basica respecto de
cémo funciona y en qué consiste esta tecnologia que
crece cada dia en el mundo (recordar grafico de la
visita a Global Crossing) con una mencién especial
al caso de nuestra universidad, donde también esta

implementada.
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I. INTRODUCTION

QUIEN ? mno le agrada trabajar desde

la comodidad del hogar y, ademds,

de forma segura y confiable?. A qué multina-
cional no le interesa que sus centrales y sucur-
sales estén siempre conectadas de la misma man-
era? Imaginemos este ultimo escenario con dis-
tancias contientales. Si se usara una red LAN
el costo de implementacién es increiblemente el-
evado. Asimismo, si se pensara en tener un ca-
ble desde la universidad al hogar de cada profe-
sor/investigador, el costo no es factible y se atenta
contra la conectividad que otorga internet y que la
diferencia de los circuitos telefénicos. La solucion
a esto son las VLAN o Virtual-LAN, que crean
una red similar a una LAN pero sin que los equipos
se encuentren fisicamente dentro de una. Ahora,
para aplicar el concepto de privacidad estn las
VPN (redes privadas virtuales) que bloquean, de
manera similar a una LAN privada, las intrusiones
de terceros, de diversas maneras. Una de estas
maneras, que es la tratada en este informe, es la
que utiliza la familia de protocolos IPSec, una fa-
milia de tecnologias que permite autenticar y en-
criptar los paquetes IP de un stream de datos,
dentro de otras cosas que seran explicitadas en
la seccién correspondiente. Asi, creada la red vir-
tual gracias a un tunel e implementando IPSec

obtendremos la solucion VPN que nos asegurara

la complecién de los principios de seguridad en la
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red también planteados en este informe.

II. QUE Es VPN 7.

Se puede definir a una Red Privada Virtual VPN
(sigla del inglés Virtual Private Network) como
una tecnologia de red que permite la extensién de
una red interna de una Organizacién sobre una red
publica o no controlada (red insegura), externa a
la Organizacion, como por ejemplo Internet, otor-
gando al usuario los mismos privilegios y nivel de
acceso a la informaciéon que tendria si estuviese

dentro de la Organizacion (fisicamente).

III. QUE ES UN TUNEL ?.

Se define como tunel a un conducto que traza
un camino unico desde un sitio a otro para trans-

ferir datos. Es el concepto clave para entender una

VPN.

A.  Qué es tunneling ?.

La técnica de tunneling consiste en encapsular
un protocolo de red sobre otro (protocolo de red
encapsulador) creando un tinel dentro de una red

de computadoras.

IV. SEGURIDAD
A. Principios de sequridad en la Red

Toda soluciéon de seguridad debe cumplirlos.
Dentro de las muchas caracteristicas de seguridad
que uno busca cumplir, éstas se resumen en una
triada fundamental. Los principios fundamentales
son los de Disponibilidad, Confidencialidad e Inte-
gridad. Luego de estos se plantean los de no repu-

diacién y autenticidad, los que también son muy

importantes pero no estrictamente. La disponibil-
idad apunta a que una sesién de trabajo se lleve a
cabo y termine correctamente. De la mano con la
disponibilidad va la accesibilidad, pues no basta
que un recurso esté disponible, si no que sea uti-
lizable con tiempos de respuesta aceptables. "La
confidencialidad es la mantencién del secreto de
las informaciones” (”La confidentialité est le main-
tien du secret des informations”, cita de ” Le petit
Robert”) es decir, puede ser vista como la pro-
tecion de los datos contra una divulgacion no au-
torizada. La integridad se refiere a que los recur-
sos, datos, tratamientos, transacciones o servicios
no hayan sido modificados, alterados o destruidos
de forma intencional o accidental. La no repu-
diacién es "la prevencién de la negacion de que
un mensaje ha sido enviado o recibido y asegura
que el emisor del mensaje no pueda negar que lo
envié o que el receptor niegue haberlo recibido. La
propiedad de no repudiaciéon de un sistema de se-
guridad de redes de computo se basa en el uso de
firmas digitales”. La autenticacién permite veri-
ficar la identidad anunciada y de asegurarse que

ésta no fue usurpada. Usa el control de acceso.

B. Qué es IPSec?

IPsec (abreviatura de Internet Protocol secu-
rity) es un conjunto de protocolos cuya funcién
es asegurar las comunicaciones sobre el Protocolo
de Internet (IP) autenticando o cifrando cada pa-
quete IP en un flujo de datos. IPsec también in-
cluye protocolos para el establecimiento de claves

de cifrado. Los protocolos de IPsec actian en la
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capa de red. Otros protocolos de seguridad para
Internet de uso extendido, como SSL, TLS y SSH
operan de la capa de transporte hacia arriba. Esto
hace que [Psec sea mas flexible, ya que puede ser
utilizado para proteger protocolos de la capa de
transporte, incluyendo TCP y UDP, los protoco-
los més usados. IPsec tiene una ventaja sobre SSL
y otros métodos que operan en capas superiores.
Para que una aplicacién pueda usar IPsec no hay
que hacer ningin cambio, mientras que para usar
SSL y otros protocolos de niveles superiores, las

aplicaciones tienen que modificar su codigo.

C. Tecnologias y conceptos asociados a IPSec

C.1 Llaves.

Para asegurar la confiabilidad e integridad de
los mensajes intercambiados a través de una red
se distinguen 2 tipos de llaves: publicas y pri-
vadas. Por lo tanto, en una comunicacion, el que
transmite el mensaje lo codifica utilizando la llave
publica del destinatario, el que con su llave pri-
vada podra decodificar el mensaje. Para que el
destinatario pueda responder, debe tener la llave
publica del emisor y decodificara con su llave pri-
vada. A este esquema se le denomina un sistema
de llaves asimétrico. Por otro lado existen sis-
temas de llaves simétricas, donde la misma llave
se utiliza tanto para decodificar como para codi-
ficar los mensajes, por lo cual se debe compartir y

mantener en absoluto secreto entre ambos partic-

ipantes de la comunicacion.

C.2 Certificados.

Pero la existencia de tantas llaves piblicas den-
tro de una red hace necesaria una identificacion
que permita asociar cada una de ellas a sus re-
spectivos duenos. Es de ahi que surge un docu-
mento electréonico donde se indican datos como:
el propietario de la llave, algoritmo usado para su
creacion, su tiempo de validez, su propédsito, la
llave publica en si, entre otras cosas. A este doc-

umento se le denomina certificado.

C.3 CA.

La estructura de los certificados es de
conocimiento publico, por ende, cualquier persona
es capaz de crear el suyo propio. Pero para poder
asegurar que el certificado fue emitido por una
persona sin fines maliciosos, se crean entidades
de confianza que son las responsables de emitir
y revocar dichos certificados. A éstas se les de-
nominan Autoridades de certificacién (Certifica-
tion Authority). Estas vienen incorporadas de
forma nativa en la base de datos de los sistemas
operativos y permiten comprobar si tras los cer-
tificados que las distintas aplicaciones requieran,
existe una autoridad que acredite que dicho certi-

ficado es de confianza o no.

C.4 SA.

El establecer una comunicaciéon entre dos
maquinas para realizar un intercambio de infor-
macién de forma segura se le denomina Asociacién
de Seguridad (Security Association) dentro de lo

cual se incluyen aspectos como las llaves y los cer-
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tificados a usarse, entre otras cosas.

C.5 ISAKMP.

Pero cuando se habla de comunicaciones a
través de Internet, el protocolo que rige el establec-
imiento de asociaciones de seguridad (SA) se de-
nomina ISAKMP (Internet Security Association
and Key Management Protocol). Bajo este proto-
colo se definen los procedimientos para la auten-
tificacion; la creacién, modificacion y eliminacion
de SAs; técnicas para la generacién de llaves, etc.
ISAKMP se implementa sobre la capa de trans-
porte y se puede implementar sobre cualquier pro-

tocolo de la misma.

C.6 IKE / IKEv2.

Pero un protocolo que diga como establecer las
asociaciones de seguridad no es suficiente, por
ende, para poder configurar una SA, en partic-
ular sobre IPsec, se requiere un protocolo que es-
tablezca cémo se realizara el intercambio secreto
de llaves y para ello ademas se apoya en ISAKMP.
A este protocolo se le denomina IKE (Internet Key
Exchange). IKE consta de 2 etapas:

o Una primera etapa en donde se establece un
canal de comunicacion segura, generando las llaves
secretas que se utilizaran para la encriptacion.

« Mientras que en la segunda etapa, utilizando el
canal generado, se realiza la negociacién de la SA
y otros servicios como por ejemplo IPsec.

Pero IKE estda abierto a diferentes interpreta-
ciones, y al contar con multiples opciones de con-
figuracion carece de sencillez, dificultando la co-

municacion en que ambas partes debian contar con

la misma configuracién (pardmetro a parametro).
De alli surge la necesidad de crear un proto-
colo mas sencillo que permitiese implementarse de
forma universal y a la vez automatizado, con lo

cual surge IKEv2.

C.7 AH.

En los paquetes enviados en una comunicacion
utilizando IPsec, existe un elemento importante
que permite garantizar la integridad y que la
fuente de origen sea autentica. Por lo cual, a
los paquetes de IPsec se les agrega un encabezado
denominado Authentication Header donde se es-
tablecen los parametros para llevar esto a cabo.

Cabe senalar que AH ademas protege todos los

campos no-modificables de los paquetes IP.

C.8 ESP.

Al igual que AH, ESP busca proporcionar inte-
gridad, autenticidad y confidencialidad de los pa-
quetes. Para ello puede operar en distintas modal-
idades: de sélo cifrado, sélo autentificacién o am-
bas. La ultima es la ms utilizada pues otorga una
mayor seguridad. Por otro lado, la gran diferencia
que tiene de AH es que no proporcién proteccién

contra errores en la cabecera de los paquetes IP.

C.9 KINK.

Al igual que IKE, KINK es un protocolo que
permite configurar las asociaciones de seguridad
(SA) pero que utiliza el protocolo Kerberos que le
permite a terceros manejar la autentificacién entre
las maquinas que se desean comunicar y ademés

las politicas de seguridad de forma centralizada.
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D. Servicios de IPSec y como responden a los

principios de sequridad en la red.

Dado que IP no provee por si sélo ninguna
capacidad de seguridad, IPSec fue creado para
otorgarselos. Asi, cifrando el trafico nos asegu-
ramos de la confidencialidad, con la validacién nos
aseguramos de la integridad, la autenticacion se
garantiza al autenticar los extremos (asegurar que
el extremo es de confianza) y ademds nos asegu-
ramos de la anti-repeticién. Como fue mencionado
previamente en la seccién de tecnologias y con-
ceptos asociados, los principios de seguridad se lo-
gran gracias a los protocolos AH (Authentication

Header) y el ESP (Encapsulating Security Pay-
load).

V. CONCLUSIONES.

Los sistemas IP VPN crecen con mayor rapi-
dez cada dia. Se pudo ver en la visita a Global
Crossing. A futuro este sistema sera utilizado
con Ipv6, pues fue pensado originalmente para él.
Las VPN representan una gran solucion para las
empresas en cuanto a seguridad, confidencialidad
e integridad de los datos y practicamente se ha
vuelto un tema importante en las organizaciones,

debido a que reduce significativamente el costo de

la trasnferencia de datos de un lugar a otro.
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VI. ANEXOS.

A. Como funciona IPsec y el vpn de la universi-

dad.

En el sistema de VPN de la universidad cada
usuario que desee utilizar la VPN debe estar in-
scrito. Se le otorga un nombre de usuario y con-
trasefia unicos (al menos el nombre de usuario).
Para poder acceder al servicio, deben correr desde
su ordenador el cliente sw de Cisco, donde una in-
terfaz amigable los espera. Normalmente luego de
la configuracién inicial solamente deberan abrirlo
e iniciar la conexién. Hecho esto, estableceran
una conexion segura con la UTFSM y una IP lo-
cal (de la red UTFSM). Pero esto va mds alld, lo
que sucede por debajo de este escenario aparente
es que el cliente entabla una conexién con la
ASA5510, que es la maquina que permite iniciar
la conexién hacia la red USM, ésta confirma con el
servidor RADIUS que el usuario y su contrasena
son validos (RADIUS gestiona los usuarios con el
servidor LDAP) y si los pardmetros son acepta-
dos, se dard acceso al sistema y se asignan los re-
cursos de direccion IP y el tunel (que bien podria
ser L2TP: Layer 2 Tunneling Protocol). Luego
de esto, el usuario navega con todas las venta-
jas que tendria como si estuviera fisicamente en la
UTFSM, pero en la comodidad de su hogar (prob-
ablemente) y a través de un canal inseguro, como
es la internet, que es en si la gran magia de aplicar

un tunel con IPSec.



