Capitulo 4: Capa Red - |l

ELO322: Redes de Computadores
Agustin J. Gonzalez

Este material estd basado en:

O Material de apoyo al texto Computer Networking: A Top Down
Approach Featuring the Internet. Jim Kurose, Keith Ross.
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3 Un router en Internet tiene la tabla adjunta. Indique
cuantas direcciones |IP son resumidas en la entrada
gue sale por enlace 2.

Prefijo Coincidente Interfaz del Enlace
11001000 00010111 00010 0
11001000 00010111 00011000 1
11001000 00010111 00011 2

Otro caso 3

3 Son todas la IP que parten con ese prefijo, menos
las que tienen prefijo para enlace 1. Esto es 2°-2°=
2048-256 = 1792
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Capa de red en Internet

Funciones de la capa de red en host y router :

Capa transporte: TCP, UDP, SCTP, DCCP, etc

Protocolo ICMP
Protocolos de ruteo *Reporta errores
*Seleccién de ruta *Info para router
Capa de | |-rir, ospF, BGP i
red Tabla de | [Protocolo 1P
Re-envio *Direccionamiento
—— ~  “j|*Formato de datagramas
*Manejo de paquetes

Capa enlace de datos

Capa fisica

SCTP: Stream Control Transmission Protocol (afio 2000)
DCCP: Datagram Congestion Control Protocol (afio 2006)
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“tipo” de datagrama

restantes (decrementado

A

Formato del

NUmero de versioén

datagrama IPv4

Protocolo IP = 4

Largo encabezado
(bytes)

. 32 bits >

head.| type of

max. numergw
de tramos entre routers

VErL len | service length

16-bit |dentn"'|erﬂgsra’ﬁﬁfrgeetn -
time to | upper header

live layer checksum

en cada router)

32 bit source IP address

gué protocolo superior

32 bit destination IP address

corresponden los
datos TCP, UDP, etc

Options (if any) e

;Cuanta ineficiencia

d

hay en TCP?
> 20 bytes de TCP
> 20 bytes de IP

data
(largo variable,
tipicamente un
segmento TCP o UDP)

= 40 bytes + datos
capa aplicacion

Largo total
datagrama
_(bytes)

~ Para
— fragmentacion
y re-ensamble

~ E.g. marcas de
tiempo, grabar
ruta tomada,
especifica lista
de router a
visitar.
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Fragmentacion y re-ensamble |P

3 Cada enlace de red tiene un MTU
(max. transmission unit), es el
mayor tamano de un frame en la
capa enlace.

O Diferentes tipos de enlaces
tienen diferentes MTUs

3 Por esto es que un datagrama IP
grande debe ser dividido
(“fragmented”) en la capa de red

O Un datagrama se convierte reassembly
en varios datagramas
O Se “rearma” en el destino final

O Bits del encabezado IP se
usan para identificar y ordenar
fragmentos relacionados

fragmentation:
In: one large datagram
out: 3 smaller datagrams
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Fragmentacion y re-ensamble IP

& Mas fragmentos?
_ fragflag offset
Ejemplo =4000|=x| =0
T 4000 byte datagram (20 bytes '

header IP + 3980 en campo Un|datagrama grande es transformado
datos datagrama) en|varios datagramas mas pequenos

@ MTU = 1500 bytes

largo |ID

largo |[ID [fragflag | offset
[=1500|=x =1 =

1480 bytes en
campo de datos de datagrama

largo |[ID [fragflag | offset

1480/8 = 185

I
|—I
u
o
()

T
X
il

I
=
(00)
ul

.
ot
.
.
.
.
o
o

Largo datos ultimo = 3980-1480-1480 = 1020
Mas header => 1040 byte insertado en posicion 370*8=2960

T
.
"""
.
e
ot
A
ot
[
.
o
.
.
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Fragmentacion y re-ensamble

Més fragmentos? Multiplo de 8

'

largo [ID |fragflag | offset

=4000|=x =0 =0

largo [ID |fragflag offset

=1500[=x =1
largo fragﬂag offset
=1500|=x =185

largo |ID
=1040|=x

fragflag | offset
=0 =370

/
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Un destino de una red |P recibe un fragmentos de
tamanos 444, 444 y 253, ;Qué puede decir usted o
respecto del MTU mas pequeino de la ruta? Si los tres
fragmentos corresponden al mismo datagrama original
2Cual es el tamano del datagrama enviado?

3 Como se trata de fragmentos, el paquete original fue
dividido en fragmentos que quepan en el MTU mas
pequeno de la ruta. El MTU debe ser superior o igual a
444 e inferior a (20+424+8)=452.

3 Suponiendo que son los unicos fragmentos y no se ha
perdido ninguno, el datagrama original es de tamario
20+(444-20)+(444-20)+(253-20)= 1101 bytes.
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Direccionamiento IP: introduccidn

O Direccion IP: identificador @2&11.1
de 32-bit del host, interfaz @
_ 223.1.2.1
del router B QEB 119 ‘
3 Interfaz: conexion entre 223114 223129
host y router, enlace fisico X

© Router tipicamente tiene 223.1.1.3 223.1.3.27 223'1'?'_2@
multiples interfaces (bocas)

O Host puede tener multiples

interfaces
O Direccion IP esta asociada a 2931.3.1 223.1.3.2
cada interfaz @ @

223.1.1.1=11011111 00000001 00000001 I00000001I

223 1 1 1
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Sub-redes

3 Direccion IP:

223.1.1.1
O Direc. sub-red (bits mas 22312.;@
significativos) 558 1.1 2

O Direc. del host (bits menos 114 223.1.2.9
e
223.1{2.2

significativos)

pep

3 ¢;Que es una sub-red? 223.1.1.3  223/1.3.27 —@
O Grupo de maquinas que
poseen la misma direccion LAN
de sub-red (parte mas

significativa) 223.1.31 223.1.3.2
O Se podrian interconectar sin

tener un router (e.g. con un
switch o hub) Red consiste de 3 sub-redes

Las direcciones IP estdn
organizadas jerarquicamente
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SUb_redeS 223.1.1.0/24 223.1.2.0/24

Receta *@

3 Para determinar las sub- @_
redes, desconectar las @ @Cﬁ

interfaces del router para _@
crear redes tipo islas

iIndependientes.

0 Cada red independiente
223.1.3.0/24

es una sub-red.

Mascara de sub-red: /24
=> 24 primeros bits
Comunes, direccién de subred
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Sub-redes 223112

223.1.1.1E ' : %223.1.1.4

Cuantas hay? 223.1.1.3

223.1.9.2

223.1.9.% 223.1.7.1

 223.1.8.1 223.1.8.0

| |
223.1.2.6 223.1.3.27

223.1.2.1! g @223.1.2.2 223.1.3.1! l;] @223.1.3.2
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Direccionamiento IP: CLASES

Clases (el pasado, algo del lenguaje se ha mantenido)

O Porcidn de direccion de la red (sub-red) se hace de
tamano fijo

O Ejemplo: Clase C

Parte . Parte

P

sub-red o host
11001000 00010111 00010000 00000000

Classful addresing: Esquema original (con clases A, B, C, D, E)

bits D 1 234 2 16 24 31
Class A |n| prefix | suffix I
Class8 0] - - | Clase A = subnet /8

ags prefix guffiz
Clase B = subnet /16

class ¢ |1]1]o] prefix suffix | Clase C = subnet /24
Class D |1 |1 ]1[u| multicas! address I
Class E 1{1{1[1 reserved for future use
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. Qué es una direccion IP privada?

3 Al comienzo se pensd que cada maquina debia
tener una direccion unica en el planeta.

3 Esto no fue siempre necesario pues redes privadas,
como aguellas que conectan maquinas en una
iIndustria, no requieren conexion a Internet.

0 Para este proposito se reservo algunas subredes
para crear redes privadas. Estas son:
10.0.0.0/8 con 2** direcciones  => 00001010.xxxxxxXX.X.X
172.16.0.0/12 con 2*° direcciones =>  10101100.0001xxxx.X.X
192.168.0.0/16 con 2'® direcciones =>  11000000.10101000.X.X
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Agotamiento de Direcciones IP

3 Conforme mas subredes se crearon y conectaron a
Internet, las direcciones IP se comenzaron a agotar.

3 Se desarrollaron dos estrategias para extender el
uso de lpv4:

O Flexibilizar el tamafio de las subredes:surge Classless
InterDomain Routing (CIDR).

O Permitir acceso a Internet de redes privadas a través del
uso de NAT (Network Address Translation)
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Direccionamiento |IP: CIDR

CIDR: Classless InterDomain Routing
O Porcidn de direccion de la red (subred) se hace de
tamano arbitrario (no multiplo de 8)

O Formato de direccién: a.b.c.d/x, donde x es el # de bits
de la direccidon de sub-red

Parte . Parte

e

sub-red A host

11001000 00010111 00010000 00000000
200.23.16.0/23
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¢Cuantas maquinas puede usted 7
conectar a la sub-red
200.1.17.128/267

1 32-26=6 => hay 64 direcciones IP, de las cuales 62
puedo asignar a maquinas. La direccion de solo 0's

y sOlo 1's estan reservadas. Solo 1's es la de
broadcast.
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Direcciones IP: ;Como obtener una?

Q: ;,Cémo es que un host obtiene su direccion IP?
3 Configurada por el administrador en un archivo

O Windows: ver version especifica

O Linux: ver version especifica

3 Via protocolo de configuracion dinamica DHCP: Dynamic
Host Configuration Protocol: el host obtiene la direccion
dinamicamente desde un servidor

O “plug-and-play” (mas adelante)
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Direcciones IP: ;Como obtener una?

Q: ¢Como la red obtiene la direccion de subred?
parte comun mas significativa de la direccion IP.

A: Obteniendo una porcién del espacio de

direcciones del proveedor ISP.

ISP's block 11001000 00010111 00010000 0OOOOOOOO

Organization 0 11001000 00010111 00010000 00000000
Organization 1 11001000 00010111 00010010 00000000
Organization 2 11001000 00010111 00010100 00000000

Organization 7 11001000 00010111 00011110 00000000

También podrian haberse definido redes de distinto tamafio.

200.23.16.0/20
200.23.16.0/23
200.23.18.0/23
200.23.20.0/23

200.23.30.0/23
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Direccionamiento IP: Ia ultima palabra...

Q: ¢ Como un ISP obtiene un bloque de direcciones?

A: ICANN: Internet Corporation for Assigned Names and
Numbers

O Asigna direcciones
O Administra DNS

O Asigna nombre de dominio, resuelve disputas
Para América Latina la oficina es LACNIC:
http://lacnic.net/
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NAT: Network Address Translation

0 Motivacion: ¢CGomo podemos dar salida a Internet a una red
con direcciones privadas? Usamos un representante.
O Laidea es usar s6lo una direccion IP para acceder al mundo
exterior:
O No necesitamos asignacion de un rango del ISP: s6lo una
direccion externa es usada por todos los equipos
Internos
© Podemos cambiar la direccion de equipos en red local sin
notificar al mundo exterior
© Podemos cambiar ISP sin cambiar direcciones de
equipos en red local

O Equipos dentro de la red no son explicitamente
direccionables o visibles desde afuera (una ventaja de

seguridad).
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NAT: Network Address Translation

«—— resto del «— red local >
Internet (e.g., red en la casa)

10.0.0/24 F@lo.o.o.l

v

@1’(0.0.0.4 @ 10.0.0.2
7 —
138.76.29.7 4

—@ 10.0.0.3

Todos los datagramas saliendo Datagramas con fuente o

de la red local tienen la destino en esta red tienen

misma direccion NAT IP: direcciones 10.0.0/24
138.76.29.7, (También se puede usar: 192.168.0/24
pero diferentes niumeros de 6 172.16.0/24)
puerto
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NAT: Network Address Translation

Implementacion ruteador NAT-:

O Para Datagramas salientes: remplazar (IP fuente, # puerto) de cada
datagrama saliente por (IP NAT, nuevo # puerto)

.. . Clientes y servidores remotos responderan usando (IP
NAT, nuevo # puerto) como direccion destino.

O Recordar (en tabla de traduccion NAT) cada par de traduccion (IP
fuente, # puerto) a (IP NAT, nuevo # puerto)

O Para Datagramas entrantes: remplazar (IP NAT, nuevo # puerto) en
campo destino de cada datagrama entrante por correspondiente (IP
fuente, # puerto) almacenado en tabla NAT
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NAT: Network Address Translation

NAT table
2: NAT router WAN side addr  |LAN side addr
cambia la direccion = o0 001 |10.0.0.1, 3345
fuente del datagrama S i
g / ......

138.76.29.7, 5001,
actualiza la tabla

/

@ S:138.76.29.7, 5001
D: 128.119.40.186, 80
X

ba
138.76.29.7

/:

" S:128.119.40.186, 80 _@
/. D:138.76.29.7, 5001

3: Respuesta llega a

la direccidn destino:
138.76.29.7, 5001

=

1l: host 10.0.0.1
envia datagrama a
128.119.40, 80

S5:10.0.0.1, 3345

D: 128.119.40.186, 80 ‘%@10 001
1’(0.0.0.4 ‘J:D

@ 10.0.0.2

/I
E: 128.119.40.186, 80 _@_

. 10.0.0.1, 3345

4: NAT router

cambia direccién destinodel

datagrama de

138.76.29.7, 5001 a 10.0.0.1, 3345
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NAT: Network Address Translation

3 Campo numero de puerto es de 16 bits:

O Max. ~65,000 conexiones simultaneas con una unica
direccion IP dentro de la LAN!

3 NAT es controversial:
O Routers deberian procesar sélo hasta capa 3

O Viola argumento extremo-a-extremo

* Los NAT deben ser tomados en cuenta por los disenadores
de aplicaciones, eg, aplicaciones P2P

O En lugar de usar NAT, la carencia de direcciones
deberia ser resuelta por IPv6
3 Si Ud. tiene una maquina detras de un NAT, ésta
puede ser visible usando UPnP (Universal Plug
and Play). Importante: hay formas de entrar.
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La red wifi de la USM usa direcciones [P
privadas ;Que hace posible que usted pueda
acceder a Internet? ; Puede usted instalar un
servidor (web por ejemplo) conectado a esta P
red inalambrica? ;Seria accesible desdela  °
misma red wifi? ;Seria accesible desde
Internet?

3 La presencia de un NAT. Si. Si. No. Nota: Lo ultimo
puede ser Si indicando el uso de “port forwarding en
el NAT (tema no cubierto en el ramo, pero puede ser
de su conocimiento)
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Un alumno se conecta via ssh desde la red con NAT
en su casa a un servidor en la Universidad. Si deja su
conexion inactiva por un largo rato, al volver detecta
que esta caida. Explique cdmo el servidor NAT puede °

causar tal pérdida de conexion.

3 El servidor NAT mantiene una tabla con los puertos
gue han sido asignados a flujos provenientes de la
red privada. Si no hay actividad luego de un rato,
este puerto es liberado para ser asignado a otros
flujos de datos. En este caso la conexion ssh ya no
funciona porque el puerto asignado en el NAT ya no
pertenece a esa conexion.
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3 En un “cyber café” todos los usuarios navegan en Internet y
salen a través de un unico NAT. Analizando el trafico que
sale del “cyber café” hacia Internet ;como podria usted
estimar cuantos clientes estan usando su red? Se sabe que
la capa IP de cada computador usa numeros de
identificacion secuenciales en cada datagrama saliente.

7 Basta con observar cuantas secuencias de numeros
de identificacion estan saliendo. El numero de
secuencias indicara el numero de capas IP enviando
paquetes y sera el numero de clientes del cyber
café.
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ICMP: Internet Control Message Protocol

@ Usado por hosts & routers para

comunicar informacion a nivel de la
red

O Reporte de errores: host
inalcanzable, o red, o puerto, o
protocolo

O Echo request/reply (usado por
ping)

O Usado por traceroute (TTL
expired, dest port unreachable)

Opera en capa transporte:

O ICMP son llevados por
datagramas IP

Mensajes ICMP: tipo y cédigo de
error, mas primeros 8 bytes del
datagrama que causo el error

Type Code description

P WWWWWWOo

10
11
12

o

ONO WPNPEFO

O OO0 Oo

echo reply (ping)
dest. network unreachable

dest host unreachable
dest protocol unreachable
dest port unreachable
dest network unknown
dest host unknown
source guench (congestion
control - seldom used)
echo request (ping)

route advertisement
router discovery

TTL expired

bad IP header
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Traceroute e ICMP

7 La fuente envia una serie de 3 Cuando mensaje ICMP llega,
segmentos UDP al destino la fuente calcula el RTT
O Primerousa TTL=1 O Traceroute hace esto 3 veces

O Luego usa TTL=2, efc.

O Numero de puerto (probablemente)
no usado en destino

7 Cuando el n-ésimo datagrama
llega a n-ésimo router:

Criterio de parada

3 Segmento UDP eventualmente
llega al host destino

O Router descarta el datagrama, y 9 Host d“eStino retorna paquete

O Envia a la fuente un mensaje ICMP IQMP plj'erto inalcanzable
“TTL expirado” (tipo 11, codigo 0) (tipo 3, codigo 3)

O Mensaje incluye nombre del router T Cuando la fuente recibe este
y direcciéon IP |CMP, para.
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|IPv6

3 Motivacion Inicial: espacio de direcciones de 32-bit
pronto seran completamente asignadas.

3 Motivacion adicional:

O Formato de encabezado deberia ayudar a acelerar el
procesamiento y re-envio (por aumento de tasas en red)

O Cambiar encabezado para facilitar QoS (Quality of
Service)

Formato de datagrama IPv6:
O Encabezado de largo fijo de 40 bytes (se duplico)
O Fragmentacidén no es permitida
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Encabezado IPv6

m f/rr{oridad (8bits): identifica prioridad entre datagramas en
ujo
3 Flow Label: identifica datagramas del mismo “flujo.”
(concepto de “flujo” no esta bien definido).

O Next header: identifica protocolo de capa superior de los
datos

ver | pri flow label
payload len next hdr | hop limit

source address
(128 bits)

destination address
(128 bits)

data

< 32 bits >
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Otros cambios de IPv4 a v6

O Checksum: eliminada enteramente para reducir tiempo de
procesamiento en cada router al ser redundante, ya esta en
capa transporte y enlace (Ethernet)

3 Options: permitidas, pero fuera del encabezado, indicado
por campo “Next Header”

3 ICMPv6: nueva version de ICMP

O Tipos de mensajes adicionales, e.g. “Paquete muy grande™ (usado
en el descubrimiento de MTU: unidad maxima de transmision)

O Funciones para administrar grupos multicast
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Transicion de |IPv4 a IPv6

3 No todos los routers pueden ser actualizados
(upgraded) simultaneamente

O No es posible definir un dia para cambio “dia de bajada
de bandera”

O ¢Como operara la red con routers IPv4 e IPv6
mezclados?

3 “Tunneling”: IPv6 es llevado como carga en
datagramas |IPv4 entre routers |IPv4
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Tunneling
Vista ldgica: @_Q%QN_W@_@

IPv6 IPv6 IPv6 IPv6
vista fsica: BE S50 20 B0
IPvO IPv6 IPv4 IPV4 IPvo IPv6
—_— —_— —_—
Flow: X Flow: X
Src: A Src: A
Dest: F Dest: F
data data
4 4
Aipavg B-a-C: B-a-C: E-a-F:
IPv6 dentro IPv6 dentro  |PVO
de IPv4 de IPV4
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3 ¢ Por qué el protocolo IPv6 decidio eliminar el campo
de suma de chequeo que si tiene IPv4?

3 Porque asi cada paquete puede ser procesado mas
rapidamente al no requerir recalcular una suma de
chequeo cada vez que el “hop limit” cambiaba.
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