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Dentro de la gran red de redes conocida como Internet, cada componente de esta red tiene su

Resumen:

propia direccion que la diferencia de los demds. Direcciones como IP y Mac son ejemplo de
estas, pero esto trae un gran problema. Al ser la direccion IP de uso publico, esta puede utilizarse
para malos fines, como por ejemplo: conocer la ubicacion geografica del host duefio de la IP, y
las distintas acciones que ese hayan hecho utilizando esta IP, etc. Estas cosas pueden llevar a

fraudes corporativos, robos de claves secretas e identidad, y muchos otros problemas.

Bajo esta premisa surge la necesidad de crear una forma de navegar por la red de manera
anénima, para asi evitar robos, fraudes, etc. Obviamente el anonimato en la red no siempre es por
“buenas causas” también se puede utilizar para trafico y venta ilegal, traspaso de archivos

ilicitos, etc.

Algunas de las respuestas a esta problematica son: Freenet, Tor e I2P. En esta ocasion nos
preocupara mayormente el caso de I2P, que utiliza un método de tineles, separandose en tineles

de entrada (llegada de paquetes) y de salida (envio de paquetes).

Utilizando el método Garlic, que consiste en un sistema parecido a Onion Routing. El Onion
Routing usa Routers “especializados” llamados Onion Routers, por los cuales se envian los
paquetes bajo varias capas de cifrado (de ahi nace la analogia con una cebolla), mientras que el
método Garlic puede enviar mas que un solo mensaje bajo las varias capas de cifrado, I2P ofrece
una cualidad mas tentativa que los anteriores métodos nombrados, ya que permite realizar
intercambios de archivos mas rapidos y de manera mas eficiente, presentando asi un método

nuevo de anonimato en la red.

Introduccion

Desde la aparicion de ARPANET en el afio 1969, las redes de computadores se han ido

expandiendo progresivamente, creando lo que hoy se conoce como la Internet, la red de redes.

Los computadores que conforman esta gran red poseen direcciones que los identifican. Esta la
llamada direccion MAGC, la cual no siempre es de conocimiento publico, y la direccion IP, la cual
si es de uso publico y puede ser utilizada para rastrear la ubicacién de un usuario y obtener

mucha informacion sobre este que puede ser almacenada por los sitios web.

Estos usos, entre otros varios que podrian ser llamados perjudiciales, son los que dieron inicio a
la necesidad de crear una manera para navegar por una red de forma an6nima. Dentro de las
multiples respuestas que se le dieron a este problema se encuentra el software llamado Invisible

Internet Project o 12P.
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Métodos para anonimizar

Bajo la problematica de poder navegar de forma an6nima y segura, es que han surgido distintos
métodos o posibilidades con las cuales puede efectuarse esta accién, dentro de las cuales

destacan los siguientes.

Freenet (2000)

Freenet es una red anénima y distribuida de almacenamiento de datos. En esta, cuando se
requiere un archivo, se conecta con un nodo aleatorio. Si este tiene el archivo, lo envia como
respuesta, si no lo tiene se conecta con otro nodo, hasta encontrar el archivo, el que es
almacenado en todos los nodos de la ruta. Ningin nodo sabe si quien le solicita el archivo es solo

un nodo intermedio o el origen. [ref1]

Existen 2 métodos de navegacion:
e Darknet: Solo es establecen conexiones con nodos conocidos y confiables.
e Opennet: Se establecen conexiones con cualquier nodo en la Freenet

Un nodo en la darknet puede ademas estar en la openet, por lo que las darknets se pueden

conectar entre si.

Tor (2002)

Tor o “The Onion Router” es una red de proxies anonimos. Para que los mensajes viajen desde el
origen al destino, se establecen conexiones mediante una red de nodos llamados “onion routers”.

El mensaje tiene varias capas de encriptacion, y cada nodo desencripta una. [ref2]

I2P (2003)

I2P es la red an6nima que se analizara con mas detalle en el siguiente tema.

Al igual que Tor, I2P utiliza el sistema de “Onion Routing”, pero con unas leves diferencias.

Router A Key

Router B Key
Router C Key

Message

Router

Router B
Router Cl

Source Destination

»

llustracion 1: Diagrama del Onion Routing
© Harrison Neal: HANtwister (Wikimedia), CC BY-SA 3.0
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Internet Invisible Project:

Internet Invisible Project (Proyecto de Internet Invisible) o por sus siglas en ingles, I12P, es una
red que presenta una capa simple que las aplicaciones pueden usar para enviarse mensajes entre

si de forma an6nima y segura.

Toda comunicacién se encuentra bajo varias capas de cifrado, e inclusive los receptores son

identificadores criptograficos.

Funcionamiento:
Cada aplicacion cliente posee su “router” I2P, el cual crea una “tineles”. Estos ttineles son
caminos temporales y unidireccionales a través de una serie de routers. Los ttneles se clasifican

entre aquellos que son de entrada (que reciben paquetes) o de salida (que envian los paquetes).

La primera vez que se establece la conexion entre 2 clientes, ambos hacen una consulta en la
“base de datos de red” (netDb). La netDb de I2P es una base de datos distribuida especializada
que contiene 2 tipos de datos: la informaciéon de contacto de un router especifico, y la
informacién de contacto de un destino (LeaseSet). De esta forma es posible encontrar de manera
efectiva los tineles de entrada y de salida de cada cliente. Luego de establecer la primera
conexion no es necesario volver a consultar la base de datos, ya que los mensajes entre ambos

cliente poseen esta informacion.

A

L

location: unknown

WEB BROWSER

. INTERMEDIATE 2P ROUTE
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Usos:
Mediante la aplicacién I2Ptunnel, que es parte de I2P, es posible para un usuario crear sus
propios sitios web en la red 12P, asi como navegar por sitios de la red I2P con un navegador

normal, ejecutando un proxy HTTP.

I2P provee un servidor de mail y un servicio IRC, al que se puede acceder desde un cliente IRC
comtn mediante un proxy I2PTunnel, y la aplicacién I2P-Messenger ofrece un servicio de

mensajeria instantanea sin servidores.

Hay aplicaciones como I12PSnark que utilizan el protocolo BitTorrent para compartir archivos en

la red I2P, y también existen aplicaciones para postear contenido online, en blogs o foros.

A pesar de que por defecto solo se pueden usar servicios pertenecientes a la red I2P, existen
outproxys de terceros para navegar por la Internet normal a través de I2P (actualmente solo

false.i2p esta en funcionamiento).

Especificaciones de I12P
Ya se ha estudiado el funcionamiento basico de I2P, a continuacién se pasara a ver como

funciona pero de manera mas detallada.

Encriptacion:
Se usa una combinacion de dos algoritmos de encriptacion en distintas capas de la red. El
primero es el cifrado ElGamal, algoritmo de clave asimétrica, y el segundo es el algoritmo de

clave simétrica AES. La llave AES suele cifrarse con ElGamal.

Protocol Stack

I2P afiade capas adicionales sobre el tradicional stack TCP-IP

Streaming Datagrams

“Anonymous” data layer

12CpP

Garlic encryption End-to-end layer

Tunnel messages Tunnel layer

NTCP ssu Transport layer

TCP UDP

TCP/IP layers
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e Transport layer: I12P presenta 2 protocolos distintos para su capa de transporte: NTCP
(NIO-based TCP) que como su nombre dice es de confianza, y SSU (Secure Semi-
reliable UDP) que, a pesar de operar sobre UDP, usa ACKs hasta cierto limite de intentos.

Este protocolo opera en la comunicacion entre un nodo y el siguiente.

e Tunnel layer: Comunica el principio de un ttnel con el final de este. Aca la encriptacion

es por capas, que se desencriptan sucesivamente en cada nodo (Onion Routing).

e End-to-end layer: Como el nombre indica, comunica el origen con el destino. En un solo
paquete garlic se incluyen, ademas de los datos, un mensaje que debe ser devuelto al

origen para asegurar que la conexion es efectiva, y las actualizaciones al LeaseSet.

e “Anonymous” data layer: Técnicamente ya parte de la capa de aplicacién, pero se
ofrecen APIs para el desarrollo de los programas que quieran usar I12P. La API 12CP
ofrece directamente las funcionalidades I2P, mientras que por medio de las APIs de
Streaming y Datagrams se ofrecen conexiones tipo socket (el primero parecido a lo que

es TCP, el segundo a lo que es UDP).

I2P en accién

Para esto se us6 un sistema GNU/Linux. Luego de instalar el paquete correspondiente a la

distribucion se inicia el router con el comando:

i2prouter start

Inmediatamente después de eso se abre automaticamente la “consola” de I12P en el navegador
predeterminado.

incipal - Mozilla Firefox

¥ consoladelrouter... x | & adorde... x | Nuev 3 .4 Consola del router ...

mie|wla & &# & A =

| CONSOLA DEL ROUTER I2P

 Versign: 0.9.26.0-1ubuntul |

Duracién [ -06-16:

g 13 min B 07-06-16: 12P Stack Exchange Proposal (Por Zzz)

conexion:

8 Red: Blon | jl2P tiene ahora un sitio propuesto en Stack Exchange! Por faver, comprométase (commit) a usarle para que la fase beta pueda comenzar.
“Z Reiniclar | @ Apagar | ||

TUMNELES LOCALES 07-06-16: Version 0.9.26 (Por Zzx)

& Clientes Diferentes % I

—————————————— | La versién 0.9.26 contiene una actualizacién importante a nuestra librerfa de criptografia nativa, un nueve protocolo de suscripcion de libreta de
direcciones con firmas, y mejoras importantes del empaquetamiente Debian/Ubuntu.

Para criptografia, hemos actualnzado a la libreria GMP 6.0.0, y hemos afiadido soporte para los procesadores mas recientes, que acelerardn las
operaciones de consider Ademds, ahora estamos usando funciones GMP de tiempo-constante para evitar ataques de canal-
lateral [sum.u:hanl el). Por precaucién, los cambios de GMP sélo estan habilitades para nuevas instalaciones y compilaciones Debian/Ubuntu; los
incluiremos para actualizaciones desde el interior de la red en la version 0.9.27.

Para las compilaciones Debian/Ubuntu, hemos afadido las dependencias en varios p
equivalente empaquetado.

quetes, incluyendo Jetty 8 y geoip, y hemos eliminado el cédigo

Hay también una coleccion de correcciones de fallos, incluyendo una comreccion para un fallo de cronometrado que causaba inestabilidad y
degradacién del rendimiento con el tiempo. Como es habitual, recomendamos que todos los usuarios se actualicen a esta version. La mejor forma de
ayudar a la red y permanecer seguro es ejecutar la ditima version.

News (usenet) actualizadas hace 12 dias. News (usenet) comprobadas hace 8 min. Ocultar news - Mostrar todas las noticlas

P Gl e IS =T [
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Para usar I2P para las conexiones del navegador, debe configurarse el proxy de I2Ptunnel, luego
de esto puede verificarse como la IP detectada por los sitios es distinta.

Configuraciones de Conexién my ip (Software) at DuckDuckGo - Moz

Flra

@® myip(Soft... | W Consoladel... | § 12PSnark-C... = RH Administra...

Nueva pestafia

Configurar Proxies para Acceder a Internet

Sin proxy B ) @ &  https://duckduckgo.com/?q=my+ip&ia=answe
Detectar automaticamente las configuraciones de proxy de esta red
Usar configuracion de proxy del sistema -
OConFiguracién manual del proxy: my ip
Proxy HTTP: = 127.0.0.1 Puerto: 4444 © Web Images Videos = Answer
Usar este servidor proxy para todos los protocolos
ProxySsL:  127.0.0.1 Puerto: 4445 = Your IP address Is 193150.121.66 In Norway S
Proxy FTP: Puerto: 0
- What Is My IP Address? IP Address Tools and More
Servidor SOCKS: Puerto: 0 R G

IP add y email tracing, IP hiding tips, blacklist check, speedtest, and

socksva4 @SOCKSYS  DNSremoto

Sin Proxy para:
localhost, 127.0.0.1
What Is My IP - The IP Address Experts - WhatlsMylP.com

What Is My Wha P.com ding IP address information. We provide [P

Ejemplo: .mozilla.org, .net.nz, 192.168.1.0/24
URL para la configuracion automatica del proxy:

What Is My IP Address?

No solicitar autenticacién si la contrasefia estd almacenada

What is my IP Addres: Inside! See what
ocation and find out what It Is
& ipadre

® Ayuda (L) ® Cancelar

Se pueden cargar paginas de la red I2P, y ademas en Wireshark no se encuentran paquetes HTTP

(ya que toda la conexion esta cifrada, y Wireshark no sabe que es cada paquete).

8 menu 25 B3 D) C 19dejun, : 2 il es 4 3
- a Capturing from wlp9s0 [Wireshark 2.0.2 (SVN Rev Unknown from unknown)] -

Tools Internals

Statistics

Analyze

® myip (Soft... RE Conscladel... =& 12PSnark-C... | B8 Administra... | Nuevapest File Edit V Go Capture Telephony

i zzzizp

@O0 AmMd D xo a«»o7: EE

Filter: |http v Expression.. Clear

Protocol Length Info

You are not logged in

Please register, comment. and post!

2P: No guides available, 3 3h
= by peterpan
eepsite from 2 & hours ago
by hummingbird
uly 2016 by zzz 17 8 hours 2
p. lost keys for hidden 2 1 day ago by
e by thorazine
Proposing improved icons for Syndie 6 Fri, 17 Jun 2
by hummingbird
3 Thu, 16 J;
3n L

] S wlp9s0: <live capture in progr... Packets... Profile: Default
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