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Resumen

En el presente proyecto que complementa la presentacion, se volvera a explicar
funciones de las redes inalambricas, junto con detalles de sus protocolos de uso,
dividiendo nuevamente las redes inalambricas en sus categorias de areas de

extension. Esta division es conformada por WPAN, WMAN y WWAN, las cuales son



indispensables para la vida que llevamos hoy en dia y sin notarlo, de uso diario. Los
protocolos de las redes son aquellos conjuntos de reglas que rigen a cada red, por
lo tanto, debemos fijar que tipo de red vamos a hablar en cada tipo area de servicio,
la cual sera Bluetooth para WPAN, WI Fl para WMAN y 4G para WWAN.

Introduccion

Para comenzar este informe, daremos una mirada con mayor profundidad
sobre las redes inalambricas, asi agregando mas detalles con respecto a las
funcionalidades de cada tecnologia de redes inalambricas, que las hace funcionar y
porque es que su seguridad es tan importante dentro de la vida cotidiana, puesto
que en si es mucho mas accesible atacar una red de este estilo. Pero a la vez son
mucho mas populares por sus baratos costos y facil instalacion, ; Cémo proteger
mejor tu red inalambrica?, es imprescindible adoptar costumbres para mejorar tu

seguridad de red?.

Bluetooth

La tecnologia Bluetooth se concibié en 1994 por Ericcson Mobile Comunication y se
rige por el protocolo IEEE 802.15.1 , el cual posee medio fisico y Control de medios
de acceso (MAC), su uso se hace cada vez mas masivo en conexiones de objetos
en modalidad peer to peer ( P2P), un ejemplo son los mandos de consolas de ultima
generacion. Opera en la banda libre ISM de 2.4 GHZ , para evitar la interferencias y
pérdidas de informacion el transceptor realiza una transmisidn-recepcion de saltos

de frecuencia (hops) y para minimizar su complejidad utiliza también modulacién



binaria FM. Para realizar una transmision FULL DUPLEX utiliza TDD, para controlar

el canal. En cuanto a su seguridad, se le realizan ciertos cambios al paquete en el

proceso de entramado, se le agrega al encabezado un HEC, los bits del

encabezado son mezclados con una palabra de whitening, y se le aplica codigos

FEC, que al ser recepcionados el receptor realizar el proceso inverso (FIGURA 1 del

anexo).

Existen 3 modos primarios de seguridad.

modo 1 : Sin seguridad, todos los mecanismos de seguridad estan
deshabilitados

modo 2 : En la capa L2CAP, nivel de servicios. Los procedimientos de
seguridad son inicializados luego de establecer un canal, entre el nivel LMy
el de L2CAP. Un gestor de seguridad controla el acceso a servicios y
dispositivos. Variando las politicas de seguridad y los niveles de confianza se
pueden gestionar los accesos de aplicaciones con diferentes requerimientos
de seguridad que operen en paralelo. Su interfaz es muy simple y no hay
ninguna codificacion adicional de PIN o claves.

modo 3 : En el nivel de LINK. Todas las rutinas estan dentro del chip
Bluetooth y nada es transmitido en plano. Los procedimientos de seguridad
son iniciados antes de establecer un canal.aparte del cifrado tiene
autenticacion PIN y seguridad MAC. Su metodologia consiste en compartir
una clave de enlace secreta entre dos dispositivos, esta se genera al

inicializar el proceso de pairing ( primera conexion entre dispositivos ).

WI FI

La tecnologia WI FI (wireless - fidelity ) conforma una de las innovaciones

lideres en comunicacion a nivel mundial y cada vez mas dispositivos poseen soporte

para WI Fl . es bueno acotar que este tipo de red inalambrica esta al borde entre

WPAN y WMAN, las cuales se diferencian por el alcance, sin embargo al ser tan

popular, algunas grandes instituciones optan por instalar en sus edificios una red a



base de grandes cantidades de routers encadenados, lo que cumple el concepto de
WMAN que es una red de gran tamano ( metropolitano ). Esta tecnologia se rige
bajo el protocolo IEEE 802.11 x ( sea x letras a, b, g, n, ac) que se diferencian por
las diferentes tasas de transmision en cada banda, la mas popular 2.4 GHZ. En
cuanto a sus métodos de seguridad, existen 3 casos también, los cuales son:

- WEP : Suele ser la opcion por defecto que suministra el fabricante para
preconfigurar los routers, es compatible con todos los dispositivos y
estandares de wi fi. Utiliza una clave unica compartida (PSK) de seguridad
para cifrar todas las conversaciones entre dispositivos, que tienen que
conocerla. Baraja paquetes entre los AP (access points) y los clientes para
cifrar transmisiones unicast y multicast, pero resulta sencillo interceptar
paquetes y romper a través de métodos de fuerza bruta para obtener la clave
de seguridad, WEP es muy basica.

- WPA: o WIFI PROTECTED ACCESS distribuye dinamicamente claves y
utiliza de forma mas robusta el algoritmo de vector de inicializacion, cuenta
con nuevas tecnologias para la integridad y autenticacién como |IEEE 802.1x
que proporciona un control de acceso en redes mediante puertos ( el punto
de acceso mantendra el canal bloqueado hasta que el usuario se autentifique
), EAP, protocolo de autenticacion extensible, realiza tareas de autenticacion,
autorizacion y contabilidad , TKIP (temporary key integration protocol), se
encarga de generar claves para cada trama enviada y MIC ( message
integrity code ) que verifica la integridad de los cddigos en la trama, éste
ultimo reemplaza el CRC-32 usado en WEP.

- WPAZ2: este protocolo es el ultimo usado en seguridad, denominado IEEE
802.11i incluye nuevas tecnologias que mejoran la seguridad del servicio de
conexion, como por el nuevo algoritmo de cifrado AES (advanced encryption
standard) que es un algoritmo de cifrado de bloque, a diferencia de los otros
dos anteriores que usaban RC4, un algoritmo de cifrado de flujo, AES
proporciona claves de 128 Bits. Para asegurar la integridad y autenticidad de
los mensajes WPA2 ocupa CCMP (counter mode / cipher block channel /
message authentication code protocol) en lugar MIC.

(FIGURA 2 DEL ANEXO).



4G LTE

Lared 4G LTE es lo ultimo en innovacion comercializada con lo que respecta
a redes y conectividad, es generalmente nueva y posee grandes capacidades de
transmision con una banda de 300 Mbps de bajada puntay 75 Mbps de subida
punta. La idea esta mayormente desarrollada en el protocolo IP ( capa de tercer
nivel ), incluyendo soporte para IPV6. Arquitectura de 4G LTE anexada en FIGURA
3 . La seguridad de esta tecnologia esta basada en 3GPP, mejorando aquellos
aspectos donde esta misma flaqueaba, su seguridad se divide en 5 puntos, estos
son:
- Seguridad de acceso a la red: Provee al usuario un acceso seguro al servicio.
- Dominio de seguridad de la red: Para proteger los elementos de la red y
asegurar la recepcion de sefal y el intercambio de usuarios.
- Seguridad del dominio del usuario: Controla el acceso seguro a estaciones
moviles
- Seguridad del dominio de la aplicacion: Establece una comunicacién segura a
través de la capa aplicacion
- Visibilidad y seguridad de la configuracion: Ofrece al usuario la oportunidad
de revisar si sus sistemas de seguridad estan en completa funcionalidad.
FIGURA 4 DEL ANEXO.
utiliza 3 métodos de seguridad los cuales son celular security que implica el proceso
de autenticacién entre la unidad mévil y el EPC, Handover security que permite el
paso de un UE de una celda a otra y M2M que ejecuta revisiones de seguridad
cuando las transmisiones de datos ocurren entre maquinas, Sin embargo al recordar
que esta nueva tecnologia se desarrolla en la capa de tercer nivel, es bueno acotar
que posee metodos de seguridad al nivel de esta capa también, como Tuneles IP,
cortafuegos integrado. En cuanto a tuneles, una pasarela SeGW debe soportar

diferentes tipos de encapsulamiento y autenticacion de tuneles. Y para la seguridad



la pasarela debe proporcionar el cifrado correspondiente para tanto las nuevas
conexiones de celdas de tamafio reducido como los puntos de acceso WI Fl y
también conexiones VPN. Los tuneles proporcionan una conexién segura entre

redes del operador movil y redes nubes.

La pasarela también debe proporcionar un cortafuegos para proteger la red
de ataques de denegacioén de servicios (DoS). Como los operadores moviles
desplegaran diferentes arquitecturas de seguridad de la red mévil para proteger su
red 4G/LTE, la pasarela SeGW deberia ser flexible y soportar diferentes tipos de
trafico, ya sea en los mismos tuneles IPSec o en unos diferentes, conjuntamente

con una o varias asociaciones de seguridad IKEv2.

Una pasarela SeGW avanzada soporta todos las capacidades de seguridad
necesarias de una red movil, tales como la carga util de configuracion IKEv2, las
autenticaciones de certificado multinivel, el servidor de AAA, y la gestion de recursos

de IP y DHCP para soportar procedimientos IPSec de conectar y operar.

Parte Experimental

AIRCRACKING
Lo primero que haremos sera ver las tarjetas de red inalambricas que tenemos

disponibles, y elegir la que utilizaremos, al ser posible se utilizara una que permita la

inyeccion de paquetes, recomendable el chipset RTL8187L de ALFA INC.
Tecleamos en la terminal: iwconfig (imagen 1)

Vemos las interfaces inalambricas disponibles, recordaremos el nombre de la

interfaz que utilizaremos. Ahora vamos a ponerla en modo monitor, para poder



interceptar todos los paquetes, de manera opcional podemos cambiar la direccion

MAC de nuestra tarjeta para mas seguridad a la hora de auditar.

El modo monitor lo activaremos con airmong-ng de la siguiente manera, y siendo

superusuario:

airmon-ng start [interfaz], en este caso wlan1 (imagen 2)

la interface wlan1 a pasado a modo monitor en la interfaz mon0.

Ya podemos capturar paquetes, ahora escaneamos a todas las redes al
alcance,necesitaremos el canal, el BSSID (MAC del AP) del objetivo y
opcionalmente el ESSID (Nombre del AP).

Para escanear las redes utilizaremos airodump-ng.

airodump-ng [interfaz-modo-monitor], en este caso seria mon0 (imagen 3)

En el momento de lanzar el comando, nos empezara a mostrar las redes al alcance.

Después de fijar el objetivo, sabemos su ESSID, su BSSID, su canal de emision y
ademas observamos que es una red en la cual existe un cliente conectado a ella
puesto que existe trafico.

Ya es momento de ir recolectando IVs en un archivo .PCAP para posteriormente
crackearlo. ( IVs , archivos de vector inicializacion )

Para capturar utilizaremos airodump-ng con las siguiente opciones.

airodump-ng -c [canal] -b [BSSID] -w [archivo de captura] [interfaz], en este caso
seria airodump-ng -c 1 -b D8:61:94:64:7D:47 -w capturahackpuntes.pcap mon0

Observamos como se crea un archivo, donde ira guardando los IVs. (imagen 4)



Para crackear la clave, es necesario capturar miles de 1Vs.

Conclusion

Para finalizar este informe, podemos concluir que a medida que se renuevan las
versiones de cada tecnologia o se crean nuevas, las seguridades que se
implementan son de mayor desarrollo y mas complejas, mejorando la calidad del
servicio y confiabilidad siendo una gran ventaja, sin embargo, requieren mayor uso
de hardware e incluso algunos algoritmos de seguridad son incompatibles con
ciertos dispositivos, ya que requieren muchos recursos (memoria fisica), para ser
ejecutados. Esto representa una desventaja, sin agregar que aun con nuevas
tecnologias existen nuevas debilidades que explotar para los hackers, por lo tanto
en un balance, quedandonos solo con lo positivo, en un mejor futuro donde se siga
el desarrollo de las redes inalambricas sin la perversion de los malos usuarios,
podremos generar un ambiente de comunicacion pleno y eficiente, complementando
el cableado como medio fisico que comunique los nodos importantes y las redes

inalambricas como nodos de conexion en areas metropolitanas, asi como en 4G.

Ademas, se debe adoptar costumbres para mejorar la seguridad existente dentro de
nuestras redes cotidianas, como apagar el receptor Wifi cuando no se esté
utilizando la red. Aunque ya no estemos haciendo uso de internet nuestro dispositivo
seguira vinculado con el punto de acceso. Cifrar todo tipo de archivo confidencial o
que contenga informacioén sensible. Utilizar un cortafuegos debidamente
configurado. No escribir informacién privada o sensible, como por ejemplo

informacion bancaria o personal. En caso de que sea imprescindible enviar



informacion sensible asegurarse de que el sitio web receptor utiliza SSL (en caso
afirmativo contara con un icono de candado en la esquina derecha de la barra del
navegador o el nombre http terminara en s, es decir https). Desactivar Wi-Fi Ad-hoc,
con el fin de evitar que nuestro dispositivo se conecte a otro dispositivo que no
conocemos. Utilizar una red privada virtual o VPN. Evitar las conexiones
automaticas a redes Wi-fi, ya que si no se correria el riesgo de conectarse a red Wifi
abierta que fuese maliciosa. Instalar y configurar adecuadamente un antivirus.
Desconfiar de posibles descargas de aplicaciones Wifi. Estas aplicaciones suelen
ser programas maliciosos. No usar la misma contrasefa en diferentes sitios, puesto
que si una persona obtuviese esta contrasena podria entrar en varios sitios y no
solo en uno.Utilizar autenticacion de dos pasos, siendo esta mucha mas segura que
la autenticacidén por contrasefa unica. Asi podremos tener un red mucho mas

segura.



Anexo
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Figura 2.

WEP 1999 | RC4 De 40 o 104 bits | 24 bits Minguna
WEA 2001 RC4 &4 bits o 128 bits | 48 bits EAF
WRAZ 2005 AES 128 bits 48 bits EAF

Figura 3.
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