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1 Introducciéon

Discord es un software de comunicacion por voz y texto que esta enfocado en un uso en funcion
de las necesidades del usuario de videojuegos. Este software debe por tanto y por lo bajo, lidiar
con los protocolos que se han visto en el presente curso.

2 Resumen

En el presente informe se dara énfasis a investigar los protocolos afines a este sistema de informa-
cion, esto en plan de descubrir y analizar los que no hayan sido vistos en el presente curso.

2.1 Hipotesis preliminar

Se infiere que el software Discord utiliza protocolos UDP (comunicacion por voz) y TCP (comuni-
cacion por texto) por ser una aplicacion VoIP, sin embargo también se infiere que el programa es
méas complejo que esto, debido a la posesion de otras funcionalidades ademés de la comunicacion
de voz (canales de chat, envio de imégenes, etc.).

2.2 Meétodo de trabajo

Se procedera a comprobar experimentalmente mediante Wireshark el/los protocolo(s) y otros datos
que involucren las redes de computadores, que se utilizan al interactuar con las distintas funcional-
idades que ofrece Discord, esto complementado por una investigacién a cabalidad de la docu-
mentacion, articulos u otras fuentes de informacion sobre la presente plataforma.



3 Investigacion

Discord al ser una aplicacion con bastantes funcionalidades, su estudio se dividira segtn los paquetes
enviados y recibidos por funcionalidad.

En esta parte de investigacion se basara principalmente de lo que se investigdé en la docu-
mentacion de la aplicaciéon y en la parte de exprimentacién se mostrara con un sniffer el compor-
tamiento de la aplicacién en las redes de internet en funcién de los protocolos involucrados.

Voz : Tal y como se infiri6 en un principio, segin la documentacion la aplicacién usa protoco-
los UDP [1] para la comunicacién por voz, no obstante, la aplicacién utiliza ademas una técnica
llamada UDP Hole Punching. Para entender esta técnica, se debe de entender lo que es el Network
address translator (NAT), que es un método de traduccion de IP para asignar una IP distinta al
IP actual en la cabecera de un paquete enviado, esto se usa el dia de hoy para enmascarar las
direcciones IP locales para asi asignar una IP global por cada conexién local y evitar coincidencias
entre direcciones IP de paquetes que vienen/van de otros lados.

Entonces... el método de UDP Hole Punching es una técnica cominmente usada en aplicaciones
que usen NAT que establece conexiones entre dos hosts a través de uno o mas NAT que permite
evitar inconsistencias en las direcciones IP después de bastantes traducciones.

Sistema de Chat: Se usa el protocolo TCP para verificar texto y el protocolo TLSv1.2 para su
respectiva encriptacion.

3.1 Protocolos

Transport Layer Security (TLS): es un protocolo que proporciona privacidad e integridad de datos.
Es el protocolo de seguridad mas utilizado actualmente y se utiliza para navegadores web y otras
aplicaciones que requieren que los datos se intercambien de forma segura a través de una red, como
transferencias de archivos, conexiones VPN, mensajeria instantanea y VolP.

Segun la especificacion del protocolo [2], TLS se compone de dos capas: TLS Record Protocol
y TLS Handshake Protocol. TLS Record Protocol es el encargado de proporcionar la seguridad
de conexién, mientras que TLS Handshake Protocol permite que el servidor y el cliente se auten-
tiquen mutuamente y negocien algoritmos de cifrado y claves criptograficas antes de intercambiar
cualquier dato.

XSalsa20: es un cifrado de flujo basado en Salsa20. Salsa20 utiliza un nonce (que es un nimero
arbitrario que sélo se puede utilizar una vez) de 64 bits. XSalsa20 utiliza un nonce de 192 bits.
Los cifradores de flujo son apropiados para la comunicacion en tiempo real debido a que el proceso
de cifrado|descifrado se realiza elemento a elemento, y estan formados por:

1. Un generador de claves: a partir de una clave de inicializacién K produce una secuencia de
bits igual a la longitud del mensaje, esta secuencia es empleada como clave en el proceso de
cifrado/descifrado. Ambas partes cuentan con un generador de claves, el cual genera claves
iguales en ambos terminales.

2. El algoritmo de cifrado: realiza operaciones componente a componente, esto quiere decir
que el algoritmo se va aplicando a un componente de la informaciéon con un elemento de la
clave(ya sean bits o caracteres), para lograr obtener el criptograma.

4 Experimentacion

Usando wireshark comprobamos que los protocolos utilizados con los siguientes: TLS, UDP, TCP
(Vease Figura 2). Con estos resultados y una larga repeticion del experimento, llegamos a la con-
clusion de que el protocolo TLS es usado para establecer la conexion, luego todos los paquetes son
enviados mediante UDP, esto ocurre tanto para el chat y como para la comunicacién por voz, y
en el caso de los paquetes TCP encontrados, son solamente paquetes ACK, por lo que suponemos
que es el ACK correspondiente a paquete TLS enviando anteriormente.



Figure 1: Interfaz de Discord
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Figure 2: Resultados obtenidos con Wireshark (protocolos)
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No. Time Source Destination Protocol Length  Info
246 6.901202 192.168.0.18 169.57.165.86 TLSv1.2 139 Application Data
247 6.919906 192.168.0.18 169.57.165.86 ubp 73 59657 » 51446 Len=31
248 6.939457 192.168.0.18 169.57.165.86 ubp 73 59657 » 51446 Len=31
249 6.959409 192.168.0.18 169.57.165.86 ubpP 73 59657 » 51446 Len=31
250 6.979580 192.168.0.18 169.57.165.86 UbDP 73 59657 » 51446 Len=31
251 6.981536 169.57.165.86 192.168.0.18 TCP 60 443 » 51076 [ACK] Seq=58 Ack=485 Win=67 Len=0
252 6.999546 192.168.0.18 169.57.165.86 ubp 73 59657 » 51446 Len=31
253 7.019452 192.168.0.18 169.57.165.86 ubpP 73 59657 » 51446 Len=31
254 7.839452 192.168.0.18 169.57.165.86 UbDP 73 59657 » 51446 Len=31
255 7.060045 192.168.0.18 169.57.165.86 ubp 73 59657 » 51446 Len=31
256 7.080204 192.168.0.18 169.57.165.86 ubp 73 59657 » 51446 Len=31
257 7.160092 192.168.0.18 169.57.165.86 ubpP 179 58657 » 51446 Len=137
258 7.161390 192.168.0.18 169.57.165.86 TLSv1.2 138 Application Data
259 7.180066 192.168.0.18 169.57.165.86 ubp 191 58657 » 51446 Len=149
260 7.200551 192.168.0.18 169.57.165.86 ubp 179 58657 » 51446 Len=137
261 7.220029 192.168.0.18 169.57.165.86 ubpP 186 59657 » 51446 Len=144

Frame 1: 143 bytes on wire (1144 bits), 143 bytes captured (1144 bits) on interface @

Ethernet II, Src: LiteonTe_3a:80:41 (58:00:e3:3a:80:41), Dst: Thomson_41:08:12 (00:24:d1:4f:08:12)
Internet Protocol Version 4, Src: 192.168.8.18, Dst: 169.57.165.86

User Datagram Protocol, Src Port: 59657, Dst Port: 51446

Data (101 bytes)

5 Conclusion

Respecto a la hipotesis preliminar, esta se cumplié solo en parte, esto debido a que se esperaba
que al escribir mensajes por texto, se lograria capturar paquetes con el protocolo TCP a través
de Wireshark, lo cuél no fue asi, pues tal y como se muestra en la experimientacién, se lograron
capturar en gran parte paquetes UDP incluso enviando texto y muy pocos paquetes TCP que solo
eran de acuso de recibo, por lo que se infiere que el protocolo TCP es usado solo para verificar la
llegada del paquete TLS mencionado en la experimentacion.



Por otra parte, se lograron encontrar ademés otros protocolos y/o técnicas que no se vieron en
el curso (xsalsa, UDP Hole punching, entre otros) por lo que
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