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Resumen

La telefonia digital o VoIP es la que permite hacer llamadas de voz y sesiones multimedia a
través de internet, usada en la gran mayoria de aplicaciones de comunicaciones entre usuarios. En este
proyecto se busca, a nivel general, estudiar y analizar el funcionamiento de VolP de manera de ser
capaces de entender su envio y recibo.

La capa en la que sucede el empaquetamiento de la voz es la capa de aplicacion, en esta se poseen
distintos protocolos para iniciar la conexion y hacer el envio de voz. Dentro de los protocolos vemos
que la mayoria se encapsulan en la capa de transporte dentro de UDP. Al ver los paquetes enviados y
recibidos en un software de sniffing como WireShark, actualmente, no se es capaz de identificar si hubo
una llamada VolIP, por la encriptacion de los protocolos de inicio de sesion y porque en los paquetes
enviados durante la llamada se identifican s6lo UDP. Si se conoce la estructura y el tipo de protocolos
de la capa de aplicacidn, es posible decodificar UDP y poder analizar la llamada (esto con una aplicacion
con protocolo conocido) todo con el objetivo de poder ver el proceso completo de las llamadas por Voice
over Internet Protocol, para finalmente decodificar de tal manera de poder escuchar los mensajes de voz

enviados por los interlocutores.
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Introduccién

Voice over Internet Protocol es un grupo de tecnologias de software y de hardware que permiten
el envio y llegada de voz y sesiones multimedia a través del protocolo internet. Esta tecnologia al recibir
la sefial de voz proveniente del usuario, la transforma a una sefial digital para que asi sea procesada, es
decir, se codifique segun protocolo, luego esta sefial se comprime y se empaqueta de manera de que
pueda ser enviada a través de internet. Una vez que los paquetes llegan al destino, se comienza el proceso
inverso, o sea, estos se desempaquetan, descomprimen y finalmente se transforma la sefial digital para
que el usuario pueda escuchar el mensaje. Este proceso es lo suficientemente rapido para que la
conversacion sea fluida.

Se puede apreciar que es un servicio que requiere sus propios protocolos y encriptacion de datos
para poder llevarse a cabo, hoy en dia la mayoria de las aplicaciones que utilizan este servicio poseen
sus propios protocolos encriptados en base 64, por lo que, aunque se ha intentado hacer ingenieria inversa,
no se ha logrado comprenderlos para decodificarlos. Con este contexto, el programa de sniffing
Wireshark, al presenciar una llamada VolP, capta paquetes del protocolo UDP, pero al analizar si hubo
una llamada no hay datos. A continuacion, al conocer el funcionamiento de VolIP, se buscara la manera

de hacer un analisis de una llamada.
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Funcionamiento basico del servicio

Los proveedores de este servicio buscan parecerse a la telefonia tradicional (PBX), ademas de
ofrecer el servicio de poder efectivamente Ilamar desde un teléfono digital (teléfono IP) a uno analogo,
usando un adaptador (ATA), la empresa Vonage ofrece estos servicios, ademas existen las centrales
telefonicas virtuales y de nube (iPBX o cloudPBX respectivamente) que facilitan un nimero y el servicio
completo, ejemplos de estos son el OpenSource Asterisk, para utilizarlo se puede usar un softphone, el
cudl es libre la eleccion del usuario. Por otro lado, son muchas las aplicaciones que utilizan telefonia
digital, dentro de los méas famosas se encuentran las llamadas de Whatsapp, las de Facebook, Hangouts
y Skype siendo esta ultima una de las mas antiguas y ocupadas. Estas aplicaciones son un proveedor de
segunda generacion, es decir, proveen una red cerrada para el uso de usuarios privados y solo se puede
Ilamar entre usuarios de la misma aplicacion, esto lo hacen a través del uso de sus propios protocolos
para el envio de paquetes como es el protocolo MSNP24, creado en por Microsoft que desde 2014 usa
Skype. Por ultimo, existen los proveedores de tercera generacion que usan la VolP federada, que es

descentralizada y permite la conexion entre distintos dominios.

Los protocolos que se han desarrollado para este servicio son de la capa de aplicacion los cuales
permiten los distintos sucesos para efectuar la llamada ya descritos. En su mayoria estos se encapsulan
en UDP, debido a que, como protocolo de transporte, es mucho mas conveniente para envio de datos en
tiempo real, ya que no le da importancia al orden de los paquetes o la pérdida de algunos de estos, sin
embargo, se utiliza TCP para la invitacion a la Ilamada, para mantener las sesiones abiertas y controlar
ciertos aspectos de la sefial. Para iniciar la sesion dentro de TCP existen el protocolo H.323 (define otros
protocolos del mismo estilo como H.255, H.245, Q.931 etc.) y en UDP existe SIP (Session Initiation
Protocol), siendo este tltimo mas popular que el primero. Hoy en dia SIP en su mayor parte es encriptado
con el protocolo TLS (Transport Layer Security). Para el control de sefial y manejo de sesion existe
MGCP (Media Gateway Control Protocol), ahora, para el verdadero transporte existe RTP (Real Time
Protocol) que proporciona funciones de transporte de extremo a extremo para aplicaciones de
transmision de datos en tiempo real en servicios de red a través de multidifusion o unidifusion, en adicion,
existen complementos como RTCP (Real Time Control Protocol) que monitorea a escala y tiene minimas
funcionalidades de control e identificacion, o la version WebRTP para funcionar en la world wide web.
Como RTP es el encargado del envio de datos, entonces, dentro de los paquetes UDP, podemos encontrar
los paquetes de voz, decodificarlo y efectivamente escuchar la llamada. La decodificacion depende del
codec (codification - decodification), el tipo de codec se explicita en el header RTP (12 bytes) en 7 bits
de Payload type, Se procedera a hacer esta decodificacién de UDP a RTP en una aplicacion simple sin

encriptacion desconocida, para observar el proceso real.
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La demostracion se

hace por medio de wun
softphone que utiliza las IP
dentro de una LAN, este es
gratuito, que permite facil

decodificacién. Se hace una

Ilamada desde el
192.168.0.10, como  se
comprueba en la segunda

captura, ya que el hace uso
del TLSv1.2
(transport security,

protocolo

layer
version mejorada de SSL) que
encripta el mensaje SIP, por lo
que no se puede acceder a los
flujos de este protocolo. En la
primera captura se puede
observar el uso de ARP (de
manera Broadcast ya que Dst
.. ff:Ff:ff:ff) para obtener la
direccion MAC de
192.168.0.20 (destino). Se
efectua la llamada a través de
UDP. Sabiendo que RTP se
ubica por debajo de UDP de
decodifica como RTP, esto se
observa en la captura 4 y 5.
Por altimo se procede a hacer
un analisis de stream (6ta
captura) y finalmente es

posible hacer una

reproduccion del stream.
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Resultados

189 HonHaiPr B8.. Broadcast ARP Who has 192.168.0.187 Tell 192.168.8.20
198 LiteonTe_a.. HonHaiPr_8d:.. ARP 192.163.8.18 is at 53:@@:e3:ae:df:f3
199 HonHaiPr B8.. Broadcast ARP Who has 192.168.0.17 Tell 192.168.8.20
289 HorHaiPr_B8.. Broadcast ARP Who has 192.168.@.17 Tell 192.168.8.20
218 LiteonTe_a.. HonHaiPr_8d:.. ARP Who has 192.168.0.287 Tell 192.168.8.180
211 HorHaiPr_B8.. LiteonTe_ae:.. ARP 192.168.8.20 is at 63:94:23:8d:36:35

Frame 289: 42 bytes on wire (336 bits), 42 bytes captured (336 bits) con interface 8
Ethernet II, Src: HonHaiPr_8d:36:35 (68:94:23:8d:36:35), Dst: Broadcast (ff:ff:ff:ff:Ff:Ff)
Address Resolution Protocol (request)

219 34.822152
228 84.853878

192.168.8.18
64.233.198.189

64.233.198.1..
192.168.8.

QUIC
QUIC

&5 Payload (Encrypted), PKN: 134, CID: 15888452565283767439

222 34.556927

52.45.225.231 192.168.8. TLSv1.2 487 Application Data

223 84.569385 192.168.8.19 52.45.225.231 TCP 1514 59382 -+ 443 [ACK] Seq=3287 Ack=136@ Win=68 Len=145@ [TCP..
224 84.569376 192.168.8.10 52.45.225.231 TL5v1.2 197 Application Data

225 34.737587 52.45.225.231 192.168.8.18 TCP 56 443 » 593082 [ACK] Seq=1388 Ack=4667 Win=766 Len=8
226 84.737511 52.45.225.231 192.168.8.18 TCP 6@ 443 » 59382 [ACK] Seq

228 85.295283 192.168.8.18 192.168.8.286 UDP 214 61455 + 8588 Len=172

229 85.31471@ 192.168.8.1@ 192.168.8.20 UDP 58 61455 + B58@ Len=16

238 85.457279 192.168.8.10 192.168.0.20 UDP 214 51455 -+ 8500 Len=172

231 85.468924 192.168.8.18 192.168.8.286 UDP 214 61455 + 8588 Len=172

232 85.488557 192.168.8.1@ 192.168.8.20 UDP 214 51455 =+ 85080 Len=172

233 85.508218 192.168.8.10 192.168.0.20 UDP 214 51455 -+ 8500 Len=172

234 85.529189 192.168.8.18 192.168.8.286 UDP 214 61455 + 8588 Len=172

235 85.548072 192.168.8.1@ 192.168.8.20 UDP 58 61455 + B58@ Len=16

Wireshark - Decode As...

Field Value Type Default Current
UDP port ~ | 53609 - |Integer, base 10 (none) | RTP =
+| - &
Guardar Cancelar Ayuda
| analisis_ssvoip.pcapng (m] x
File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help
Anm @ RERe==FLI|EaqaaH
(W Apply = display fiter __<Cirl-/> =0 - Expresson...  +
No. Time Source Destination Protocol  Length Info 2 1
3146 129.2566088 192.168.9.20 192.168.8.18 RTP 214 PT=ITU-T G.711 PCMU, SSRC=8x2196, Seq=14592, Time=329989
3147 129.278538 192.168.9.20 192.168.8.18 RTP 214 PT=ITU-T G.711 PCMU, SSRC=8x2196, Seq=14593, Time=330149
3148 129.380859 192.168.9.20 192.168.8.18 RTP 214 PT=ITU-T G.711 PCMU, SSRC=8x2196, Seq=14594, Time=338369
3149 129.314936 192.168.9.20 192.168.8.18 RTP 214 PT=ITU-T G.711 PCMU, SSRC=8x2196, Seq=14595, Time=338469
315@ 129.339558 192.168.0.20 192.168.8.18 RTP 214 PT=ITU-T G.711 PCMU, SSRC=8x2196, Seq=14596, Time=338629
3151 129.356123 192.168.0.20 192.168.8.18 RTP 214 PT=ITU-T G.711 PCMU, S5RC=8x2196, Seq=14597, Time=338789
3152 129.374937 192.168.0.20 192.168.8.18 RTP 214 PT=ITU-T G.711 PCMU, SSRC=8x2196, Seq=14598, Time=338949
3153 129.399221 192.168.0.20 192.168.8.18 RTP 214 PT=ITU-T G.711 PCMU, SSRC=8x2196, Seq=14599, Time=331189
3154 129.419673 192.168.9.20 192.168.8.18 RTP 214 PT=ITU-T G.711 PCMU, SSRC=Bx2196, Seq=14600, Time=331269
3155 129.435784 192.168.9.20 192.168.8.18 RTP 214 PT=ITU-T G.711 PCMU, SSRC=8x2196, Seq=146@1, Time=331429
3156 129.456852 192.168.9.20 192.168.8.18 RTP 214 PT=ITU-T G.711 PCMU, SSRC=8x2196, Seq=14602, Time=331589
| Wireshark - RTP Player = O *
Jitter Drops
% Wrong Timestamps
Inserted Silence
b1
[T
L L L L L I I
96 104 112 120 128 136 144
Source Address  Source Port  Destination Address  Destination Port  S5RC Setup Frame Packets Time Span (s) Sample Rate (Hz) Payloads
192.168.0.20 53609 192.168.0.10 8500 000002196 4294967295 2739 88.5 - 144 (33.2) 8000 g711u
< >
> [ | Qutput Device: | Altavoz/Auricular (Realtek High Definition Audio) ~
Jitter Buffer: Playback Timing:  Jitter Buffer < [[] Time of Day
s
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Conclusiones

Las comunicaciones actuales por razones de comodidad y precio se llevan a cabo en su gran
mayoria por servicios de telefonia digital, en su &mbito mas popular, existen las aplicaciones gratuitas
de llamada y chat. Estas, si bien se basan en los protocolos ya existentes, suelen utilizar protocolos
propios privados con el fin de encriptar sus datos y darles seguridad a sus usuarios, por esta razén no es
posible identificar una Ilamada de voz por IP en un software de sniffing, pero si se conoce la estructura
y protocolos de este servicio, ademés de las caracteristicas de la aplicacion, es posible decodificar lo
visible para obtener los datos de los paquetes de voz. Efectivamente, el protocolo RTP (real-time
protocol) es el encargado de encriptar, segun la aplicacion decida (uso especifico de codec), la voz, por
lo que al decodificar UDP como RTP y luego decodificar, este segin el codec identificado en la cabecera
RTP en el campo Payload Type, asi es posible analizar la llamada y reproducir lo que dijeron los
interlocutores.

Esto es un ejemplo, primero, del funcionamiento de principio a fin del empaquetamiento y envio
de voz por IP en una llamada en tiempo real, pero ademas esto revela la evolucion en la seguridad de
datos y a la vez lo cuidadoso que hay que ser al elegir una aplicacion de servicio de telefonia digital, ya
sea como una PBX virtual o de nube o una aplicacion de computador o celular movil, ya que si utiliza
los protocolos conocidos, entonces se es capaz de sniffear todas las interacciones de los usuarios
perdiendo la privacidad y con peligro posible de un ataque.

El desarrollo de los servicios de voz sobre el protocolo de internet, o telefonia digital, ha sido
notable, desde la llegada de Skype en 2003, hasta el dia actual en el que existen multiples aplicaciones
para el mismo servicio con distintos publicos, ventajas y desventajas. Si bien se estuvo en lo correcto al
decir hace 15 afios que esto era la tecnologia del futuro, no pensamos que la telefonia digital sea un
remplazo de la telefonia tradicional, por las claras desventajas en casos de falta de conexion, baja calidad
de conexion, la pérdida de paquetes y el uso de CPU de la aplicacion por computador, por lo que un uso
de ambas tecnologias es lo mejor en cuanto la busqueda de la mejor conexidn entre las personas alrededor

del globo.
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