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Resumen

La sociedad actual pasa mucho tiempo de su dia a dia conectada a la internet, en
paginas de noticias, deportes, redes sociales, etc. Es por esto que las empresas
han optado por llevar sus productos a la web y promocionarlos por este medio.

Lamentablemnete esta forma de negocios ha comenzado a afectar nuestra
experiencia en la web, apareciendo como ventanas emergentes (Pop-ups),
colandose entremedio de textos (Banners) o incluso robando nuestra informacion

(Malwares, Sniffers)

Dada esta problematica es que nacen los bloqueadores de anuncios, los cuales
interfieren al momento de conectarse a una pagina y filtra las publicidades
molestosas o dafinas para los usuarios otorgando asi una experiencia mas
placentera. Es por esto que es de gran interes investigar su funcionamiento y su

interaccion con los servidores web.

Para esto se utilizara la aplicacion “AdblockPlus” y Mediante “Wireshark”
accederemos a paginas webs y se vera como es capaz de identificar la publicdad

maliciosa o molesta y como es eliminada.
Introduccion

Hoy dia, Internet y sus distintas plataformas disponibles en la web permiten que los
emprendedores puedan hacer publicidad de productos fisicos o digitales, servicios
y otros de una manera muy facil, barata y eficiente. Esto a la vez otorga al host de
estos anuncios una remuneracion que les permite actualizar y mejorar sus
contenidos para el publico. ¢ Pero que pasa cuando estos anuncios empiezan a ser

molestos o inclusos roban nuestra informacion personal?

La respuesta a esta interrogante desencadena en la creacion de programas que
buscan solucionar esta invasion a la privacidad del usuario. Es asi como las
extensiones de bloqueo de anuncios son el gran aliado que los programadores han

desarrollado para poder lograr una navegacion mas amena.



¢, Qué son los bloqueadores de anuncios?

Los bloqueadores de anuncio son un tipo software que permite el filtrado de
contenido de paginas webs y aplicaciones. Este filtrado de informacién se vincula a
los avisos publicitarios, a las ventanas emergentes y en general a las técnicas de

publicidad nombradas anteriormente.

En particular los bloqueadores de anuncios no solo limitan el contenido publicitario
para mejorar la experiencia de navegacion en la red, sino que cumplen otras
funciones entre ellas destacan las mejoras en el rendimiento y velocidad en la
conexion, algo bastante natural considerando que la sobrecarga de imagenes,
videos, anuncios u objetos en general en las paginas desencadena un mayor trafico
de datos, uso de recursos y tiempo en general. También cumplen una funcion ligada
a la privacidad y seguridad pues mucha de esta publicidad acarrea consigo el
acceso a sitios, y descarga de contenido malicioso

¢,Como funcionan los bloqueadores de anuncios?

La respuesta es bastante intuitiva, y recae en el uso de filtros, basicamente los
bloqueadores de anuncios usan una larga lista de filtros que tienen distintos

objetivos y funciones, segun estos se pueden clasificar en:

Filtros de bloqueo: Que a nivel de capa de red determinan como proceder con las
direcciones IP consultadas

Filtros de ocultamiento: que filtran ciertos elementos especificos de la pagina,

como imagenes, videos, media en general.

Filtros de excepcion: los bloqueadores de anuncios deben seguir ciertos
protocolos para algunos tipos de avisos, esto debido a la presencia de publicidad
pagada. Ademas, existe cierta publicidad considerada como util, es asi como este

tipo de filtro no restringe estos anuncios y los deja estar presentes en las paginas.

Un ejemplo de los filtros utilizados por los bloqueadores de anuncios es la lista que
provee easylist. Esta es una lista de instrucciones y de urls (alrededor de 13000),

que se sabe de su vinculacion con la publicidad.



Importante es nombrar que este tipo de filtros sigue cierta sintaxis y se pueden

agregar manualmente en las aplicaciones, este ultimo recurso sera utilizado

posteriormente en la demostracion.

Solicitud de contenido

En términos técnicos esto es lo que ocurre cuando se pide cierto objeto a un servidor

Client device Access Point DNS Content Ad provider
\ | - rovider '
DNS query o
1. Lookup IP of website URL . ,......*...,......ﬁ...,_.% __________________ ilPIookup

DNS response
HTTP GET

2. Downloading content

; - :
from website from content provider HTML and javascript response :

3. Rendering the returned HTML. '
This is the content the user actually wants |

Extra steps because of included advertisements in dowloaded website -
DNS query

»

4. Lookup IP of advertisement URL e m e ; __________________ + 1P lookup *

DNS response

HTTP GET

5. Download ad content

6. Render advertisment

Figure 1: Sequence diagram for displaying ads when downloading a website

" Response 1

> Ad is based
L. on User Profile

Se pregunta y corrobora la IP del sitio web, consulta que es resuelta por DNS y

luego se hace un requerimiento HTTP GET solicitando el contenido al servidor, este

contenido es lo que realmente se desea, el contenido sin publicidad (pasos 1y 2 de

la figura 1)

Los sitios al contener publicidad realizaran el mismo proceso de consultar y

corroborar la ip, y luego el HTTP GET para solicitar contenido, pero en esta ocasion

para cada uno de los avisos publicitarios presentes en la pagina y sus respectivos

servidores (Pasos 4,5 y 6 de la figura 1)

Aqui es donde actua el bloqueador de anuncios por cualquiera de los 2 métodos:

ya sea corroborando la IP en la lista de filtros y bloqueandola si esta presente de

modo que no abre siquiera la ventana (como es el caso de ventanas emergentes),



o bien, se descarga el contenido y mediante un filtro de ocultamiento se oculta algun

elemento (como videos o imagenes) y se reestructura la pagina,
Demostracion practica

Se demostrara el funcionamiento de adblock plus mediante el analisis de una
captura de paquetes con Wireshark, para 2 casos:

e Cargando la pagina normalmente mientras se realiza la captura de datos

e Cargando la pagina al bloquear un objeto especifico de esta

Por simplicidad se busco una pagina web con las caracteristicas de solo contener
texto e imagenes y que no esté encriptada con https, siendo esta:

http://profesores.elo.utfsm.cl/~aqgv/elo322/1s18/lectures/FraudeBancario/index.html

Donde para el segundo caso se decide bloquear una imagen. Posteriormente se
analizaran y compararan los paquetes obtenidos con y sin aplicar el filtrado de la
imagen, donde nos centraremos en el analisis de los paquetes de protocolo HTTP
de requerimiento GET asociado a la imagen bloqueada, ya que este paquete es el

que le solicita al servidor la imagen en cuestion.
e Cargando pagina normalmente:

borrando el cache y cargando la pagina normalmente mientras se capturara

el envio y recepcion de paquetes.



@ CasoRealdelntentode Fraude ¢ X @ CasoRealdeIntentode Fraude | X @ Redireccion A Sitio_Fraudepng | X | @ User Receive this emailpng (100 X | +

C @ Noseguro | profesores.elo.utfsm.cl/~agv/elo322/1518/lectures/FraudeBancario/index.html a

Caso: Intento de Fraude a Cuenta Bancaria
22.03.2018

Destacar:

1. Importancia de no confiar en direccién origen mostrada por lector de correo.
2. Importancia de observar URL del sitio accedido.
Resumen: Hoy recibi ua correo del "banco” pidiendo acceder a su portal para enmendar ua problema de mi cuenta. El portal es falso pero refleja lo que el portal real muestra. Se muestra como reconocer estos casos e identificar los actores incolucrados
Correo Recibido: EI cursor (a0 capturado) fue puesto sobre el link del correo para observar dénde dirige. Este lector de correo advierte ("may be a scam") que hay diferencia entre el texto y el sitio 2] cual dirige. Notar Iz direccién "From" mostrada. Esta no es la real (ver ms delante) sino pretende ser una del banco. La
direccin destino es 1a del usuario obtenida de algia sitio piblico donde instituciones o el usuario la publics
4 Reply = Forward Archive | © Delete| More~ @ ~

n Santander <Transferencias@Santander.cl>
ibject Te informamos que acabas de recibir una Transferencia a tu cuenta 01:55AM

To Agustin J. Gonzalez

O This message may be a scam. preferences il

Estimado(a) Cliente :

Te informamos que acabas de recibir una Transferencia a tu cuenta, |a cual
se encuentra retenida debido a anomalias que el sistema observo en su cuenta.

La importancia por la seguridad e integridad de nuestros servicios es la

primera, por Io tanto, nos vemos obligados a retener esta transferencia

hasta que usted verifique su estado de cuenta, para ello, por favor, haga clic en

el siguiente enlace y siga las instrucciones que se le indican a continuacion

para poder procesar con exito la transferencia.

Es necesario que ingrese a nuestra banca por Internet para poder verificar su
informacion en nuestra base de datos o de lo contrario su TRANSFERENCIA
QUEDARA RETENIDA y sera necesario acudir a nuestra sucursal mas cercana para el
desbloqueo de su cuenta.

Para iniciar el proceso de Verificacion de Identidad ingrese a su cuenta haciendo clic en
el siguiente enlace web.

Haga clic aqui: https:/www.Santander.cl

Antecedentes sujetos a confirmacion.

§ https://www-santanderl-redirecion-verificacion-coordenadas-cl.cf/www.santander.cl Unread: 1979 Total: 2846 ) TodayPane &
En este caso la liga https://ww der-clsed: fi denadas.cl.ePwwws 1

20 incluye informacién asociada a la casilla de correo ni a su dueiio, por ello en este caso es menos riesgoso acceder al sitio copiando liga y luego pegando en browser. El sitio accedido conocerd la direccién IP desde donde se hace el acceso, la cual seri la del computador donde corre el browser 2 menos que éste esté
configurado con salida via proxy.

Figura 1: Pagina web utilizada

Luego revisando Wireshark y aplicando de filtro de busqueda
http.request.method == ‘GET’ se observan los siguientes paquetes:

[W]http.request.method == "GET"

No. Time Source Destination Protocol  Length Info
77 1.920032 192.168.0.31 200.1.17.6 HTTP 531 GET /~agv/elo322/1s18/lectures/FraudeBancario/index.html HTTP/1.1

101 2.029659 192.168.0.31 200.1.17.6 HTTP 532 GET /~agv/elo322/1s18/lectures/FraudeBancario/User_Receive_this_email.png HTTP/1.1
i 110 2.052007 192.168.0.31 200.1.17.6 HTTP 535 GET /~agv/elo322/1s18/lectures/FraudeBancario/Redireccion_A Sitio_Fraude.png HTTP/1.1
i 126 2.057044 192.168.0.31 200.1.17.6 HTTP 548 GET /~agv/elo322/1s18/lectures/FraudeBancario/Sitio_Fraude_Replicando_Vista_del Banco.png HTTP/1.1
i 127 2.057128 192.168.0.31 200.1.17.6 HTTP 542 GET /~agv/elo322/1s18/lectures/FraudeBancario/Sitio_Legitimo_Banco_Sin_Botonera.png HTTP/1.1
i 132 2.057981 192.168.0.31 200.1.17.6 HTTP 542 GET /~agv/elo322/1s18/lectures/FraudeBancario/Sitio_Legitimo_Banco_Con_Botonera.png HTTP/1.1
! 133 2.058065 192.168.0.31 200.1.17.6 HTTP 529 GET /~agv/elo322/1s18/lectures/FraudeBancario/RaizMaquinalmpostora.png HTTP/1.1

Figura 2: Paquetes al cargar pagina web normalmente
Donde notamos que en el paquete 101, se realizé el requerimiento GET para
obtener el objeto User_recieve_this_mail.png, que vendria siendo la imagen que

se quiere bloquear.

e Blogueando imagen:
Primero se decide el objeto a bloquear, en este caso se decide eliminar la

primera imagen que aparece en la pagina web y se genera un filtro utilizando



la URI de este, en este caso la URI es la ingresada en la ventana de la

siguiente imagen:

Bloquear elemento — O X

LY ¢ Anadir filtro(s)?

| |profesores.elo.utfsm.cl/~agv/elo322/1s18/lectures/FraudeBancario/User_Receive_this_email.png

Anadir ‘ Cancelar

Figura 3: Filtro para imagen seleccionada

Donde || corresponde a la sintaxis del filtrado de ocultamiento y el resto la
URI de la imagen. Posteriormente de manera analoga se vuelve a borrar el
cache y cargar la pagina, pero ahora con el nuevo filtro agregado.

e X @ Redireccion A Sitio fraudepng X | @ User Receive this emailpng (100 X | +
html Gy

@ CasoRealdelntentode Fraude © X @ CasoReal d

es/FraudeBancario/index

C ® Noseguro | profesores.elo.utfsm.cl/~ag

Caso: Intento de Fraude a Cuenta Bancaria
22.03.2018

Destacar:

1. Importancia de no confiar en direccién origen mostrada por lector de correo.
2. Importancia de observar URL del sitio accedido.

Resumen: Hoy recibi un correo del "banco pidiendo acceder a su portal para enmendar un problema de mi cuenta. E1 portal es falso pero refleja lo que el portal real muestra. Se muestra como reconocer estos casos ¢ identificar los actores incolucrados.

Correo Recibido: El cursor (no capturado) fue puesto sobre el link del correo para observar dénde dirige. Este lector de correo advierte ("may be a scam”) que hay diferencia entre el texto y el sitio al cual dirige. Notar la direccién "From” mostrada. Esta no
es la real (ver mis delante) sino pretende ser una del banco. La direccién destino es la del usuario presumiblemente obtenida de algén sitio piblico donde instituciones o el usuario la publicé.

En este caso la liga htps:/www- der-cl-red; d Lefwwiw.santander.cl
no incluye informacién asociada a la casilla de correo ni a su duefio, por ello en este caso es menos riesgoso acceder al sitio copiando liga y luego pegando en browser. El sitio accedido conocerd la direccién IP desde donde se hace el acceso, la cual serd la

del computador donde corre el browser a menos que éste esté configurado con salida via proxy.
El sitio al cual conduce es:

O Personas - Banco Santander Chile - Mozilla Firefox
- Personas-BancoSanta: X [ied

<« X @ D@ www-santander-lverificacioncoordenadas-en-suspension.gq . Ot

Espere un momento

Transferring data from www-santander-clverificacion-coordenadas-en-suspension.gq...

der-cl-v - ‘index htm

ELURL ingresado fue el mostrado arriba; sin embargo, el sitio répidamente redirige la pégina a https://www-
Esta pigiaa envia el mensaje de capera para preparar para el browscr, a inagen s shalar & Ia tregada por el banco o esc mormento, Luego,  sin mediar aceion del ueuario, e actualisa Ia vista &

Personas - Banco Santand: X

<~ [CIRA~Y ma ninu-cantandarrluarificacinn-rancd. _an-. inn an . M A oM om
»

Figura 4: Pagina bloqueando imagen

Donde se puede notar que la imagen a sido bloqueada exitosamente,

nuevamente se revisan los paquetes obtenidos en Wireshark:



[ http.request.method == "GET"

No. Time Source Destination Protocol  Length Info
67 1.607847 192.168.0.31 200.1.17.6 HTTP 531 GET /~agv/elo322/1s18/lectures/FraudeBancario/index.html HTTP/1.1

93 1.659598 192.168.0.31 200.1.17.6 HTTP 535 GET /~agv/elo322/1s18/lectures/FraudeBancario/Redireccion_A_Sitio_Fraude.png HTTP/1.1

116 1.699582 192.168.0.31 200.1.17.6 HTTP 548 GET /~agv/elo322/1s18/lectures/FraudeBancario/Sitio_Fraude_Replicando_Vista_del Banco.png HTTP/1.
119 1.703541 192.168.0.31 200.1.17.6 HTTP 542 GET /~agv/elo322/1s18/lectures/FraudeBancario/Sitio_Legitimo_Banco_Sin_Botonera.png HTTP/1.1

137 1.706594 192.168.0.31 200.1.17.6 HTTP 542 GET /~agv/elo322/1s518/lectures/FraudeBancario/Sitio_Legitimo_Banco_Con_Botonera.png HTTP/1.1

138 1.706684 192.168.0.31 200.1.17.6 HTTP 529 GET /~agv/elo322/1s518/lectures/FraudeBancario/RaizMaquinaImpostora.png HTTP/1.1

Figura 5: Paquetes al bloquear imagen

Donde notamos que a diferencia del primer caso no se realizd el
requerimiento HTTP GET para obtener el objeto, por lo cual nunca se le
solicito el objeto al servidor, esto comprueba el correcto funcionamiento de la
extension Adblock Plus.

Conclusiones

El problema de la publicidad en internet y como esta afecta la navegacion del
usuario comun, fue la motivacion principal para la investigacion presentada en este

informe.

Hoy el uso de extensiones de bloqueo de anuncios se ha masificado pues
ha permitido hacer la navegacién mas placentera, efectiva y mas segura, por lo
mismo entender su funcionamiento, es una tarea que el sentido comun promueve

realizar.

La investigacion permitié entender como actuaban este tipo de aplicaciones,
las distintas funciones y ventajas que presenta su utilizacion. La demostracion
practica permitié corroborar la funcionalidad de adblock, su capacidad y efectividad
para el filtrado, mediante la implementacion de un filtro de ocultamiento en la

aplicacién, y con wireshark se logré mostrar la forma en que esta actuaba.

Es importante destacar que el problema de la invasion de publicidad en
internet esta lejos de terminar, hoy cientos de sitios han implementado sistemas
para la deteccion de bloqueadores de anuncios, restringiendo la navegacion libre
por sus paginas, adblock y en general las extensiones de bloqueadores de anuncios
deberan enfrentar este tipo de desafios implementando técnicas mas sofisticadas
para poder llevar a cabo su funcion.
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