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Resumen

En el modelo de capas TCP-IP existen diversos protocolos de capa de aplicacién que permiten la co-
municacién logica entre hosts. En particular, IPbus es un protocolo de cédigo abierto generado por la
Organizacién Europea para la Investigacién Nuclear (CERN) que requiere, para su ejecucién exitosa, al
resto de las capas inferiores del modelo TCP-IP. Con el objetivo de implementar en el futuro IPbus sobre
una FPGA, en este documento se expone el disenio modular de hardware, basado en el esquema TCP-IP,
para la transmision y recepcién de paquetes UDP/IP entre dos tarjetas FPGA Artix 7 comunicadas a

través de un enlace Ethernet.

Introduccion

Este documento, se realizo en base a la idea de implementar un protocolo para comunicar dispositivos de
hardware. La versatilidad de las FPGAs permite describir un protocolo con distintas particularidades que
se podrian requerir, logrando ademaés tener un control fino sobre como y que momento sucederan dichas
acciones. Muchos requerimientos importantes deben ser considerados cuando se disena la arquitectura e
implementacion de un sistema de control de hardware, por lo que la FPGA ofrece una gran gama de
posibilidades en este aspecto.

El protocolo de capa de aplicacién mencionado corresponde a uno disenado por la Organizacién Europea
para la Investigacién Nuclear (CERN), el cual ofrece como cédigo abierto, llamado IPbus. La idea principal
de este protocolo es agregar confiabilidad a la conexién UDP, reemplazando en parte a los servicios que
proporcionaria TCP, pero no con todas las exigencias que este protocolo especifica, siendo mas simple y
entregando un tiempo de respuesta mucho menor. Como protocolo de capa de aplicacién, [Pbus estara
implementado sobre un conjunto de protocolos de capas inferiores del modelo TCP/IP. Por esta razén,
es necesario generar en FPGA la modificacion de los encabezados de un paquete de capa de aplicacion
transmitido/recibido los protocolos de capas inferiores, los cuales serian, en este caso, el protocolo UDP
en la capa de transporte, IP en la capa de red y Ethernet sobre la capa de enlace de datos. A continuacion

se expone de forma general la implementacion de cada uno de estos.

Implementacion

En esta seccién se describe el hardware y software utilizado para implementar el sistema de comunicacién
UDP-IP basada en el protocolo Ethernet.

Field-Programmable Gate Array (FPGA)

Una matriz de puertas programables o FPGA (del inglés field-programmable gate array) es un dispositivo
programable que contiene bloques de légica cuya interconexién y funcionalidad puede ser configurada en

el momento, mediante un lenguaje de descripcion especializado. Para realizar este proyecto se utilizan dos
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tarjetas FPGA Artix 7, una para llevar a cabo la encapsulacion y transmisién de informacién, y la otra
para realizar su correspondiente recepcion y desempaquetado, estando ambas conectadas a través de un
cable Ethernet.

Figura 1: Tarjeta NexysVideo con FPGA Artix 7

Moédulos de Transmisién y Recepcion

La figura 9, incluida como anexo, muestra una vista general de los médulos y flujo de datos implemen-
tados en las FPGA de transmisién y recepcién. En azul se encierran los médulos de hardware descritos
“manualmente” dentro de cada FPGA. Separados por una linea fragmentada se muestra el flujo de datos
y el hardware correspondiente a la FPGA de transmisién (izquierda) y recepcién (derecha) y fuera de este
se muestra el bloque de capa fisica que transmite/recibe los bits de cada tarjeta, cuya implementacién y
funcionamiento vienen incorporadas en cada FPGA, sin necesidad de configurarlas de antemano. Ambas
tarjetas se encuentran conectadas entre si mediante un cable Ethernet que permitird su comunicacion.
Obsérvese en la imagen como en ambas FPGAs se han implementado, en su mayoria, dos tipos de
bloque: memorias FIFO (First In First Out) y médulos que desempenan, de arriba hacia abajo, las
funciones de empaquetamiento (en la FPGA de transmisién) - y desempaquetamiento (en la FPGA de
recepcién) asociadas a las capas de transporte, de red y de enlace. Cada mdédulo agrega o quita los
encabezados correspondientes para enviar el paquete de datos a la capa posterior (representado por flechas).
El procesamiento de los datos de cada paquete en estos modulos se realiza por byte. Debido a esto, las
memorias FIFO desempenan la funcién de buffer de almacenamiento de los bytes de un mismo paquete
provenientes de la capa anterior mientras este es procesado por la capa siguiente. Una vez terminado este
procesamiento, el byte liberado es enviado a la memoria FIFO que sigue, y asi sucesivamente. Por otra
parte, el bloque MAC es un cuyo rol es comunicar agregar los encabezados de Preambulo y Verificacion de
Redundancia fisica de la capa de enlace, y los iltimos dos bloques, de abajo hacia arriba, corresponden al

chip embebido en la tarjeta que incorpora las funciones de capa fisica, y un conversor de bytes apropiado
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para que esta reciba la informacion del resto de la pila de protocolos en el formato que lo espera.
A continuaciéon se describe en detalle el flujo de datos entre los moddulos para la transmisién y la

recepciéon de ambas FPGAs.

segment datagram frame

datagram frame

FIFO Data
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Figura 2: Camino de transmision
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Figura 3: Camino de recepcion

1. Camino de transmisién : Como podemos observar en la figura (2) el flujo de sefiales comienza en
el modulo “Magic Data”, en donde se genera la carga 1til a transmitir, los cuales son guardados en la FIFO
de envio de datos. La capa de transporte, al detectar que existe informacién ttil cargada en la FIFO de
datos (es decir, la FIFO no estd vacia) comenzard a realizar la lectura de esta y a generar los encabezados
correspondientes a la capa, enviando el segmento a la siguiente FIFO, en donde la capa inferior comenzara
el mismo procesamiento. Este flujo de datos sigue la misma logica para las demés capas inferiores y el
modulo MAC, en donde se notard la modularidad e independencia que tiene cada una de las capas al
integrar las memorias FIFO.

2. Camino de recepcion : El camino correspondiente a la recepcion comienza su flujo desde la capa
fisica, donde los datos llegan de manera serial un byte a la vez y se dirigen a la MAC. El médulo MAC
analiza el frame entrante y nos dara una senal si este se encuentra correcto o no. La senal “Goodframe” nos
indica lo mencionado anteriormente y con ella comandaremos el paso de los datos hacia la capa Ethernet,
a su vez la senal de “Badframe” hara de reset para la capa Ethernet de manera de desechar el paquete y no
sea entregado a la capa siguiente. El movimiento de datos entre las capas siguientes consiste en esperar que
los datos sean cargados en la FIFO de la capa actual y luego de comprobar los encabezados , se procede a
entregar a la capa siguiente el payload de la capa actual. Cabe notar que nuestra pseudo capa aplicacion
consiste en recibir el mensaje desempaquetado y automaticamente enviarlo por el puerto serial hacia el

computador.

Los caminos descritos anteriormente se encuentran cada uno en una FPGA diferente, esto se realizé de
dicha manera para notar el flujo del mensaje de mejor forma. El funcionamiento interno de cada modulo

consiste en flujos de maquinas de estado que leen y escriben memorias FIFO de la capa actual y siguiente
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segun corresponda, y mediante este proceso van desempaquetando y comprobando la consistencia de los
datos. Cabe notar que si en alguna capa el paquete no corresponde a lo esperado este simplemente es
desechado.

A continuacién se describe de forma sucinta los encabezados agregados por cada una de los médulos

anteriores, asociados a las capas del modelo TCP-IP.
(i) Capa de aplicacién

La capa de aplicaciéon no se encuentra implementada en este trabajo, no obstante, el diseno del
hardware considera soportar, en un futuro, manejo de datos a nivel de capa de aplicacion. En su
reemplazo, se establece por defecto generar en la FPGA un paquete de capa aplicacion cuyos datos
son una secuencia conocida. Este paquete de datos es luego entregado a la memoria FIFO que

interconecta las capas de transporte y de aplicacién.

En cuanto a la recepciéon igualmente no existe una capa aplicaciéon como tal, pero si se utilizé la
interfaz UART para comprobar lo datos que llegan desde la capa UDP, a través del puerto serial del

computador.

(ii) Capa de transporte

520 518 516 514 512 0

SRC PORT
1024

DST PORT
16

LEN

520 CHECKSUM

PAYLOAD

Figura 4: Formato del paquete UDP

En la figura (10) se muestra el formato del datagrama UDP, modificado en el médulo asociado a
la capa de transporte. En esta etapa se anaden los encabezados correspondientes al protocolo UDP,
siendo estos puerto de origen, puerto de destino, longitud del paquete, suma de comprobacion y datos
de la capa de aplicacion. En negrita se muestran los valores establecidos constantes para todos los
paquetes que son procesados. Naturalmente para este caso, la suma de comprobacion sera constante
(pues los encabezados se mantienen constantes), y la carga 1til corresponde al paquete de capa de

aplicacion con los datos de prueba.

(iii) Capa de red

540 539 538 536 534 532 531 530 528 524 520 0

VERSION |LEN HEAD! TOS SRCIP
4 20 0

16.0.0.175 PAYLOAD

IDENT FLAes

FRAGMENT OFFSET TTL PROT
0 40 17 CHECKSUM

DSTIP
255.255.255.255

Figura 5: Formato del datagrama IP

La figura 5 muestra los encabezados anadidos por el médulo de capa de enlace. En negrita estan
escritos los valores que permanecen constante para todos los paquetes, y la carga 1til corresponde al
paquete UDP.
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(iv) Capa de enlace

554 548 542 540 0

DST MAC SRC MAC TYPE

FF:FF:FF:FF:FF:FF | 02:00:00:00:01:00 2048 PAYLOAD

Figura 6: Formato de la trama Ethernet

En el frame del protocolo Ethernet incluye la direccion MAC de destino, la direccion MAC de fuente
y el EtherType, que especifica el protocolo de capa superior, de forma similar como lo hace el campo

Protocolo en IPv4. En el Payload se encuentra el datagrama de capa superior.

(v) Capa fisica

La capa fisica viene incorporada en un chip realtek rtl8211e. Este ejecuta las funciones de transmisién
y recepcion fisica de forma independiente, siendo necesario inicamente suministrar los valores 16gicos

de sus pines de entrada, y la senal digital proveniente de la interfaz Ethernet conectada.

Demostracién experimental

La demostracion de la transmisiéon y la recepcién consiste en dos experimentos. Para ver que la transmisién
de datos se realice de forma efectiva, se conecta por cable Ethernet la tarjeta encargada de la transmision
a un computador, en donde Wireshark estara realizando la captura de paquetes. Con esto sera posible ver
cada una de la capas empleadas en la transmisiéon de datos y corroborar que los campos de encabezado
para cada uno de los protocolos y la carga 1til corresponda con lo definido en la descripcién del hardware

implementado en la FPGA. En el Anexo I se encuentra la captura realizada en Wireshark.

Ethernet
FPGA TX > Wireshark

Figura 7: Experimento transmisién de paquetes

El experimento relacionado a la recepcién de datos consiste en la transmision por Ethernet desde una
tarjeta a otra, en donde esta ultima estara disponible para realizar la recepcién en cualquier momento.
Una vez se haya recibido el paquete se procesaran sus datos por cada una de las capas implementadas en la
tarjeta de recepcion. Finalmente, cuando la capa de transporte reciba el segmento, la carga 1til, asociada
a la capa de aplicacién, serd enviada por interfaz UART a través de una conexiéon USB a un computador,

la cual seré posible observar a través de un monitor de datos ejecutandose en este.
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Ethernet UsSB
FPGATX - FPGA RX - MONITOR

Figura 8: Experimento captura de paquetes

Conclusiones

Este trabajo introduce un esquema de protocolo de comunicacién UDP-IP, donde se vieron involucradas
4 de las 5 capas asociadas al modelo de capas TCP/IP. Aunque si bien la capa de aplicacién no se vio
reflejada en nuestro trabajo se emuld la existencia de esta mediante la generaciéon de un ”paquetez la
recepcion de este en el otro lado.

Para llevar a cabo esto se necesité condensar lo aprendido durante las catedras, en relacién al empaque-
tamiento y consistencia de los paquetes referentes a una de las capas del modelo TCP-IP. Entender como
se relaciona cada capa entre si y poder separar su funcionamiento a través de una correcta descripcion
también forman parte de los aprendizajes relacionados a la implementacion.

Como se menciond, este proyecto nace de la implementacién para comunicacién de dispositivos de
hardware mediante un protocolo de capa superior IPbus, donde esto decanta en una primera etapa descrita
en este informe. La consistencia de los paquetes se logrd observar en primera instancia a través del software
Wireshark, notando la existencia de cada una de las capas y sus encabezados correspondientes. Luego en
la recepcién se logré un entendimiento mas acabado de la forma de reconocer cada uno de los campos

adyacentes al mensaje de interés y de como estos podrian interactuar con una posible aplicacién.
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Anexos

[. Esquema general de los médulos implementados en la FPGA.

FIFO DATA FIFO DATA
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A
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FIFO UDP FIFO UDP
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Figura 9: Diagrama de los modulos de transmision y recepcion




ELO-322

Proyecto Final

2019-1

I1. Captura realizada por Wireshark.

No.

Internet Protocol Versicn 4, Src:

Time

21 9.e96264

e1ee ...
. 8181l = Header Length: 2@ bytes (5)
pifferentiated Services Field: eéxeé (DSCP: CS8, ECM: Mot-ECT)

Total Length: 548
Identification: exeaes (4)
Flags: ex4ee8, Don't fragment
Time to live: &4

= Version: 4

Protocol: UDP (17)
Header checksum: @x281f [correct]
[Header checksum status: Good]

[Calculated Checksum: ex281f]

Source: 16.8.8.175
pestination:
User Datagram Protocol, Src Port: 1824, Dst Port: 16

Source Port: 1824

source
16.0.8.175

pestination Port: 16
Length: 528

Checksum: exf9e7 [unverified]
[Checksum Status: Unwerified]
[Stream index: @]
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[0t
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BaEe
eave
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eaae
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Baee
aafa
elag
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e15a
Blee
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19
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Blce
alde
eled
a1fe
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[Length: 512]
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Destination

pProtocol Length Info
255,255,255, 255 upe
Frame 21: 554 bytes on wire (4432 bits), 554 bytes captured (4432 bits) on interface @

Ethernet II, Src: @2:90:00:00:81:80 (82:90:00:808:01:08), Dst: Broadcast (fFF:fF:fF:FF:FF:FF)
pestinaticn: Broadcast (ff:ff:ffiffiffiff)
Source: 82:88:88:88:81:88 (02:008:08:08:81:88)
Type: IPv4 (@xesee)

16.8.8.175, Dst: 255.255,.255.255
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Figura 10: Experimento captura de paquetes

1824 + 16 Len=512




