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Resumen

Existen protocolos de red que permiten a un host conectarse remotamente a otro via
terminal, permitiendo administrar el sistema, controlar procesos y transferir archivos.
Entre ellos SSH (Secure Shell) destaca por su capacidad de encriptacion de la
sesidén de conexion y autenticacion de usuario y servidor. Se aborda el estudio del
funcionamiento de este protocolo, enfatizando en los servicios de seguridad que
ofrece y como se establece la conexion. Se estudian las técnicas de cifrado
simétrico, asimétrico y hashing, y se expondra como es que SSH las utiliza para
ofrecer una transferencia de datos segura. Finalmente se ilustra con una actividad
practica el intercambio de paquetes entre cliente y servidor, desglosando el

contenido de cada uno.

Introduccién

Desde el advenimiento de Internet, se han desarrollado multiples protocolos de red
que permiten a usuarios acceder remotamente a datos almacenados en distintas
partes del mundo. Dentro de esta categoria de protocolos existen aquellos que
permiten el acceso a hosts en la red, habilitando la administracion de estos
dispositivos asi como también su mantencion de manera simple y rapida sin
necesidad de ubicarse fisicamente en un mismo lugar. Dado que Internet fue
desarrollado pensando en usuarios confiables, los protocolos mas populares a fines
del siglo XX tales como Telnet, ftp y rsh ofrecian como servicio el acceso remoto en
modo terminal, transferencia de archivos y ejecucién de comandos en un host
remoto respectivamente de manera insegura, comunicandose sin ningun tipo de
encriptacion o autenticaciéon. Dada la aparicion de usuarios maliciosos en la red, se
hace necesario crear formas de resguardar la integridad y seguridad de la

informacion.

Un aspecto por mejorar: La seguridad
Estos protocolos antes mencionados, que son de acceso remoto, como
mencionamos, carecen de una parte muy importante, que es la seguridad, ya que

no poseen un mecanismo que le de proteccion a los mensajes en la conversacion,



ni al canal en general en que estos se transmiten. De ésta problematica nace
Secure Shell o SSH, que es un protocolo (capa aplicacién) de acceso y
administraciéon remota y que permite reemplazar estos protocolos deficientes
afiadiendo medios para encriptar la sesién de conexion y autenticar tanto al cliente
como al servidor

¢Como es que SSH soluciona esto? ;Cémo funciona SSH?, a continuacién
veremos en qué consiste el protocolo SSH.

Primeramente, SSH funciona con el protocolo TCP en capa transporte en puerto
22, y los elementos que proporcionan la seguridad a éste protocolo, son
principalmente sus 3 tecnologias de cifrado: Cifrado simétrico, cifrado asimétrico y
hashing. Analizaremos en mayor profundidad estas 3 tecnologias ya que son la

parte fundamental y lo que hace que SSH sea tan efectivo.

El cifrado simétrico es la tecnologia principal, y la que a fin de cuentas, vale para
transmitir los datos utiles. Esta tecnologia lo que hace es que se genera una clave
privada, o también llamada clave secreta compartida, ya que ésta clave es
compartida entre el cliente y el servidor en la conexion ssh, este cifrado es el que se
usa durante toda la conexion ssh, ya que durante esta conexion, encriptan y a la
misma vez desencriptan los mensajes enviados en el canal. Esta clave nunca es
transmitida, si no que es generada por cada parte con un algoritmo de intercambio
de claves, el cual se ponen de acuerdo en cual usar, y generan la clave desde los

datos publicos de cada parte.

El cifrado asimétrico, a diferencia del simétrico, consiste en que las dos partes
generan un par de claves publica-privada, donde la publica es compartida
abiertamente y la privada nunca es revelada. El hecho es que, los mensajes que se
encriptan con la clave publica, solo pueden descifrarse con su respectiva clave
privada. Este mecanismo, el cual es muy seguro, sélo se usa para durante el
algoritmo de intercambio de claves (del c.simétrico), vale decir, que se usa solo para
intercambiar los parametros e informacion de manera segura, para luego establecer

un canal de forma segura, con informacién que no es compartida a terceros.



El hashing es la tecnologia que se usa para verificar la autenticidad de cada uno de

los mensajes.

Lo importante es entender cdmo trabajan estas 3 tecnologias a lo largo del proceso
para asegurar el canal y que la conexion ssh sea verdaderamente segura; la figura 1

nos ayuda a ver mejor este proceso el cual describiremos a continuacion.

SSH Client SSH Server
| 1. Client initiates the connection by contacting server >

2. Sends server public key |

3. Negotiate parameters and open secure channel

I 4. User login to server host operating system

Figura 1 : Diagrama del proceso de la conexion ssh

La conexion se inicia con el cliente contactando al servidor (aqui se comunican la
version del protocolo que soportan), y el servidor responde con su clave publica (y
su version de ssh), obtenida la clave publica del servidor, se transmiten los
parametros que cada uno maneja (esto es, la negociacién de parametros), con los
que finalmente acuerdan en utilizar determinado algoritmo de encriptacion, lo
anterior como vimos antes ocurre usando el cifrado asimétrico.

Con este proceso finalizado, y con el cliente y el servidor ya puestos de acuerdo
cdmo generaran la clave compartida, generan la clave compartida segun el
algoritmo que determinaron cada uno y los datos publicos de cada uno, y esto abre
paso a la apertura del canal seguro, en donde ya tienen la clave secreta compartida,
esto es equivalente a decir, que estan usando el cifrado simétrico. Se sigue con la

autenticacion del usuario, y la conexidn ssh es establecida por completo.

Conclusion
Reconocemos por supuesto que la esencia de SSH es su seguridad, por lo que
analizamos los métodos y el mecanismo con el que SSH hace segura la transmisién

de datos de manera remota. Se mencioné anteriormente, pero cabe destacar el



hecho de que la clave compartida con la que encriptan los mensajes en la conexion
ssh ya establecida, nunca es revelada ni transmitida, el cliente y el servidor al final
de todo el proceso son capaces de generar la misma clave cada uno por separado.
Este andlisis que se hizo de ssh, es para entender el trasfondo del protocolo, es
decir, no nos enfocamos en las muchas aplicaciones a las que ssh da acceso, si no
en el estudio mas profundo de como funciona ssh y ver que efectivamente da
seguridad al canal y lo que abre paso a distintas aplicaciones en la red.

Hoy en dia SSH es ampliamente utilizado en la mantencién y administracion de
servidores en todo el mundo, contando con versiones libres instaladas por defecto

en sistemas UNIX y clientes libres instalables en sistemas Windows.

Resultado actividad practica

Como actividad se capturan paquetes con Wireshark de una conexiéon SSH al
servidor Aragorn del departamento de Electronica de la UTFSM. Los paquetes
capturados pueden apreciarse en la figura 2. En este caso particular las IPs del
cliente y servidor corresponden a 192.168.0.19 y 200.1.17.195 respectivamente. La
conexidn se inicia con un requerimiento desde el cliente al servidor (paquete No. 29
de la captura) en el que se notifica la version del protocolo disponible (SSH 2.0). El
servidor responde al cliente con un paquete que contiene la version del protocolo

que éste maneja (SSH 2.0), ademas de especificar el sistema operativo instalado.

[WTsshl [X] -] Expression... +
No. ¥ Time Source Destination Protocel |Length Info

29 1.382659622 192.168.0.19 200.1.17.195 SSHv2 87 Client: Protocol (SSH-2.0-0penSSH_8.0)

31 1.413019943 200.1.17.195 192.168.9.19 SSHv2 105 Server: Protocol (SSH-2.8-OpenSSH_6.0p1 Debian-4+deb7u6)

33 1.414238626 192.168.0.19 200.1.17.195 SSHv2 1458 Client: Key Exchange Init

34 1.432857008 2006.1.17.195 192.168.0.19 S5Hv2 1050 Server: Key Exchange Init

37 1.477528229  192.168.0.19 200.1.17.195 SSHv2 146 Client: Elliptic Curve Diffie-Hellman Key Exchange Init

39 1.490658240 200.1.17.185 192.168.9.19 SSHv2 378 Server: Elliptic Curve Diffie-Hellman Key Exchange Reply, New Keys

41 1.582577923 192.168.0.19 200.1.17.195 SSHv2 82 Client: New Keys

43 1.560380484 192.168.0.19 200.1.17.195 SSHv2 106 Client: Encrypted packet (len=49)

45 1.584905649  200.1.17.195 192.168.0.19 SSHv2 106 Server: Encrypted packet (len=40)

47 1.585121811 192.168.0.19 200.1.17.195 SSHv2 138 Client: Encrypted packet (len=72)

48 1.604517672 200.1.17.195 192.168.8.19 SSHv2 122 Server: Encrypted packet (len=56)

74 4.084527179 192.168.0.19 200.1.17.195 SSHv2 202 Client: Encrypted packet (len=136)

77 4.169783570  200.1.17.195 192.168.0.19 SSHv2 90 Server: Encrypted packet (len=24)

79 4.170158765  192.168.90.19 200.1.17.195 SS5Hv2 178 Client: Encrypted packet (len=112)

81 4.107487875 200.1.17.195 192.168.0.19 SSHv2 106 Server: Encrypted packet (len=4)

83 4.107879125 192.168.0.19 200.1.17.195 SSHv2 450 Client: Encrypted packet (len=384)

86 4.225003036 200.1.17.195 192.168.8.19 SSHv2 154 Server: Encrypted packet (len=88)

88 4.227368288 200.1.17.195 192.168.0.19 SSHv2 506 Server: Encrypted packet (len=440)

90 4.369135667 200.1.17.195 192.168.0.19 SSHv2 218 Server: Encrypted packet (len=152)

Figura 2 : Paquetes capturados con Wireshark al iniciar sesion SSH

Luego de que el cliente recibe la version del protocolo de parte del servidor, se
procede a la inicializacion del intercambio de llaves con los paquetes Key Exchange

Init, No. 33 y 34 de la captura. En ellos tanto cliente como servidor envian



informacion respecto de los algoritmos de intercambio de llaves (para cifrado
simétrico), encriptacion y hashing que manejan y se encuentran disponibles, tal
como se puede apreciar en las figuras 3 y 4. Los algoritmos a utilizar son escogidos

buscando el primer algoritmo de la lista del cliente que esté disponible también en el

servidor.

No. ~ Time Source Destination Protocol Lengtt info
33 1.414238626  192.168.0.19 200.1.17.185 SSHv2 1458 Client: Key Exchange Init

» Frame 33: 1458 bytes on wire (11664 bits), 1458 bytes captured (11664 bits) on interface @
» Ethernet II, Src: HonHaiPr_30:08:83 (74:48:bb:30:08:83), Dst: ArrisGro_30:89:08 (40:0d:10:30:89:00)
» Internet Protocol Version 4, Src: 192.168.0.19, Dst: 200.1.17.195
» Transmission Control Protocol, Src Port: 35084, Dst Port: 22, Seq: 22, Ack: 40, Len: 1392
SSH Protocol
~ S5H Verslon 2 (encryption:aeslZ8-ctr mac:umac-64@openssh.com compression:none)
Packet Length: 1388
Padding Length: 4
~ Key Exchange
Message Code: Key Exchange Init (20)
~ Algorithms
Cookie: 22f93eaf6d959ea610537ce54a7983cd
kex_algorithms length: 269

kex_algorithms string [truncated]: curve25519-5ha256,curve25519-sha256@1ibssh.org, ecdh-sha2-nistp256,ecdh-sha2-nistp384, ecdh-sha2-nistp521, diffie-hellman-group-exchange-sha.
server_host_key_algorithms length: 358

server_host_key_algorithms string [truncated]: ecdsa-sha2-nistp256-cert-voi@openssh.com, ecdsa-sha2-nistp384-cert-v@i@openssh.com,ecdsa-sha2-nistp521-cert-veifdopenssh.com, ec.
encryption_algorithms_client_to_server length: 108

encryption_algorithms client to_server string: chacha2@-poly1305@openssh.com,assi28-ctr,aesi92-ctr,aes256-ctr,aes128
encryption_algorithms_server_to_client length: 108
encryption_algorithms_server to client string: chacha2@-poly1305@openssh.com,aesi28-ctr,aesi92-ctr,aes256-ctr, aes128
mac_algorithms_client_to_server length: 213

=

.COM, aeS256- 1.com

.COM, aes256- 1.com

mac_algorithms_client to server string [truncated]:
mac_algorithms_server_to_client length: 213
mac_algorithms_server to client string [truncated]: umac-64-etmfiopenssh.com, umac-128-etmflopenssh.com, hmac-sha2-256-etm@iopenssh . com, hmac-sha2-512-etmiopenssh .com, hmac-shal-e.
compression_algorithms_client_to_server length: 26
compression_algorithms_client_to_server string: none,zlibfiopenssh.com,zlib
compression_algorithms_server_to_client length: 26
compression_algorithms_server_to_client string: none,zlib@openssh.com,zlib
languages client_to_server length: @
languages_client_to_server string: [Empty]
languages_server_to_client length: @
languages_server_to_client string: [Empty]
First KEX Packet Follows: @
Reserved: 00000000
Padding String: B@EEEEEE

unac-64- etmdopenssh. com, unac-128-etmjopenssh . con, hmac-sha2-256-etmfopenssi, com, hiac- sha2-512-etmgopenssh .con, hnac-shal -e

Figura 3 : Paquete inicializacién de intercambio de claves cliente.

No. ~ Time Source Destination Protocol Lengtt Info
34 1.432857/088  200.1.17.195 192.168.0.19 SSHv2 1050 Server: Key Exchange Init

v Frame 34: 1050 bytes on wire (8400 bits), 1050 bytes captured (8400 bits) on interface @
» Ethernet II, Src: ArrisGro_30:89:06 (40:0d:108:30:89:80), Dst: HonHaiPr_30:08:83 (74:40:bb:30:88:83)
+ Internet Protocol Version 4, Src: 200.1.17.195, Dst: 192.168.0.19
} Transmission Control Protocol, Src Port: 22, Dst Port: 35084, Seq: 48, Ack: 22, Len: 984
SSH Protocol
~ SSH Version 2 (encryption:aesl28-ctr mac:umac-64@openssh.com compression:none)
Packet Length: 980
Padding Length: 9
~ Key Exchange
Message Code: Key Exchange Init (20) 1
~ Algorithms
Cookie: 6b889ac5b@7efaed8B22baaf3f4152a2
kex_algorithms length: 183
kex_algorithms string: ecdh-sha2-nis
server_host_key algorithms length
server_host_key_algorithms string: ssh-rsa, ssh-dss,ecdsa-sha2-nistp256
encryption_algorithms_client to_server length: 157
encryption_algorithms_client_to_server string: ae:
encryption_algorithms_server_to_client length: 1§
encryption_algorithms_server_to_client string: aesl128-ctr,aesl192-ctr, aes256-ctr,arcfour256,arcfourl28, aesl128-cbc, 3des-cbe, blowfish-cbe,cast128-cbe, aes192-cbc, aes256-cbe, arcf
mac_algorithms_client to server length: 167
mac_algorithms_client to_server string: hmac-md5,hi hal, penssh.com, h ha2-256, hi ha2-256-96, h
mac_algorithms_server_to client length: 167
mac_algorithms_server_to_client string: hmac-md5, hi hal, @openssh.com, h ha2-256, hmac-sha2-256-96, hmac-sha2-512, hmac-sha2-512-96, hmac- ripemd16@, hmac-ripemd168dope
compression_algorithms_client_to_server length: 21
compression_algorithms_client_to_server string: none,zlibfopenssh.com
compression_algorithms_server_to_client length: 21
compression_algorithms_server_to_client string: none,zlibf@openssh.com
languages_client_to_server length: @
languages_client_to_server string: [Empty
languages_server_to_client length: ©
languages_server_to client string: [Empty
First KEX Packet Follows: @
Reserved: B00808GE

tp256, ecdh-sha2-nistp384, ecdh-sha2-nistp521, diffie-hellman-group-exchange-sha256,diffie-hellman-group-exchange-shai, diffie-hellman-groupi:
5

5128-ctr, aes192-ctr,aes256-ctr, arcfour256, arcfourl2s, aes128-cbc, 3des-cbe, blowfish-cbe, cast128-che, aes192-che, aes256-che, arcfc
7

ha2-512, hr ha2-512-96, hmac-ripemd16@, hmac-ripemd160@ope

Figura 4 : Paquete inicializacion de intercambio de claves servidor.

El algoritmo elegido para realizar el intercambio de claves es Elliptic Curve
Diffie-Hellman, y se realiza en los paquetes No. 37 y 39 tal como se puede apreciar
en la figura 2. En primer lugar el cliente envia un mensaje al servidor con el

algoritmo a utilizar para el intercambio ademas de su clave publica, con la que el



servidor calcula la clave simétrica a utilizar para cifrar la sesion SSH. Luego, el
servidor responde con su clave publica para que el cliente puede calcular la misma
clave simétrica, ademas de enviar un mensaje codificado “New Keys”, que significa
que en adelante se comenzara a utilizar los algoritmos de cifrado acordados. Este
intercambio se muestra en las figuras 5 y 6. El cliente responde con un mensaje
“‘New Keys”, luego del cual todos los paquetes se encuentran encriptados, tal y

como se aprecia en la figura 2.

No. ~ Time Source |Destination Protocol Length Info
37 1.477528220  192.168.0.19 200.1.17.195 S5Hv2 146 Client: Elliptic Curve Diffie-Heliman Key Exchange Init

» Frame 37: 146 bytes on wire (1168 bits), 146 bytes captured (1168 bits) on interface @
» Ethernet II, Src: HonHaiPr_3@:08:83 (74:40:bb:30:08:83), Dst: ArrisGro_30:89:80 (40:0d:10:30:89:00)
» Internet Protocol Version 4, Src: 192.168.0.19, Dst: 200.1.17.195
» Transmission Control Protocol, Src Port: 35084, Dst Port: 22, Seq: 1414, Ack: 1024, Len: 80
SSH Protecol
~ SSH Version 2 (encryption:aesl28-ctr mac:umac-64Qopenssh.com compression:none)
Packet Length: 76
Padding Length: 5
~ Key Exchange
Message Code: Elliptic Curve Diffie-Hellman Key Exchange Init (38)
ECDH client's ephemeral public key length: 65
ECDH client's ephemeral public key (Q _C): ©4a9018f7lecc9555423a5c9Te50538¢7189629e19ebG9be..
Padding String: 0000000000

Figura 5 : Paquete intercambio de claves enviado por cliente

No. ~ Time Source Destination Pmtocu\ Lengtt Info
39 1.4996582480  200.1.17.195 192.168.08.19 378 Server: Elliptic Curve Diffie-Hellman Key Exchange Reply, New Keys

» Frame 39: 378 bytes on wire (3024 bits), 378 bytes captured (3624 bits) on interface @
» Ethernet II, Src: ArrisGro 30:89:00 (40:0d:10:30:89:00), Dst: HonHaiPr_30:08:83 (74:40:bb:30:08:83)
+ Internet Protocol Version 4, Src: 200.1.17.195, Dst: 192.168.0.19
» Transmission Control Protocol, Src Port: 22, Dst Port: 35084, Seq: 1024, Ack: 1494, Len: 312
S5H Protocol
~ SSH Version 2 (encryption:aesiZ8-GLr mac:umac-64{@0penssh.com compression:none)
Packet Length: 292
Padding Length: 18
~ Key Exchange
Message Code: Elliptic Curve Diffie-Hellman Key Exchange Reply (31)
~ KEX host key (type: ecdsa-shaZ-nistp256)
Host key length: 104
Host key type length: 19
Host key type: ecdsa-shaZ-nistp256
ECDSA elliptic curve identifier length: 8
ECDSA elliptic curve identifier: nistp256
ECDSA public key length: 65
ECDSA publlc key (Q): B4eda2841c98d47c21d38798Tdd8dcIr70255844bab238 C..
ECDH server's ephemeral public key length: 65
ECDH server's ephemeral public key (Q_S): 0446b441191ic9cfc90a2cfad23b99201b97e8d6916a3b314..
KEX H signature length: 99
KEX H signature: 0000001365636473612d73686132206e6973747032353600..
Padding String: 0000000R000000000000
~ SSH Version 2 (encryption:aesi2?8-ctr mac:umac-64@openssh.com compression:none)
Packet Length: 12
Padding Length: 10
~ Key Exchange
Message Code: New Keys (21)
Padding String: 000000BEEDO0EEED0EEO

Figura 6 : Paquete intercambio de claves enviado por servidor
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