Capitulo 3: Capa Transporte - |li

ELO322: Redes de Computadores
Agustin J. Gonzalez

Este material estd basado en:

1 Material de apoyo al texto Computer [\I_etworkin|<g.' A Top Down
Approach Featurlng the Internet 3rd edition. Jim Kurose, Keith Ross
Addison-Wesley, 2004.
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TCP: Generalidades rrcs: 793, 1122, 1323, 2018,

2581
0 Es una comunicacion Punto-a 0 Transferencia full duplex
punto: (dos sentidos):
0 UnTx vy un Rx 2 Flujo de datos bi-
: : direccionales en la
0 flU_IO de bytes confiable Yy en misma conexion
orden: 0 MSS: maximum segment
0 No hay “limites del size, depende del
inicio/término de mensaje” Maximum Transmission
1 U beline: Unit de la capa enlace)
~a PIPEline: 0 Orientado a la conexidn:
0 El tamano de la ventana TCP es 0 Handshaking
definido por el control de (intercambio de
congestion y control de flujo mensajes de control)
0 Usa buffer en Tx & Rx inicializa al Tx y Rx antes

del intercambio de datos

0 Tiene control de flujo:
0 Tx no sobrecargara al Rx

socketd  También tiene control de

d "/
o coneen
receive buffer

socket
door™

TCP
send buffer

() segment ()
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Estructura de un segmento TCP

32 bits

URG: urgent data
(generalmente no usado)

# puerto origen| # puerto dest.

uenta bytes

N

ACK: mensaje

. Ndmero de secuencia

de datos
(no segmentos)

porta ACK valido —~—

PSH: push data now
(entregar datos a aplic——

ahora - gen. no usado)

RST, SYN, FIN~"

Establecimiento de
conexion
(comandos de inicio

y ciery
checksu

(como en UDP)

(largo variable)

Numero de acknowledgement
\‘ # b
largo[ No~J5t - ytes que el
Piadid MR rlsl[Ff RcvWindow Ry octd
checksum Puntero dato urgente dispuesto a
£ aceptar
Opciyés (largo variable) (control de flujo)
Datos de la Usado para
aplicacion negociar MSS

o para factor
de escalamiento
ventana
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Ejemplo: Uso de # de sec. y ACKs en
Telnet (Aplicacién sobre TCP)

# de Sec.: @

dentro del flujo Usuario s

correspondiente al escribe =42, ACKsrg

primer byte del ‘C’ data =,

segmento de datos hrc(basétisoaéséa
ACKSs: ‘

) , ot C~‘C'y envia
0 # sec. del proximo 19, AOKEEZ echo de ‘C
byte esperado desde Sed”
el otro lado

: host acusa
0 ACK es acumulativo recibo de

.~ 7 Seqg-~

Q: ¢éCémo el receptor eco ‘C’ 29793, Ack=g,
maneja segmentos fuera \
de orden?

0 la especificacion de _
TCP lo deja a criterio tiempo

del implementador Escenario telnet simple
Con conexion ya establecida
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Round Trip Time y Timeout en
TCP

Q: ¢éComo fijar valor Q: ¢éCoOmo estimar el

de timeout en RTT?
TCP? 0 SampleRTT: mide tiempo
0 Mayor que RTT desde tx del segmento
1 pero RTT varia hasta recibo de ACK
0 Muy corto: timeout 0 lgnora retransmisiones
prematuro 0 SampleRTT varia, hay que
7 Retransmisiones suavizar el RTT estimado
Innecesarias 0 Promediar varias
0 Muy largo: lenta medidas recientes, no
reaccién a pérdidas considerar solo el
de segmentos ultimo SampleRTT
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Round Trip Time y Timeout en
TCP

EstimatedRTT =(1-a)*EstimatedRTT _+a*SampleRTT.

1

1 Promedio moévil ponderado exponencial

0 Influencia de las muestras pasadas
decrece exponencialmente rapido

Ejercicio: anote EstimatedRTTi en funcion
SampleRTT1..SampleRTTi

0 Valor tipico: a= 0.125 = (1/8) = 3 right
shifts en binario.

(aungque hoy un right shift tiene costo
similar a una multiplicacién)
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Ejiemplo de estimacién de RTT:

350 -

300

RIT (illiseconds)
N
3

N
o
o

150

RIT: gaiacs.uness.edu to fantasiaeurecomfr

100

15 22 29 36 43 50 57 64 71
time (seconndk)

—o— SampleRTT —&— Estimated RTT

78

85

92 99 106
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Timeout en TCP

1 Timeout usa EstimatedRTT mas un “margen de seqguridad’

7 Si hay gran variaciéon en EstimatedRTT => usar gran margen

0 Primero estimamos cuanto se desvia el SampleRTT del
EstimatedRTT:

DevRTT =(1-B)*DevRTT__ + B*|SampleRTT -EstimatedRTT |

(tipicamente, [ = 0.25)

Entonces TCP fija el timeout como:

TimeoutIntervali = EstimatedRTTi + 4*DevRTTi
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Transferencia confiable de datos
en TCP

0 TCP crea un servicio 0 Retransmisiones son

de transferencia activadas por:
confiable sobre el 1 Eventos de timeout
servicio no confiable 0 ACKs duplicados
de IP 0 Inicialmente

0 Usa envio de consideremos un Tx
segmentos en TCP simplificado:
pipeline 1 lgnora ACKs

1 ACKs acumulativos duplicados |

1 TCP usa un timer 0 Ignora control de flujo

'~ y control de
unico de congestion

retransmision
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Eventos del transmisor en TCP:

Datos recibidos desde Timeout:
aplicacion: 0 Retransmitir el segmento
0 Crea segmento con # de que causo el timeout
sec. 0 Tipicamente el intervalo

del timeout se duplica en
retransmisiones. éPor
qué?
0 Re-iniciar el timer
Recepcidon de ACK:

0 Siesel ACKdeun
segmento previo sin

0 # sec es el nUmero dentro
del flujo para el primer
byte del segmento

0 Inicia timer si no esta ya
corriendo (asociar el timer
al segmento mas viejo sin

acuse de recibo) acuse de recibo
0 Tiempo de expiracion: 0 Actualizar estado sobre
TimeOutInterval acuses recibidos

0 Iniciar timer si hay
segmentos sin acuses de
recibo.
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NextSegqNum = InitialSegqNum
SendBase = InitialSegNum

loop (forever) {
switch(event)

event: datos recibidos desde la aplicacion
Crear segmento TCP con namero de sec. NextSegNum
if (timer actualmente no esta corriendo)
iniciar timer
pasar segmento a IP (capa red)
NextSeqNum = NextSegqNum + length(data)
break;

event: timeout del timer
retransmitir segmento con menor # de sec. sin acuse
iniciar timer
break;

event: recepcion de ACK con campo ACK de valor x
if (x > SendBase) {
SendBase = x
if (hay segmentos sin acuse de recibo aun)
iniciar timer
else detener timer

}

} /* end of loop forever */

Ix TCP

(simplificado)

Comentarios:

* SendBase: Byte mas
antiguo sin ACK

e SendBase-1: ultimo
Byte con ACK recibido

Ejemplo:
« SendBase = 71 y se

recibe ACK con x = 72
* El Rx quiere nuevos
bytes con seq = 72

« Como x > SendBase,
llegd acuse de recibo
de dato (seq = 71)

Notar que evento de
timeout envia soélo el
paguete mas antiguo.
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TCP: escenarios de retransmision

@Host A

SendBase
= 92

«—-+timeout——

SendBase
=100

Pérdida de ACK

Seq:
92 g bytes data
_1200
pOKER
X

loss

Seg=g
2, 8 bytes data

Host B@

time

v A

SendBase
= 92

Sendbase
= 100
SendBase
=120

SendBase
=120

Timeout prematuro

@HostA
Seq~

=92 timeout—>|

92 timeout—>|<—Seq

eq=

1

time

Host B@
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TCP escenarios de retransmision

v
(maS) ACK acumulado
@ Host A Host B @
SendBase Se
=92 9=92,
| 8 b)’tes datg
= =10
§ 284100, 5, ) pet
j= X > fata
q loss
SendBase ,AC\‘/
=120

time

Capa Transporte 3-15



Generacion de ACK en TCP [rrc

1122, RFC 2581]

Evento en Receptor

Notar efecto en RTT

TCP accion del receptor

Llegada de segmento en orden con
# sec. esperado. Ya se envio el
ACK de todo lo previo.

ACK retardado. Espera hasta 500ms
por proximo segmento. Si no llega
otro segmento, enviar ACK

Llegada de segmento en orden con
# sec. esperado. Algun segmento
tiene ACK pendiente

Enviar inmediatamente un ACK acumulado
se da acuse asi a ambos segmentos
en orden.

Llegada de segmento fuera de orden
con # sec. mayor al esperado.
Se detecta un vacio.

Enviar inmediatamente un ACK duplicado,
indicando # sec. del proximo byte esperado

Llegada de segmento que llena el
vacio parcialmente o completamente

Enviar inmediatamente un ACK si es que
el segmento se ubica al inicio del vacio de
segmentos recibidos
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TCP: Retransmisiones Rapidas

0 Periodo de Time-outes [ SiTx recibe 3 ACKs de

a menudo largo: un mismo dato, éste
1 Retardo largo antes de supone que el
re-envio de paquetes segmento después de
perdidos este dato se perdio:
0 Se detecta paquetes 0 Retransmisiones
perdidos via ACKs rapidas: reenviar el
duplicados. segmento antes que el

0 Tx a menudo envia timer expire.

muchos segmentos
seguidos

0 Siun segmento es
perdido, probablemente
habra muchos ACKs
duplicados.
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Retransmisiones rapidas

Host A Host B

2 &

timeout
o
()]
D
S
Q
Y
o
7]
D
Q
S
D
3

v v
time Capa Transporte 3-18



TCP: Algoritmo de Retransmisidn
Rapida

event: Llega ACK, con campo ACK de valor x
if (x > SendBase) {
SendBase = x
If (hay segmentos sin acuse de recibo aun)
iniciar timer
esle detener timer
}
else { // x == SendBase
incrementar cuenta de ACKs de x duplicados
If (cuenta de ACKs de x duplicados == 3) {
re-enviar segmento con # de secuencia x

Iniciar timer
}

7/ \
ACK duplicado de un Retransmisién rapida
segmento con ACK
recibido
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TCP: Timeout

Duplicando el tiempo del timeout

1 Algunas modificaciones en muchas implementaciones de
TCP:
1 La primera concierne al largo del intervalo de timeout
después que el timer expira

* En esta modificacion cuando ocurre un timeout, TCP
retransmite el segmento sin ACK con menor niumero de
secuencia pero por cada retransmision TCP duplica el valor
previo de Timeoutinterval

* De esta forma los intervalos crecen exponencialmente
después de cada retransmisién sucesiva.

0 La segunda es si se recibe un ACK entonces se recalcula
Timeoutinterval usando EstimatedRTT y DevRTT

0 Esta es una forma limitada de control de congestion
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Control de flujo en TCP

0 Hemos visto como TCP asegura confiabilidad
en la transferencia, ahora veremos como
consigue controlar el flujo de datos.

0 El lado receptor (Rx) 0 El proceso aplicacion
de TCP tiene un puede ser lento en |la

lectura del buffer

buffer receptor de

datos: (capa transporte).

k— RevWindow — .

7777 Control de flujo
data from TP | application Tx no debe sobrecargar
IP /;’:x a ,/%—* process el buffer del receptor por
0 transmitir demasiado
- H%%%% rapido

0 La idea es hacer coincidir la tasa de
transmisidn con la tasa de lectura de la

aplicacion.
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Control de flujo en TCP: Como

trabaja
f— RevWindow —

7
/ 3 / _Papplicatinn

process
7, / 7, /
'|l— RevBuffer —I‘*

data from
IP

(supongamos que receptor
descarta segmentos fuera de
orden)

0 Espacio libre en buffer

RcvWindow = RcvBuffer -
[LastByteRcvd - LastByteRead]

0 Rx comunica el

espacio libre a través
del valor de
RcvWindow en los
segmentos

Asi el receptor limita
datos en transito (sin
ACK) a RevWindow
(Tx debe respetar el
no envio de mas
datos que
RcvWindow)

0 Esto garantiza que el
buffer del Rx no se
rebalse (overflow)
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Control de flujo en TCP: Como
trabaja

0 El Transmisor debe tomar en cuenta los
segmentos en transito

0 Luego el numero de bytes que el Tx puede enviar
es en general menor que el anunciado por la
RevWindows.

0 éCual es la expresiéon para el numero de Bytes
posibles de enviar sin colapsar al receptor?

-||— Revwindow —||-

7
/ 7 / _Papplication

process
7 / 7 /
b—— RevBuffr ———#

data from
1P
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Administracion de Conexion en TCP

Recordar: Transmisor y Saludo de manos de tres vias

receptor TCP establecen (Three way handshake):
una “conexién” antes de - )
intercambiar segmentos de Paso 1: host cliente envia

datos | segmento TCP SYN al servidor
0 TCP inicializa varllables: 1 Especifica # secuencia inicial
0 # de secuencia 1 no data

0 buffers, informacion de : :
' . Paso 2: host servidor recibe
control de flujo (e.g. SYN, responde con segmento

RcvWindow) SYN & ACK
: Egﬁ';fﬁgr']”'c'ac'on de 1 Servidor ubica buffers
socket clientSocket = new 0 Especifica # secuencia inicial
Socket("hostname”, "port Paso 3: cliente recibe SYN & ACK,
number™) ; responde con segmento ACK, el
0 server: contactado por cual podria contener datos.
cliente

Socket connectionSocket =

welcomeSocket.accept();
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Administraciéon de Conexién en TCP
(cont.)

1 Establecimiento de conexidon

@ client server@

Connection

SYN=
request 4 80G=clien;
=>"__|Connection
_cenver S granted
el " cnt
SYN’X‘EC\'\GY\‘ !
acks
ACK g
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Administracion de la conexion TCP
(cont.)

Cerrando una conexion:

@ client server@

Cliente cierra socket:

1i » 1 _ close
clientSocket.close(); closing -
Puede ser iniciado por el servidor,
aqui suponemos lo inicia el
cliente. pck close
" closing
Paso 1: host cliente envia £
segmento TCP FIN al —_
Paso 2: servidor recibe FIN, o
responde con ACK. Ante un £ Closed

cierre de conexion de la close
aplicacion y envia FIN.

o
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Administracion de la conexion TCP
(cont.)

Paso 3: cliente recibe FIN, 8 client server [
responde con ACK. close

closing

0 Entra en “tiempo de FIN
espera” - respondera
con ACK a FINs

e close
recibidos

e .
o Closing
Paso 4: servidor, recibe
K

ACK. Pasa a conexion
cerrada.

Nota: Con pequefia
modificacién se puede
manejar FINs simultaneos. close

closed

timed wait

o

Cualquiera de los dos puede iniciar el cierre
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Administracion de la Conexion TCP
(cont)

CLOSED client application
initiates a TCP connection

wait 30 seconds

send SN
TIME_WAIT SYN_SENT
&
receive FIM receive SYM & ACK
send ACK send ACK
h 4 . .
FIN_WAIT_2 ESTABLISHED C I C | O d e V I d a
N del servidor TCP
client application
rEum S initiates close connection
zend nathing FIN_WAIT_1 send FIN CLOSED server application
creates a listen socket

receive ACK

Ciclo de vida del send rotfing
cliente TCP

LAST_ACK LISTEN
Fy
receive SN
send FIN send SYMN & ACK
b 4
CLOSE_WAIT SYN_RCVD

receive ACK
send nothing

receive FIM

send ACK ESTABLISHED
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Administracion de la Conexion TCP

(cont)

clie
nte

Close llega
desde capa
aplicacion

servi CLOSED
’ dor
Dlagrama ,de 1 Active open/SYN
estados mas Passive open Close
completo e .
incluyendo ambos LISTEN
CdsosS
SYN/SYN + ACK Send/SYN
SYN_RCVD SYNISYN + ACK SYN_SENT
Aﬁ ﬁ + ACKIACK
Close/FIN ESTABLISHED
Y Close/FIN__~ \__FIN/ACK
FIN._WAIT 1 CLOSE_WAIT
FIN/ACK
ACK Close/FIN
y
FIN_WAIT 2 CLOSING LAST_ACK
$ ACK egmentlitimes 4 ACK
FIN/ACK J
~| TIME_WAIT - CLOSED
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