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Recapitulación

Internet de las Cosas
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Recapitulación

Problema
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Recapitulación

Necesidad

Protocolo estándar de comunicación Ligero

Que permita implementar seguridad

Capacidad de configurar redes de gran cantidad de dispositivos
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CoAP - Constrained Application Protocol

Protocolos de Comunicación

En la actualidad existen diversos
protocolos destinados a IoT para las
distintas capas de comunicación.
Para la capa de aplicación existen
protocolos como MQTT o CoAP.

Otros muy comunes son 6LoWPAN y
RPL para capa de transporte.

Śımil de modelo OSI para IoT
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CoAP - Constrained Application Protocol

CoAP - Constrained Application Protocol

Definido en estándar IETF [RFC 7252][1], el cual tiene las siguientes
caracteŕısticas:

Facilmente traducible a HTTP para integración con la Web

Capacidad de multidifusión de mensajes

Cabecera Pequeña

Baja complejidad de análisis sintáctico

Soporte de URI
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CoAP - Constrained Application Protocol

Estructura de Paquete y Métodos

Tiene la capacidad de emplear métodos como GET, POST, PUT y
DELETE. Además de tener un funcionamiento similar a HTTP, y aunque
esté basado en UDP ocupa ACKs para emular TCP.
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Seguridad - DTLS

¿Pero se puede implentar seguridad en CoAP?

Es fundamental ofrecer seguridad en la comunicación de dispositivos de
capacidades restringidas, esto es tener Confidencialidad, Integridad del
mensaje y Autenticación.

La mayoŕıa de autores proponen el uso de DTLS (Datagram Transport
Layer Security), protocolo de capa de transporte sobre UDP para
comunicación segura.[2][3][4]
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Seguridad - DTLS

La solución propuesta por Capossele
et. al permite establecer una
conexión segura sobre CoAP, la cual
además permite utilizar menor
cantidad de recursos que una
solución DTLS estándar.
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Seguridad - DTLS

Aśı con CoAP usando el protocolo DTLS para proveer seguridad se puede
elegir entre:

NoSec : Sin seguridad

RawPublicKey : Seguridad con Clave Pública Cruda

PreSharedKey : Seguridad con Clave Pre Compartida

Teniendo aśı URIs del tipo coap:// y coaps:// similar a HTTP seguro.
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Herramienta para IoT

Contiki e Instant Contiki

Contiki[5] es un sistema operativo de código abierto diseñado para IoT.
Tiene la capacidad de conectar a Internet dispositivos pequeños de bajo
costo y poder, soportando diversos estándares de Internet.

Mientras que Instant Contiki, actualmente en su version 3.0, es un SO
basado en Ubuntu. Diseñado para configurar y simular redes de IoT de
manera más fácil.
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Herramienta para IoT

Cooja

Cooja es una herramienta incluida en Instant Contiki que permite simular
redes IoT con motes reales. En esta se pueden implementar todas las
caracteŕısticas del SO Contiki, ayudando a desarrolladores a probar sus
códigos antes de implementar en Hardware real.
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¡Gracias por su Atención!
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