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Resumen—La creciente expansion en el uso de redes Ethernet
en diversos aspectos del ambito industrial y cientifico requieren
de herramientas de caracterizacion y medicion de desempeiio
de alta precision y capacidad de configuracion. Soluciones por
software, asi como las soluciones comerciales por hardware dedi-
cado, no han logrado satisfacer este nicho debido a insuficiencias
en su precision, bajo grado de configuracion y precios privativos.
Ante este panorama emergen iniciativas de codigo abierto que
buscan satisfacer estos requerimientos. Este trabajo se enfoca en
la presentacion de NetFPGA, la principal de estas plataformas,
y como esta constituye un desarrollo base que ha sido extendido
a fin de construir equipamiento de alta precision y capacidad de
configuracién para la caracterizaciéon de redes Ethernet.

I. INTRODUCCION

La caracterizaciéon y monitoreo de redes son cruciales para
la correcta implementacién de la transmisién de informacion
entre los nodos que componen una red, otorgando garantias
de confiabilidad y desempefio. En particular, las redes Ether-
net han adquirido una popularidad creciente en los udltimos
tiempos, en que se busca que estas reemplacen protocolos
pre-existentes en distintas dreas de la industria, en particular
se destaca la aparicién de redes Ethernet en aplicaciones de
control industrial [1], asi como la insercién de estas como pro-
tocolo unificador de los miiltiples sistemas computacionales
de los vehiculos modernos [2]. La insercién de redes Ethernet
en estos y otros entornos requiere de la caracterizacién de su
desempefio para entregar garantias en su operacion, asi como
el andlisis cientifico de su utilidad.

II. DESARROLLOS ANTERIORES
I1I-A.  Soluciones por Software

Existen herramientas de software ya desarrolladas por la co-
munidad cientifica para la caracterizacién de redes tales como
Iperf[3], Netperf[4], Netmap[5], entre otras. Estos desarrollos
incluyen una serie de bibliotecas y aplicaciones de usuario las
cuales permiten su utilizacién como elementos de medicion.
Si bien existe utilidad en la utilizacion de estas herramientas,
estas no son lo suficientemente precias para la caracterizacion
de tiempos de propagacion en redes Ethernet, ya que funcionan
sobre un sistema computacional tradicional en que se agrega
un overhead de procesamiento por la pila de protocolos
implementados tanto por el sistema operativo como por las
aplicaciones de usuario e interfaces de red. Adema4s, en forma
general, estas herramientas operan sobre protocolos de capas

superiores, por lo que el tiempo de procesamiento de estos no
representa exclusivamente el tiempo de transmision Ethernet
entre nodos. Surge entonces la necesidad de usar dispositivos
basados en hardware para lograr una caracterizaciéon con la
precision deseada.

II-B.  Soluciones Comerciales por Hardware

En el mercado se encuentran disponibles sistemas comercia-
les basados en hardware desarrollados por multiples compa-
ffas y disefiados para la caracterizacion de redes Ethernet. Es-
tos dispositivos estdn generalmente orientados a redes empre-
sariales, por lo que presentan baja posibilidad de configuracién
y precios privativos[6]. Ante este panorama surgen diversos
proyectos de c6digo abierto que buscan formar una comunidad
de colaboradores que contribuyan a desarrollar herramientas
para la construccién y monitoreo de redes Ethernet. Las
secciones siguientes se enfocan en una de estas iniciativas, y
en como estos desarrollos pueden ser empleados en conjunto
con otros proyectos para la construccién de dispositivos de
caracterizacion.

IIT. NETFPGA

NetFPGA es una iniciativa de software y hardware abierto
disefiada por miembros de la academia para facilitar el acceso
a la implementacién de dispositivos de redes de alta precision y
capacidad de configuracién[7]. El disefio original ha recibido
multiples iteraciones llegando a los cuatro disefios actuales
para redes de diferentes tasas de transmision y tecnologias de
cableado.
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Figura 1. Pipeline de referencia NetFPGA[S8]
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La organizacién NetFPGA provee los planos para el disefio
de multiples tarjetas basadas en FPGA, la descripcién Register-
Transfer Level (RTL) de componentes estdndar a implementar
en el hardware reconfigurable, y un conjunto de bibliotecas
y herramientas de software para facilitar el desarrollo. En
nuestro caso utilizamos la plataforma NetFPGA-1G-CML,
la cual dispone de 4 interfaces Gigabit Ethernnet. Una de
las principales contribuciones del proyecto NetFPGA es el
establecimiento de un disefio de pipeline de referencia (figura
1), en que el usuario puede basar su desarrollo incluyendo
sus propias funcionalidades disefiadas mediante el uso de un
Hardware Description Lenguage (HDL). Este sistema digital
se puede dividir en las siguientes componentes:

= Interfaces AUI-MAC: Interfaces fisicas de recep-
cién/transmisién conectadas a cada uno de los cuatro
puertos de la tarjeta y por las cuales transitan los pa-
quetes. Incluyen colas de recepcién/transmision.

» [nput Arbiter: Arbitrador Round Robin que determina la
interfaz desde la cual se extrae el paquete a procesar.

= Qutput Port Lockup: Decide por cual interfaz de salida
se emite un paquete. Es el punto principal a modificar
para implementar 16gica de usuario.

= Colas de salida: Agrupan los paquetes a ser transmitidos
por cada interfaz a espera de que estas se liberen.

= Interfaces PCI: Interfaces mediante las cuales se puede
transmitir informacion al sistema computacional anfitrién
para su posterior procesamiento o analisis.

Este disefio de referencia facilita el desarrollo de nuevas
funcionalidades, proporcionando un acceso directo y simple
al contenido de los paquetes recibidos.
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Figura 2. Disefio de referencia OSNT inyector de trafico[6]

IV. CARACTERIZACION Y MONITOREO DE REDES
ETHERNET UTILIZANDO NETFPGA

Mediante la utilizacién de la plataforma NetFPGA se busca
disefiar un sistema capaz de inyectar trafico controlado y
monitorear la transmisién de paquetes a fin de determinar la
latencia de transmisién en la interaccién de componentes de
la red a analizar. Existen iniciativas que han implementado
algunas de estas funcionalidades (Covington G. Adam et al.,
(2009) [8], Antichi G. et al., (2012) [9], Oeldemann A. et al.,
(2018) [10]). En particular, la implementacién planteada en
la descripcion del Open Source Network Tester (OSNT)[6],
presenta una serie de dispositivos para el monitoreo y carac-
terizaciéon de redes Ethernet que operan sobre la base de la
NetFPGA. Son de particular interés dos disefios: un inyector
de trafico y un monitor de trafico descritos en las figuras 2 y
3 respectivamente.
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Figura 3. Disefio de referencia OSNT monitor de trafico[6]

Se observa que estos disefios hacen uso del pipeline de
referencia otorgado por la NetFPGA, evitando el redisefio de
interfaces fisicas y enfocdndose en funcionalidades de alto
nivel. Se busca entonces implementar en primera instancia
una versién simplificada de estos disefios, lo cual se resume
en la inyeccion de marcas de tiempo en los paquetes a
monitorear asi como el establecimiento de rutinas de envio



controlado de trafico mediante las interfaces proporcionadas
por la NetFPGA.

V. PRUEBAS REALIZADAS

Para verificar el funcionamiento de la NetFPGA se sinteti-
zan y compilan las componentes necesarias para su interco-
nexién con el computador anfitriéon. Una vez configurada, se
verifica su funcionamiento con la implementacién de interfaces
NIC dentro de la NetFPGA vy la ejecucién de una prueba de
loopback entre interfaces enviando paquetes del méximo tama-
flo posible a una velocidad de transmisiéon méxima y constante
para luego determinar en el otro extremo si los paquetes son
recibidos correctamente analizando el largo esperado de estos.

root@moore: ~/Desktop/NetFPGA-1G-CML-live/tools/bin

NetFPGA environment:
/home/alonso/Desktop/NetFPGA-1G-CML-1ive

Root dir:
Project name: reference_nic_nfl_cnl
project dir:  /tmp/root/test/reference_nic_nf1i_cml
Work dir: /tmp/root
Root directory is /home/alonso/Desktop/NetFPGA-1G-CML-live
Running global setup... PASS
Running test both loopback maxsize... /tmp/root/test/reference_nic_nfi_cml/both_loopback maxsize/
run.py --hw exited with value 1
FAIL
output was:
: No route found for IPv6 destination ::
the nf16_Llib library..
test using the following physical connections:

(no default route?)

Error: barrier timed out after 1@ seconds
Error: device nf@ missed 3 expected packets

HW Test results

Test status : FAIL
packet_nissed errors : 4
register_read errors : 8

Running global teardown... PASS

root@moore: ~/Desktop /NetFPGA-1G-CML-live,/tools/bini

Figura 4. Pruebas de loopback con cables cortos.

' root@moore: ~/Desktop/NetFPGA-1G-CML-live/tools/bin

Unexpected packet 42 : Packet lengths do not match, expecting
Unexpected packet 43 : Packet lengths do not match, expecting
Unexpected packet 44 : Packet lengths do not match, expecting
Unexpected packet 45 : Packet lengths do not match, expecting
Unexpected packet 46 : Packet lengths do not match, expecting
Unexpected packet 47 : Packet lengths do not match, expecting
Unexpected packet 48 : Packet lengths do not match, expecting
Unexpected packet 49 : Packet lengths do not match, expecting
Unexpected packet 50 : Packet lengths do not match, expecting
Unexpected packet 51 : Packet lengths do not match, expecting
Unexpected packet 52 : Packet lengths do not match, expecting
Unexpected packet 53 : Packet lengths do not match, expecting
Packet lengths do not match, expecting

Unexpected packet 54 :

P
HW Test results

PR S
Test status : FAIL
packet_missed errors :
register_read errors :

Running global teardown... PASS

Figura 5. Pruebas de loopback con cables largos.

En las figuras 4 y 5 se muestran las pruebas realizadas con
un largo de cable de interconexién corto (~ 10[cm]) y largo
(~ 1,5[m]) respectivamente. Se observa que en ambos casos
el largo de algunos paquetes difiere del esperado y son por lo
tanto marcados como errores. Queda por verificar en que parte
de la cadena es que ocurre este error, si es en la captura interna

de la NetFPGA o en el procesamiento posterior realizado
por el computador anfitrién. En cualquier caso, se verifica el
funcionamiento de la plataforma junto con el desarrollo base
del pipeline de referencia, el cual puede ser modificado a fin
de ampliar sus funcionalidades. Queda como trabajo futuro
la incorporacién de elementos similares a los descritos por
el Open Source Network Tester (OSNT) para expandir las
capacidades de monitoreo y caracterizacién de redes Ethernet
del sistema.
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