
Caracterización y Monitoreo de Redes Ethernet Mediante
Plataformas de Hardware Reconfigurable

IPD438 - Seminario de Redes de Computadores

Alonso Rodríguez
Departamento de Electrónica

Universidad Técnica Federico Santa María, Valparaíso, Chile
Email: alonso.rodriguez.13@sansano.usm.cl

Resumen—La creciente expansión en el uso de redes Ethernet
en diversos aspectos del ámbito industrial y científico requieren
de herramientas de caracterización y medición de desempeño
de alta precisión y capacidad de configuración. Soluciones por
software, así como las soluciones comerciales por hardware dedi-
cado, no han logrado satisfacer este nicho debido a insuficiencias
en su precisión, bajo grado de configuración y precios privativos.
Ante este panorama emergen iniciativas de código abierto que
buscan satisfacer estos requerimientos. Este trabajo se enfoca en
la presentación de NetFPGA, la principal de estas plataformas,
y como esta constituye un desarrollo base que ha sido extendido
a fin de construir equipamiento de alta precisión y capacidad de
configuración para la caracterización de redes Ethernet.

I. INTRODUCCIÓN

La caracterización y monitoreo de redes son cruciales para
la correcta implementación de la transmisión de información
entre los nodos que componen una red, otorgando garantías
de confiabilidad y desempeño. En particular, las redes Ether-
net han adquirido una popularidad creciente en los últimos
tiempos, en que se busca que estas reemplacen protocolos
pre-existentes en distintas áreas de la industria, en particular
se destaca la aparición de redes Ethernet en aplicaciones de
control industrial [1], así como la inserción de estas como pro-
tocolo unificador de los múltiples sistemas computacionales
de los vehículos modernos [2]. La inserción de redes Ethernet
en estos y otros entornos requiere de la caracterización de su
desempeño para entregar garantías en su operación, así como
el análisis científico de su utilidad.

II. DESARROLLOS ANTERIORES

II-A. Soluciones por Software

Existen herramientas de software ya desarrolladas por la co-
munidad científica para la caracterización de redes tales como
Iperf[3], Netperf[4], Netmap[5], entre otras. Estos desarrollos
incluyen una serie de bibliotecas y aplicaciones de usuario las
cuales permiten su utilización como elementos de medición.
Si bien existe utilidad en la utilización de estas herramientas,
estas no son lo suficientemente precias para la caracterización
de tiempos de propagación en redes Ethernet, ya que funcionan
sobre un sistema computacional tradicional en que se agrega
un overhead de procesamiento por la pila de protocolos
implementados tanto por el sistema operativo como por las
aplicaciones de usuario e interfaces de red. Además, en forma
general, estas herramientas operan sobre protocolos de capas

superiores, por lo que el tiempo de procesamiento de estos no
representa exclusivamente el tiempo de transmisión Ethernet
entre nodos. Surge entonces la necesidad de usar dispositivos
basados en hardware para lograr una caracterización con la
precisión deseada.

II-B. Soluciones Comerciales por Hardware

En el mercado se encuentran disponibles sistemas comercia-
les basados en hardware desarrollados por múltiples compa-
ñías y diseñados para la caracterización de redes Ethernet. Es-
tos dispositivos están generalmente orientados a redes empre-
sariales, por lo que presentan baja posibilidad de configuración
y precios privativos[6]. Ante este panorama surgen diversos
proyectos de código abierto que buscan formar una comunidad
de colaboradores que contribuyan a desarrollar herramientas
para la construcción y monitoreo de redes Ethernet. Las
secciones siguientes se enfocan en una de estas iniciativas, y
en como estos desarrollos pueden ser empleados en conjunto
con otros proyectos para la construcción de dispositivos de
caracterización.

III. NETFPGA

NetFPGA es una iniciativa de software y hardware abierto
diseñada por miembros de la academia para facilitar el acceso
a la implementación de dispositivos de redes de alta precisión y
capacidad de configuración[7]. El diseño original ha recibido
múltiples iteraciones llegando a los cuatro diseños actuales
para redes de diferentes tasas de transmisión y tecnologías de
cableado.

Figura 1. Pipeline de referencia NetFPGA[8]



La organización NetFPGA provee los planos para el diseño
de múltiples tarjetas basadas en FPGA, la descripción Register-
Transfer Level (RTL) de componentes estándar a implementar
en el hardware reconfigurable, y un conjunto de bibliotecas
y herramientas de software para facilitar el desarrollo. En
nuestro caso utilizamos la plataforma NetFPGA-1G-CML,
la cual dispone de 4 interfaces Gigabit Ethernnet. Una de
las principales contribuciones del proyecto NetFPGA es el
establecimiento de un diseño de pipeline de referencia (figura
1), en que el usuario puede basar su desarrollo incluyendo
sus propias funcionalidades diseñadas mediante el uso de un
Hardware Description Lenguage (HDL). Este sistema digital
se puede dividir en las siguientes componentes:

Interfaces AUI-MAC: Interfaces físicas de recep-
ción/transmisión conectadas a cada uno de los cuatro
puertos de la tarjeta y por las cuales transitan los pa-
quetes. Incluyen colas de recepción/transmisión.
Input Arbiter: Arbitrador Round Robin que determina la
interfaz desde la cual se extrae el paquete a procesar.
Output Port Lockup: Decide por cual interfaz de salida
se emite un paquete. Es el punto principal a modificar
para implementar lógica de usuario.
Colas de salida: Agrupan los paquetes a ser transmitidos
por cada interfaz a espera de que estas se liberen.
Interfaces PCI: Interfaces mediante las cuales se puede
transmitir información al sistema computacional anfitrión
para su posterior procesamiento o análisis.

Este diseño de referencia facilita el desarrollo de nuevas
funcionalidades, proporcionando un acceso directo y simple
al contenido de los paquetes recibidos.

Figura 2. Diseño de referencia OSNT inyector de tráfico[6]

IV. CARACTERIZACIÓN Y MONITOREO DE REDES
ETHERNET UTILIZANDO NETFPGA

Mediante la utilización de la plataforma NetFPGA se busca
diseñar un sistema capaz de inyectar tráfico controlado y
monitorear la transmisión de paquetes a fin de determinar la
latencia de transmisión en la interacción de componentes de
la red a analizar. Existen iniciativas que han implementado
algunas de estas funcionalidades (Covington G. Adam et al.,
(2009) [8], Antichi G. et al., (2012) [9], Oeldemann A. et al.,
(2018) [10]). En particular, la implementación planteada en
la descripción del Open Source Network Tester (OSNT)[6],
presenta una serie de dispositivos para el monitoreo y carac-
terización de redes Ethernet que operan sobre la base de la
NetFPGA. Son de particular interés dos diseños: un inyector
de tráfico y un monitor de tráfico descritos en las figuras 2 y
3 respectivamente.

Figura 3. Diseño de referencia OSNT monitor de tráfico[6]

Se observa que estos diseños hacen uso del pipeline de
referencia otorgado por la NetFPGA, evitando el rediseño de
interfaces físicas y enfocándose en funcionalidades de alto
nivel. Se busca entonces implementar en primera instancia
una versión simplificada de estos diseños, lo cual se resume
en la inyección de marcas de tiempo en los paquetes a
monitorear así como el establecimiento de rutinas de envío



controlado de tráfico mediante las interfaces proporcionadas
por la NetFPGA.

V. PRUEBAS REALIZADAS

Para verificar el funcionamiento de la NetFPGA se sinteti-
zan y compilan las componentes necesarias para su interco-
nexión con el computador anfitrión. Una vez configurada, se
verifica su funcionamiento con la implementación de interfaces
NIC dentro de la NetFPGA y la ejecución de una prueba de
loopback entre interfaces enviando paquetes del máximo tama-
ño posible a una velocidad de transmisión máxima y constante
para luego determinar en el otro extremo si los paquetes son
recibidos correctamente analizando el largo esperado de estos.

Figura 4. Pruebas de loopback con cables cortos.

Figura 5. Pruebas de loopback con cables largos.

En las figuras 4 y 5 se muestran las pruebas realizadas con
un largo de cable de interconexión corto (∼ 10[cm]) y largo
(∼ 1,5[m]) respectivamente. Se observa que en ambos casos
el largo de algunos paquetes difiere del esperado y son por lo
tanto marcados como errores. Queda por verificar en que parte
de la cadena es que ocurre este error, si es en la captura interna

de la NetFPGA o en el procesamiento posterior realizado
por el computador anfitrión. En cualquier caso, se verifica el
funcionamiento de la plataforma junto con el desarrollo base
del pipeline de referencia, el cual puede ser modificado a fin
de ampliar sus funcionalidades. Queda como trabajo futuro
la incorporación de elementos similares a los descritos por
el Open Source Network Tester (OSNT) para expandir las
capacidades de monitoreo y caracterización de redes Ethernet
del sistema.
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