ELO-323: REDES DE COMPUTADORES I, DICIEMBRE 2018

Protocolo LoRa para implementacion de redes
loT en smart cities.

Marcelo Cardenas, Diego Gonzalez,y Camila Retamal

20 Diciembre,2018

Resumen—Se estudia el protocolo LoRa (solucién de largo alcance, de baja potencia y de bajo bitrate) como alternativa para
comunicar una red simple de loT que pudiera ser implementada para smart cities. El trabajo explica a profundidad el funcionamiento
de este protocolo. Se evalta el desempeno del protocolo por medio de simulaciones en un software especializado en el protocolo. Se
proponen algunas implementaciones de esta solucién a partir de los resultados del andlisis de las simulaciones.

Index Terms—IoT, LoRa, LoRaWan,Protocolos, LoRaSim.

INTRODUCCION

1.

L internet de las cosas (IoT por sus siglas en inglés)
E en el sentido mas amplio del concepto es la conexiéon
y comparticiéon de informacion entre dispositivos, que pue-
den ser desde un smartphone, un sensor de temperatura
o un cronémetro hasta un aparato auditivo, conectados a
internet. El problema que aparece al conectar todo tipo
de dispositivos a internet es que muchos de estos tienen
menos capacidad computacional disponible; menos ancho
de banda, menos poder de procesamiento, menos memoria
y menos energfa disponible. Esto limita la disponibilidad
de tecnologfas tradicionales como WiFi por requerimientos
de energia y disponibilidad. A partir de lo anterior nue-
vas tecnologfas han surgido para satisfacer los requisitos y
necesidades del internet de las cosas entre estas: Lora, un
protocolo de comunicacién para redes LPWAN (Low Power
Wide Area Network) que es el sujeto de investigacién de
este trabajo. El trabajo se divide en las siguientes secciones:
trabajos relacionados, que tiene trabajos de investigacion
relacionados con el tema, explicaciéon detallada de LoRa
en la que se explica lo qué es y cémo funciona,la imple-
mentacién que describe el experimento que se llevé a cabo,
resultados que explica los resultados obtenidos a partir de
la simulacién y sus respectivas conclusiones.

1.1. ¢Qué es LoRa?

LoR@ es un protocolo de comunicacién para
tecnologias LPWAN, que cuenta con grandes ventajas
para proyectos de IoT con dispositivos alimentados por
baterias que necesiten optimizar el tiempo de vida de dicha
bateria.

LoRa utiliza un tipo de modulacién en radiofrecuencia
patentado por Semtech llamado Chirp Spread Spectrum, o
CSS y opera en la banda ISM en las frecuencias de 433[Mhz],
868[Mhz] 6 915[MHz], dependiendo en la regién en la
que sea desplegado. La ventaja que ofrece esta modulaciéon
es que puede lograr comunicaciones a largas distancias
(kilémetros) y tiene gran solidez frente a las interferencias,
todo esto utilizando una potencia menor a la consumida por
tecnologias como WiFi.
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1.2. ¢Qué es LoRaWan?

LoRaWAN es una especificacion de redes LPWAN (Low
Power Wide Area Network), correspondiendo a capa 2 (en-
lace a la red). Es lo que se conoce como MAC (Media Access
Control). Se puede decir que LoRaWAN se encarga de
unir diferentes dispositivos LoRa gestionando sus canales
y pardmetros de conexién: canal, ancho de banda, cifrado
de datos, entre otros.

1.2.1. Estructura de Lora y LoRaWan

La estructura basica de LoRaWAN es la mostrada en la
figura [I} Los dispositivos finales se comunican con pun-
tos de acceso usando LoRa. Los puntos de acceso (Ga-
teway) reenvian,integra, la informacién a un servidor de
red con diferente conectividad, tipicamente ethernet o 3G.
De esta manera los puntos de acceso solo se convierten
en redireccionadores o convertidores de protocolo siendo
los servidores de red los responsables de decodificar los
paquetes y generando los paquetes que los dispositivos
finales recibirdn.
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Figura 1. Arquitectura Lorawan

1.2.2. Seguridad de LoRaWan

Existen dos maneras de conectarse a una red LoRaWAN.
Para entrar a la red se requieren una serie de claves y
numeros de identificacién por parte del nodo para lograr el
correcto funcionamiento de la red y mantener su seguridad.
Las formas de acceder son, usando protocolo de activacion
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LoRaWan Over The Air Activation (OTAA) o LoRaWan
Activation by Personalisation (ABP).

Los pardmetros necesitados por OTAA son:identificador
de fébrica (DevEUI), que hace a cada dispositivo tinico;
identificador de aplicacién tinico(AppEUI), la direccién de
64 bits se utiliza para clasificar los dispositivos por apli-
cacion; clave secreta(AppKEY) AES de 128 bits compartida
entre el dispositivo y la red. Se utiliza para determinar las
claves de sesién. Con estos datos,la conexion es mostrada
en la figura[2] y se realiza de la siguiente manera:

1. El nodo solicita un inicio de sesién a la red con
los datos de configuracién y abre la ventana de
recepcion.

El Gateway recibe la solicitud y la envia al servidor.

3. El servidor verifica que el nodo este dado de alta y
la llave de encriptacién sea correcta.

4. Sies correcta asigna una sesién temporal y la envia
por medio del gateway al nodo, si los datos son
incorrectos rechaza el join.

5. El nodo recibe la sesiéon temporal y puede enviar
datos a la red.
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Figura 2. Seguridad On The Air

La principal ventaja de la conexién tipo OTAA es la
seguridad ya que la sesién “se crea en el aire” y se renueva
cada vez que el dispositivo pierde conexién,se apaga o se
reinicia,lo que dificulta el robo de sesién y la clonacién del
dispositivo.

Los pardmetros necesitados por ABP son:Direccién 16gi-
ca(DevAddress) ,equivalente a una direccién IP, que se usaré
para toda comunicacién posterior con la red;clave de cifra-
do(NetworkSessionKey) entre el dispositivo y el operador
usado para las transmisiones y para validar la integridad de
los mensajes y por tdltimo, hay una clave de cifrado entre el
dispositvo y el operador(ApplicationSessionKey) utilizada
a través de la aplicacién. Con estos datos, la conexién se
muestra en la figura || realiza de la siguiente manera:

1. El dispositivo envia datos hacia al Gateway.

2

2. El Gateway valida que los datos corresponda a la
sesion.

3. Sies correcta la sesién se procesan los datos, sino se
rechazan.

ABP: Activation By Personalisation

Device is pre-programmed with a The Network Server is also pre-
DevAddr, an AppSKey and a configured with the device's
NwkSKey. No join procedure is DevAddr, AppSKey and
necessary. NwkSKey so it recognises its
transmissions.

=
~

Figura 3. Activacion Personalizada

La principal ventaja de este tipo de conexién es que
no se requiere hacer un inicio de sesién a la red para
poder enviar datos, lo que es ideal para dispositivos que
estdin en movimiento o no tienen excelente recepcion. La
desventaja es que al encontrarse la llave de encriptacion
en el dispositivo pudiera ser extraida y clonada por un
atacante.

2. IMPLEMENTACION

Al ser LoRa/LoRaWAN tecnologias emergentes y en
busca de penetracién en el drea de las comunicaciones, es
que se han ido desarrollando de a poco simuladores que
permiten evaluar diversos aspectos de una red a implemen-
tar. Para este caso, se utilizd el simulador LoRaSim, desarro-
llado por académicos de la Universidad de Lancaster. Hasta
ahora, es el simulador méas usado tanto para investigaciéon
como para implementaciones de prueba, sin embargo dista
de las aplicaciones esperadas, ya que s6lo simula un tipo
de aplicacién IoT (cuando en la realidad se espera que los
nodos sean multiaplicacién, es decir, manejen mds de un
tipo de pardmetros a comunicar) . No obstante, LoRaSim
permitird evaluar el desempefio de una red IoT genérica
bajo ciertas condiciones. Una de ellas es la asuncién de que
los enlaces se encuentran todos en linea de vista, por lo que
no existiran terminales ocultos a las estaciones base. Esto
permite suponer una distribucién aleatoria de los nodos en
una ciudad cualquiera, considerando los limites de rango
que LoRa puede ofrecer. A raiz de esto, los principales
puntos de evaluacién corresponden al nimero de paquetes
perdidos por saturacién de canalesnimeros de paquetes
colisionados, ntimero de paquetes entregados, potencia con-
sumida durante el funcionamiento de la red, entre otros.

Para finalizar la implementacién se presentard una com-
parativa de distancias entre 2 nodos que se conectan a
través de los protocolos Zigbee, Wifi, y Lora, esto se realiza
mediante el simulador CupCarbon.

3. RESULTADOS DE SIMULACION

Suponiendo una red LoRaWAN estrella (figura 6, nodo
rojo correspondiente a estacion base), el simulador permite
encontrar una relacién entre la probabilidad de colisiones, el
numero de sensores y el tiempo promedio de envio de datos
de estos. Se puede observar un trade-off de desemperfio
entre el tiempo promedio de transmisién y el niimero de
nodos para un periodo de envio constante. Considerando
que una colision significa un compromiso en el ancho de
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Figura 4. Red LoRaWAN con una estacién base

banda de la red y una disminucién en el desempefio de
esta, afiladir méas nodos a una red con solo una estacién base
vuelve irrelevante este trade-off, por lo cual el compromiso
se mantiene. La solucién propuesta a este problema es
aumentar el niimero de estaciones base.
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Figura 5. Escalabilidad para una estacién base. Se evaluaron distintos
periodos de envio

Debido a que se tiene como pardmetro libre el ndmero
de estaciones base, se puede mejorar el tiempo promedio de
transmisién a 1 minuto. Esto permite acercar la simulaciéon
a aplicaciones mds reales, como el sensado de variables
climéaticas, de tréfico entre otros. La variable de interés
corresponde al DER (data extraction rate), el ndmero de
frames recibidos versus los frames emitidos.

Esto debido a que al aumentar el nimero de estaciones
base, las colisiones aumentardn, entre estaciones base, mas
no disminuird a consecuencia de esto el namero de frames
recibidos. Se puede observar a partir de la figura que contan-
do con 8 estaciones base, se posee mayor flexibilidad para
ubicar hasta 3000 nodos, con 6 o 4 estaciones base hasta
1000 y con 2 estaciones base hasta 400, considerando un

Figura 6. Red LoRaWAN con multiples estaciones base

DER minimo de 0,9. Esto ya que el simulador no contempla
recuperacién de paquetes, lo cual permitirfa aumentar el
DER a costa de un mayor retraso.
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Figura 7. Escalabilidad para mdltiples estaciones base. Se evaluaron
distintos periodos de envio

Finalmente se desea evaluar la escalabilidad mediante el
uso de antenas directivas para cada nodo. La figura anterior
muestra (en linea discontinua) el desempefio de una red de
solo una estacion base (red estrella) para diversos nodos.
La linea continua muestra la mejora comparativa, tras usar
antenas directivas para cada nodo. Se puede apreciar que la
mejora no es significativa ya que las antenas solo permiten
mejorar la linea de vista mas no disminuye la cantidad de
colisiones inminentes en la red.
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Desempefio red para n nodes en funcion del periodo de envio (usando antenas direcclonales)

Periodo de envio [min]

Figura 8. Escalabilidad para multiples nodos y una sola estacién base,
utilizando antenas direccionales.

A continuacién se muestran las distancias méxima entre
nodos en una ciudad, sin ninguna estacién base y con las
interferencias que los edificios pueden ofrecer, no se analiza
el envio de paquetes porque eso ya se ha realizado en LoRa-
Sim. Las siguientes imagenes demuestran la efectividad del
protocolo lora en larga distancia. Para la figura [J] tenemos
una distancia de 76 [m], para la figura [10} la distancia es de
311[m], finalmente para el protocolo de LoRa, la distancia
entre nodos es de 811[m].

s

Figura 9. Distancia entre Nodos con protocolo ZigBee

Figura 10. Distancia entre Nodos con protocolo WiFi

Figura 11. Distancia entre Nodos con protocolo lora

4. CONCLUSION

LoRa junto con LoRaWAN prometen ser las tecnologias
dominantes para las SmartCities, tanto por sus especifica-
ciones de largo alcance, ancho de banda adecuado, bajo
consumo y seguridad integrada. A su vez, el bajo coste
de los dispositivos lo hace una solucién atractiva e imple-
mentable en las ciudades, desde las més pequefias hasta
las metrépolis. Actualmente al ser una tecnologia reciente,
el andlisis de escalabilidad de una red que se busque im-
plementar queda comprometida por la falta de simuladores
destinados a la creacion de redes urbanas. No obstante, los
actuales simuladores destinados a la investigacién permiten
vislumbrar bajo ciertas condiciones, el cémo se comportaria
una red a implementar en una ciudad, con resultados satis-
factorios. Atin asi, LoRa demuestra ser un contendor fuerte
para la implementacién de tecnologias IoT en areas donde
la centralizacién de las tecnologias busca tomar relevancia.

APENDICE A
TRABAJOS RELACIONADOS

Se cuenta con los siguientes [trabajos [2],[B] y [@] que
publica resultados experimentales del uso de LoRa y que
se utilizard como referencia en caso de ser necesarias com-
paraciones con otros trabajos.


https://arxiv.org/pdf/1510.00620.pdf
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APENDICE B
SIMULADORES

LoRaSim [5] es un simulador de eventos discretos ba-
sado en SimPy para la simulacién de colisiones en redes
que utilizan Lora y analizar su escalabilidad.Actualmente
LoRaSim es el simulador mds popular para Lora/Lorawan.
Atn asi, s6lo soporta la simulacién de redes con una tnica
aplicacion IoT.

Se han hecho documentos de investigacion [6] para
lograr que LoRaSim simule multiples aplicacion.

CupCarbon [7] facilité el hecho de poder apreciar las
distancias a las que pueden trabajar los nodos, insertos
en una ciudad. Este simulador es nuevo, fue lanzado el
2017, y simula una ciudad inteligente, con posibilidades
de usar nodos con distintos médulos de radio y verificar
funcionamientos a distintos eventos.
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