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1. Introducciéon

La seguridad inalambrica es un tema para el mundo moderno, ya que tanto para empresas
como para usuarios domésticos, es importante asegurar los principios de seguridad como son la
confidencialidad, autenticidad e integridad de los mensajes.

El presente trabajo consiste en entender y comprobar como se llevan a cabo los distintos
ataques a las redes WiFi, especificamente a mecanismos para lograr conectarse al respectivo
Access Point de la red objetivo. Para ello se investigard los conceptos de ELO323 involucrados
en el tema, luego, una vez entendidos se procedera a realizar dichos ataques a una red local de
hogar, donde se configurara el Access Point para encriptar la conexién con distintos protocolos
creados y se observara como vulnerar cada uno de ellos.

2. Conceptos Involucrados

El desarrollo del proyecto involucra principalmente los topicos de Seguridad Inalambrica de
la asignatura y algunos investigados particularmente, como lo son los siguientes:

2.1. Protocolo WEP

Wired Equivalent Protocol, es el protocolo lanzado junto con el estandar de redes inalambri-
cas IEEE 802.11 en 1997. Entre sus principales caracteristicas se encuentran el Vector de Ini-
cializacion 1V, el mecanismo CGC-32 y la clave RC4. Mas Informacion

2.1.1. Vulneravilidad WEP

La vulnerabilidad de este protocolo esta dada principalmente porque utiliza el mismo vector
de inicializacion IV para cada paquete de un mensaje. En base a esto, un intruso puede estimular
el AccessPoint para generar respuestas, a modo de obtener vectores IV suficientes como para
realizar un analisis estadistico y de esta forma encontrar la clave. Mas Informacion

2.2. Protocolo WPA

WiFi Protected Access, es el siguiente protocolo de seguridad inalambrica. Lanzado en 2001
junto con el estandar IEEE 802.11i, es similar a WE, pero con una marcada diferencia: este
utiliza un mecanismo TKIP para cifrar los mensajes, que a diferencia de el vector IV, este
genera un numero distinto para cada paquete de cada mensaje. Mas Informacion

2.2.1. Contrasenas y Ataques por Fuerza Bruta

Con la evolucion de la tecnologia, se crearon interfaces bastante amigables para usuarios no
expertos en el tema, las cuales permiten cambiar la contrasena de fabrica por una mas facil de
recordar. Si bien es mas amigable para el usuario, también lo es para un atacante, ya que al
usar palabras conocidas puede ejecutarse un ataque por fuerza bruta, es decir, probar distintas
combinaciones de nimeros y letras, hasta encontrar la correcta. Esto aumenta su eficiencia con
el uso de diccionarios con palabras de un determinado idioma. Mas Informacion



https://searchsecurity.techtarget.com/definition/Wired-Equivalent-Privacy
http://www.informit.com/articles/article.aspx?p=102230
https://es.wikipedia.org/wiki/Wi-Fi_Protected_Access
https://en.wikipedia.org/wiki/Brute-force_attack

2.2.2. WPS y ataque a WPS

Con la evolucién de las redes, cada vez mas dispositivos requieren acceso a un Access Point
mediante WiFi, algunos de estos con una interfaz de usuario basica, sin teclados por ejemplo.
Para esto nace WPS (Wifi Protected Setup), un mecanismo pensado en estos casos, donde
conectarse sea muy simple. Este mecanismo utiliza un pin de 8 digitos que debe coincidir en
ambos dispositivos. Es en este punto donde el mecanismo se vuelve inseguro, ya que se puede
ejecutar un ataque por fuerza bruta sobre el WPS para intentar encontrar el pin, y en un peor
caso, buscarlo en un diccionario esperando sea algun pin de fabrica conocido. Mas Informacion

2.3. Protocolo WPA2

Es la version certificada de WPA | actualmente es el mecanismo méas seguro para encriptar
contrasenas WiFi. Su principal caracteristica es que cambia el mecanismo TKIP por AES,
que es su version mejorada. Este protocolo tiene las mismas vulnerabilidades de WPA antes
mencionadas, ademas de las siguientes.Mas Informacion

2.3.1. Ataque por desconexién y falsa interfaz

Este método obedece la filosofia: ”Si no puedes encontrar la contrasena, has que te la den”.
Se trata de un método que busca desconectar a un usuario de su red y al mismo tiempo levantar
otra red con el mismo nombre, en la cual al intentar conectarse el usuario se le pedira su con-
trasena WPAZ2, el cual al ignorar que se trata de un formulario falso, la ingresara, obteniéndola
instantaneamente el atacante. Mas Informacion

2.3.2. KRACK’s

Se trata de un moderno ataque efectuado durante un paso del llamado 4 way handshake entre
el host y el Access Point. En este punto se negocia una llave que se utilizara para el cifrado de los
mensajes entre estos, y especificamente en el paso 3 el AP envia una llave al host, pero cuando
se desea efectuar este ataque, el host no avisa al AP que la recibié, por lo que el AP seguira
enviando llaves ciclicamente, llaves que se pueden utilizar para descifrar mensajes entre un host
y un AP, lo que vulnera la confidencialidad e integridad de la comunicacién.Mas Informacion

3. Parte Practica

3.1. Descripcién e Implementacion
Para comprobar las vulnerabilidades se utilizaran los siguientes elementos:
» Equipo Arris (Router + AP)
= Antena WiFi USB
= PC con LiveCD WifiSlax

La idea es configurar el Access Point del Equipo para encriptar una contrasenas en los
distintos protocolos, para los cuales se proponen los siguientes ataques:


https://es.wikipedia.org/wiki/Wi-Fi_Protected_Setup
https://es.wikipedia.org/wiki/WPA2
https://null-byte.wonderhowto.com/how-to/hack-wi-fi-creating-evil-twin-wireless-access-point-eavesdrop-data-0147919/
https://www.welivesecurity.com/la-es/2017/10/27/aclarando-krack-attack-wpa2/

Protocolo WEP: Se propone atacar mediante el Software GOY, el cual descifra la contra-
senia mediante la obtencion de muchos vectores de inicializacion IV.

Protocolo WPA: Se propone atacar por WPS, por medio del Software Geminis.

Protocolo WPA2: Se propone atacar por fuerza bruta, mediante los softwares Handsheaker
y Brutus, con los cuales se obtiene el handshake y la contrasena respectivamente.

3.2. Resultados Obtenidos
3.2.1. Ataque a WEP
Se configura el Access Point con encriptacion WEP de 64 bits

ARRIS

WAN Setup s .
ecurity
Security Mode 64bit WEP v

Channel and SSID ® Keyl 62 ad 17 06 81

Security Key 2 aa 1 .26 3a .72
Wi-Fi Protected

Setup

Use as Access Keya 1d 90 42 bb 95
Point

MAC Address

Key 3 1a 1a .76 be ad

(hex digit pairs)

c I If you want to generate WEP keys using a Passphrase, enter the
ontrol NOTE: pacephrase in the field provided and click the “Generate” button. 7

PassPhrase Generate

Save Cancel

Figura 1: Access Point encriptado por WEP

En seguida se utiliza el software GOY WEP de WifiSlax para comenzar el ataque encon-
trando suficientes vectores I'V:
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Figura 2: GOY Atacando

Finalmente luego de un tiempo la clave WEP es descifrada:

La contrasena para la red Red Insegura es:

En h imal... fr_ué-?[.\l?[ﬁ]ij'rﬁ:'l

W ASCII.........: DM@
ha creado el archivo "Red Insequra (00-1D-CE-6D-B8-7D).txt"
21 di to &

en formato he;

Duracién del proceso...: 1 minuto y 41 segundos

iQuieres conectarte a la red “Red Insegura"? [S/N]: [|

Figura 3: Clave WEP descifrada
La figura [3| muestra que el ataque fue exitoso.

3.2.2. Ataque a WPA

Se configura el Access Point para encriptacion WPA y se activa el WPS:

Lafdios 4588 pogietes (hacibide: obd potlolees AP y 308 Ades], wwvlador 1190 pagietes.. . d
avislol 1393 pageates. . .0



Wi-Fi Protected Setup

WPS Enable (5

Register

AP Active PIN

Restore Defaults.

New AP PIN Generate

Save PIN

3} Manual Configuration method
For client d It

thout WPS, manually configure the device with the following settings
Wireless Security Configured

Figura 4: Access Point encriptado por WPA

La figura [4] muestra la clave por defecto 12345670 activada, la cual sera vulnerada.
En seguida se procede a atacar el WPS por medio del Software Geminis:

(CErL

0 CE:60: B8: 70
60:88:70 (ESSID: Red Insequra)

Jopt/Geminishudit

Figura 5: Software Geminis Atacando Satisfactoriamente
La figura [5| muestra que el ataque por WPS fue exitoso.

3.2.3. Ataque a WPA2

Se configura el Access Point con encriptacion WPA2 con clave 12345678



[ ome | internet Status:

Security
LAN Setup
Wireless Setup Security Mode WPAWPA2-Personal(PSK) ¥
Channel and S5ID Authentication WPA2-PSK v
Security Encryption Technique AES v

Wi-Fi Protected Setup password (PSK) >

Use as Access Point

2) with a pre-shared
& 0rs

MAC Address Control

Firewall

Obscure PSK

Save Cancel

Figura 6: Access Point configurado para WPA2

En seguida se procede a capturar el handshake, para ello se utiliza el software Handshaker:

as siguientes interfaces :

e

14 ][ Elapsed: 18 5

#0af

Figura 7: Software Handshaker esperando una conexion

Luego de que encuentra alguna conexién, captura el respectivo handshake a un archivo



Archiva Editar “er Marcadores Preferencias

iii HANDSHAKE CONSEGUIDO 111

ELl Handshake se encuentra en La carpeta handshake ;)

La ruta del handshake es /opt/Handshaker/handshake/Red Insegura (00-1D-CE-6D-B8
-7D).cap

wifislax64

Figura 8: Software Handshaker capturando el handshake

Luego, se utiliza el archivo generado en la figura [§| como entrada al Software Brutus, el cual
sera el encargado de encontrar la clave WPA2 por fuerza bruta. A modo de prueba se limita
el rango de numeros a probar, haciendolo variar en un rango de 10000, hasta que encuentra la
contrasena;:

[00:00:01] 3384 keys tested (2032.69 k/s)
FOUND! [ 12345678

3F DA 8D 4D 46 39 8
C EC EC 8D 8

) E9 D1 50 DF D5

Figura 9: Software Brutus Atacando Satisfactoriamente

La figura [9] muestra el satisfactorio ataque por fuerza bruta.

4. Conclusiones

Del presente trabajo se puede concluir que a medida que las tecnologias de seguridad evo-
lucionan, pasado un tiempo van apareciendo ciertas vulnerabilidades en ellas que no estaban
previstas, dejando paso a que los atacantes puedan actuar en ellas. Es por esto que estudiar del
tema y conocer como funcionan puede ayudarnos a aumentar la seguridad de nuestras redes
simplemente tomando algunas precauciones, como es el caso de usar contrasenas dificiles de
adivinar, o poniendo atencion frente a redes con nombre duplicado, etc.
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