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Abstract—El crecimiento de la tecnología en redes de 

comunicaciones y la vulnerabilidad que las acompaña, ha 

dado paso a varias investigaciones para mejorar la 

seguridad en dichas redes como lo son los IDS (Intrusion 

Detection System), los cuales consisten en analizar y 

bloquear intrusiones en la red por medio de alertas. Estos 

IDS identifican los accesos no autorizados por medio de 

bases datos las cuales contienen diferentes tipos de 

anomalías que ya han ocurrido en diferentes tipos de 

redes, sin embargo, estas bases de datos necesitan 

actualizarse constantemente debido a que los ataques 

cambian o mejoran. Al realizar un ataque en una red con 

estos nuevos parámetros y con un IDS que no está 

actualizado, este es no es capaz de detectar el tipo de 

ataque, causando una pérdida para una organización. Esto 

es debido a que el tráfico en una red es aleatorio se basa en 

sus actividades, servicios, las restricciones y aplicaciones 

disponibles. Este artículo presentará las diferencias entre 

la detección de ataques en diferentes escenarios de red 

mediante la aplicación de IDS tradicionales comparado 

con IDS usando redes neuronales artificiales (ANN). 

 
Palabras clave— IDS, redes neuronales, vulnerabilidad, 

seguridad. 

I. INTRODUCCIÓN 

os sistemas de seguridad en las redes de comunicaciones 

requieren nuevos sistemas o algoritmos para detectar y 

evitar las amenazas de accesos no autorizados a los 

sistemas dentro de la red. Por definición intruso intenta 

encontrar una vulnerabilidad en el sistema para ingresar y 

explorarlo con el máximo acceso posible [1].  

Los IDS analizan constantemente la red para reconocer los 

intentos de acceso no autorizados, con el fin de bloquear 

intentos de ataques o generar alertas para ser analizadas por 

una instancia inteligente [2]. Algunos ataques conocidos en 

algunas redes como las ad hoc se pueden clasificar en dos 

categorías, la primera incluye suplantación, rastreo de tráfico, 

modificación o reproducción [3] y la segunda se basa en 

ataques inherentes a redes ad hoc y que se producen incluso 

cuando los nodos están autenticados, Por ejemplo, un nodo 

autenticado puede anunciar falsos vecinos en sus mensajes de 

control [4,5,6].  

Las bases de datos de los IDS contienen en su mayoría 

información estadística con respecto al uso de la red, es decir 

la cantidad requerimientos que realizan los usuarios 

pertenecientes a la misma, con esa información se entrenan los 

sistemas ya sean algoritmos genéticos o redes neuronales 

permitiendo a estos sistemas reconocer alguna variación o 

alteración inusual en la red [7]. 

Este paper propone un esquema IDS basado en redes 

neuronales, donde la Sección II se muestran los tipos de 

ataques realizados a las redes de datos, la Sección III se realiza 

una explicación breve de en qué se basa la selección de 

características, la Sección IV se describe el algoritmo a 

implementar por medio de aprendizaje automático, la Sección 

V las topologías y tipos de redes donde se implementara el 

sistema desarrollado, la Sección VI un análisis estadístico 

basado en verdaderos positivos verdaderos negativos, falsos 

positivos y falsos negativos, la Sección VII Conclusiones y 

trabajos futuros. 

II. TIPOS DE ATAQUES 

En la sección anterior se mencionó unos tipos de ataques 

a las redes de comunicaciones, sin embargo, investigaciones 

realizadas muestran un comportamiento estadístico entre los 

siguientes tipos de ataques: R2L (remote to local) [8], U2R 

(user to root) [9], probes (sondeo) [10] y DoS (denial of 

services) [11]. Estos tipos de ataques presentan un patrón 

estadístico como se muestra en la Figura 1, pero como se 

mencionó anteriormente los sistemas no son capaces de 

detectar nuevas amenazas con respecto a ese tipo de ataques 

[12]. 

 
Figura 1. Porcentaje de ataques analizados con ANN [1] 

Debido a esto se evaluaron las técnicas de detección de 

intrusos o anomalías en los sistemas en 

NIDS  (Network Intrusion Detection System), junto con datos 

recolectados en DARPA (Defense Advanced Research 
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Projects Agency) para analizar las fallas y vulnerabilidades de 

los sistemas IDS y la complejidad de implementar técnicas de 

aprendizaje automático con datos de redes reales [12].  

Con los datos obtenidos de DARPA, se ha podido concluir 

que los IDS pueden tener una efectividad de hasta el 74% 

detectando ataques de múltiples conexiones y una tasa de 

detección del 56% en una sola conexión [12].  

Con estos resultados se han realizado análisis para diseñar 

IDS basado en métodos de extracción de datos [13] para 

identificar las ventajas y desventajas de usar sistemas híbridos 

con técnicas de detección de uso inadecuado y detección de 

anomalías [1]. 

III. SELECCIÓN DE CARACTERÍSTICAS 

La tarea principal de los algoritmos de aprendizaje 

automático es poder caracterizar el comportamiento normal y 

poderlo diferenciar de un ataque [1] a partir de un 

entrenamiento con modelos apropiados y de los datos 

proporcionados de una red ya que seleccionar buenas 

características es una actividad crucial y requiere un amplio 

conocimiento del comportamiento y variación en las redes 

[12].  

Uno de los mayores desafíos en la detección de intrusiones 

basada en el aprendizaje automático es la gran cantidad de 

datos recopilados de la red. Por lo tanto, antes de enviar los 

datos a un algoritmo de aprendizaje automático, el tráfico de 

red sin procesar debe resumirse en eventos de nivel superior, 

como los registros de conexión [5]. Cada evento de nivel 

superior se describe con un conjunto de características. 

En la TABLA I, se listan los ataques basados en diferentes 

conjuntos de datos [14]. 

 
TABLA I. CANTIDAD DE MUESTRAS CON RESPECTO AL TIPO 

DE ATAQUE Y EL CONJUNTO DE DATOS  

 
 

Las características se seleccionaron con el programa Spleen 

[15], la estructura utilizada para las variables fue basada en la 

TABLA I [1], sin tener la misma cantidad de datos o variables 

que poseen.  

Los datos recolectados son tomados de la red y en horas de 

alta congestión para analizar el uso de cada recurso en los 

diferentes escenarios de red; se usa el método de componentes 

principales [1] para extraer los atributos de los datos 

recolectados, esta técnica está diseñada para el análisis de 

bases de datos con gran cantidad de información, con esta 

técnica los datos son redimensionados o caracterizados por el 

software spleen dándoles un valor especifico a cada uno, el 

software separa cada una de las característica aparte de los 

componentes principales, se utiliza también detector de 

cambio de comportamiento (BCD: Behavior Change 

Detector), el cual tiene una ventaja para los IDS y su 

capacidad de detectar cambios o anomalías [16-18]. 

 
TABLA II DESCRIPCION DE CARACTERISTICAS 

SELECCIONADAS PARA EL ENTRENAMIENTO 

Características Descripción 

Banderas TCP inusuales 

Variable booleana para verificar 

la conexión cuando ha recibido 

paquetes con una configuración 

de marca TCP inusual. 

Número de paquetes fuera de 

secuencia 

Número de paquetes que llegan 

con retraso y cambian el orden 

del mensaje (latencia). 

Promedio del tamaño de la carga 

útil en bytes 

Este es el tamaño promedio del 

mensaje real sin el encabezado. 

El tamaño de la carga útil se 
muestra en una variable entera 

representada en la serie de bytes. 

Los tamaños de resultados 

mostrados dependen de los 
servicios solicitados y las 

conexiones activas. 

Recuento de las conexiones de 

este cliente en la última 

conexión. 

Esta función tiene el control de 

las conexiones desde el cliente-

host específico solo en la última 

captura o análisis de datos. Esta 
característica es una variable 

entera. 

Porcentaje de conexiones desde 
el cliente actual con los estados 

S0 y S1 

El estado S0 es una 

configuración para verificar una 

sincronización inicial (SYN), 

pero después, no hay informes 
de una solicitud del servidor. El 

estado S1 es la configuración de 

la conexión de tres a mano, pero 

no muestra más paquetes entre 
el tráfico de red. 

Porcentaje de conexiones desde 

el cliente actual al host actual 

Esta es una característica que se 
muestra en una variable doble, 

porque representa un porcentaje 

de las conexiones del cliente 

actual que tiene el mismo host y 
servicios de solicitud. 

Porcentaje de conexiones al host 

actual con el estado S0 y otros 

El porcentaje de conexiones que 
ha intentado conectarse con el 

servidor, pero no ha recibido 

respuesta. Luego, el mismo 

envía otro paquete con un nuevo 
intento de recibir una respuesta. 

Diferencia entre el número de 

conexiones al host actual. 

Representa las conexiones 
rechazadas desde el host. La 

diferencia de host rechazada se 

compara con la solicitud de 

paquete ACK que tiene este 
host. 

Diferencia entre el número de 

conexiones al servicio actual. 

Representa las conexiones 

rechazadas, pero depende del 

servicio solicitado. La diferencia 

del servicio rechazado se 
compara con el servicio actual 

aprobado frente a los servicios 

solicitados. 

Recuento de host sin respuesta Esta característica se muestra en 
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una variable de enteros basada 

en el número de conexiones no 

contestadas por el host. Se basa 
en el número de paquetes que no 

han llegado al destino. 

Cuenta de servicio sin respuesta 

Esta característica se muestra en 

una variable entera para el 

número de conexiones sin 

respuesta según la solicitud de 
servicios. Se basa en el número 

de paquetes que no han llegado 

al destino. 

 

La Tabla II [1] tiene las caracteristicas más relevantes de un 

total de 42 caracteristicas que pueden encontrarse en una red, 

estas 11 caracteristicas tienen una mayor variacion entre sus 

datos para los diferentes escenarios de red, por eso fueron 

seleccionadas,. 

Las características se muestran en líneas a través de una 

serie de m entrenamientos y n características. Los conjuntos de 

datos se generan en archivos de valores separados por comas 

(CSV) y contienen 52 características. 

Las funciones seleccionadas son numéricas y las funciones 

no seleccionadas se representan como un valor nulo con el 

símbolo "$". Los campos nulos con las características no 

seleccionadas se simplifican en una nueva variable. La 

estructura de conexiones se representa en la Figura 2. La 

representación de la característica se basa en el número de 

conexiones y el número de características. 

 
Figura 2 matriz con características conectadas [1] 

Las variables principales son una combinación de las 

características originales almacenadas en una nueva matriz 

que representa los perfiles de red. Los escenarios de red tienen 

diferentes características y tráfico de datos, según los servicios 

frecuentes, los puertos virtuales, las solicitudes de tráfico, el 

número de usuarios, entre otros. 

IV. TIPOS DE ALGORITMOS BASADOS EN APRENDIZAJE 

AUTOMÁTICO 

 

Con los enfoques que se han realizado en detección de 

anomalías, se ha usado gran parte de Aprendizaje Automático 

para este propósito. Teniendo un gran rendimiento en la 

detección de anomalías, con diferentes tipos de enfoques y así 

poder comparar los resultados obtenidos [1]. 

La primera parte se realiza con la extracción de 

características de tráfico real en diferentes escenarios de red de 

es decir en redes de compañías o industrias grandes, de esta 

manera poder tener una correcta selección de funciones y se 

pueda realizar un filtrado de búsqueda. A continuación, se 

explica brevemente los tipos de sistemas que pueden ser 

implementados.  

A. ANN (Artificial Neuronal Network) 

Una de las ventajas de estos algoritmos es que al ser 

entrenados con diferentes entradas ellos se pueden adaptar a 

diferentes tipos de respuesta en las redes del mundo real [19]. 

 

 
Figura 3. Topología algoritmo ANN [20]. 

B. GA (Genetic Algorithms) 

Al igual que las ANN los GA son ampliamente utilizados 

para la detección de anomalías, estos algoritmos se basan en el 

estudio y cruce de características de forma que al ser 

combinadas se puedan tener resultados variables y tener una 

nueva solución en el problema provisto. Sin embargo, una 

desventaja es que al tener estas mutaciones pueda tener errores 

de detección [21]. 

 
Figura 4. Diseño GA [22]. 
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C. SVM (Support Vector Machine) 

Este tipo de algoritmos es supervisado por lo que no se adapta 

a anomalías con patrones diferentes con los que ha sido 

entrenado provocando fallos en el mismo, sin embargo, se 

puede combinar con ANN o AG para el análisis de 

características mejorando los resultados en el análisis de 

anomalías o detección de intrusos [23,24]. 

 
Figura 5. Resultados red SVM [24]. 

V. TIPOS DE ESCENARIOS 

Se realizan pruebas en 4 escenarios de red para el IDS 

configurado con ANN. Las pruebas se realizaron durante las 

horas de trabajo. El primer escenario es una red inalámbrica en 

un segmento público. El segundo escenario es una red 

cableada en un entorno privado, principalmente con tráfico de 

World Wide Web. El tercer escenario es una granja de 

servidores con una configuración segura. El último escenario 

es una LAN en una zona militarizada (MZ) con VoIP y 

servicios de transmisión. 

 

A. Escenario Inalámbrico 

La arquitectura de la red inalámbrica Figura 6. Los servicios 

que se prestaran son el correo electrónico, la transmisión, la 

transmisión de datos y audio. 

 
Figura 6 Arquitectura de red inalámbrica [1]

 

B. Escenario Cableado 

La arquitectura de la red cableada Figura 7, esta red tendrá 

una estructura con 20 hosts conectados, incluidas las 

conexiones de puerto serie con dispositivos de salida estándar. 

El acceso del usuario está limitado a servicios web como 

correo electrónico corporativo, acceso a bases de datos y sitios 

web seguros. 

C. Granja de Servidores 

La red del servidor proporciona servicios, como firewall, 

DHCP local, transmisión básica, DNS y web servidores, 

streaming y FTP Figura 8.  



> Proyecto para clase IPD-418 < 

 

5 

 
Figura 7 Escenario red cableada [1]

 

 
Figura 8 Escenario granja de servidores [1]

 

 
Figura 9 Escenario red militarizada [1]

 

 

D. LAN Militarizada 

La LAN seleccionada está en una MZ Figura 9. Cada 

usuario tiene acceso a la intranet para actualizar y compartir 

información a través de los departamentos. 

VI. DISCUSIÓN Y RESULTADOS 

Los resultados obtenidos con la red neuronal se evaluaron 

con una tabla de verdad, la cual se define como: verdaderos 

positivos donde una intrusión es identificada correctamente, 

verdaderos negativos detectan un comportamiento inusual sin 

salir de los parámetros normales y sin ser intrusión, falsos 

positivos las anomalías sin ser intrusiones las detecta, y falsos 

negativos no detecta intrusos [14]. 

La ANN fue realizada con 2 capas ocultas cada una con 10 

neuronas, la red fue escogida basándose en la Sección IV 

donde se presentaron algunos algoritmos de redes neuronales. 

Las ANN tienen más flexibilidad por la cantidad de capas 

ocultas que se pueden configurar con el fin de que si dos datos 

son muy cercanos tiene la posibilidad de separarlos en salidas 

diferentes, por otra parte el otro tipo de redes presentadas 

como SVM que realiza una clasificación para una predicción 
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sin adaptarse a nuevos datos y AG genera espacios para 

separar los diferentes comportamientos, en ambos casos los 

resultados de dos diferentes intrusiones que tengan valores 

muy parecidos, este tipo de redes puede llegar a generar una 

mayor cantidad de falsos positivos. 

Para el entrenamiento de la ANN se usa la base de datos 

DARPA, como se mencionó en la Sección II, esta base de 

datos no solo contiene el comportamiento normal de la red si 

no también diferentes tipos de ataques a las redes de 

comunicaciones, con la cantidad de análisis recolectado es 

posible realizar entrenamiento de la red neuronal, validación y 

prueba de la red, verificando la efectividad en la detección de 

ataques.

 
Figura 10 Representación gráfica de las mediciones de validación, 

entrenamiento y prueba del esquema propuesto 

 
Figura 11 Representación gráfica de las mediciones de validación, 

entrenamiento y prueba del esquema desarrollado 

Con el entrenamiento realizado se obtienen los siguientes 

resultados Figura 11 y Figura 10 red propuesta, donde la 

cantidad de épocas define la cantidad de veces que la prueba 

(datos que no hacen parte del entrenamiento) asemeja a la 

validación, acomodando los pesos de la red neuronal en el 

entrenamiento. 

Los resultados observados Figura 12 y Figura 13, hay 

variación entre los escenarios propuestos, que como se ha 

mencionado hay diferentes tipos de servicios en cada uno y los 

errores de detección están por debajo del 25%, al comprar la 

red propuesta con la red [1], el MSE está mejor evaluado por 

la cantidad de datos que procesaron para entrenamiento y 

validación. 

Red inalámbrica Hubo 100,023 conexiones durante el 

tiempo de prueba, lo que equivale a alrededor de 300 usuarios. 

Los conjuntos de datos se recolectaron en 51 buffers, y hubo 

58,679 conexiones cerradas. 

La arquitectura de red cableada hubo 35,047 conexiones. 

Los conjuntos de datos se recolectaron en 17 buffers, y hubo 

27,465 conexiones cerradas con 3,534,549 paquetes. 

La red del servidor usa uno de los protocolos principales 

para el tráfico analizado Kerberos [31]. Hubo alrededor de 

100,100 conexiones. Los conjuntos de datos se recolectaron en 

33 búferes, y hubo 3,839 conexiones cerradas con 6,769,309 

paquetes. La zona desmilitarizada (DMZ) está compuesta por 

seis servidores, y también se incluye un host con la 

herramienta para monitorear el tráfico. 

La LAN MZ y los servicios de gestión de tráfico son más 

grandes en la intranet que en las conexiones a Internet. 

Algunos servicios comunes son la conexión del agente de 

replicación remota (RRAC) con 5678 protocolos TCP / UDP. 

Otro servicio frecuente es Windows-DS a través del puerto 

445. El número de conexiones fue de aproximadamente 

111,000, con aproximadamente 15 usuarios durante el tiempo 

de prueba. Conjuntos de datos fueron recolectados en 21 

buffers, y hubo 5,505 conexiones cerradas con 16,818,686 

paquetes. 

 

 
Figura 12 Pruebas realizadas en falsas detecciones en los diferentes 

escenarios [1] 
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Figura 13 Pruebas realizadas en falsas detecciones en los diferentes 

escenarios con el algoritmo propuesto 

 

VII. CONCLUSIONES 

 

Como se esperaba para el comportamiento basado en AD, los 

detectores que fueron entrenados en un entorno de red que no 

son adecuados cuando se instalan en una red donde el 

comportamiento es muy diferente por eso la variación en los 

falsos positivos. Sin embargo, la ANN trata de modelar este 

tipo de variaciones y adaptarse a ellos manteniendo un error 

bajo. 

Finalmente, los datos utilizados para este entrenamiento no 

son actualizados y aunque el sistema intente modelar los 

nuevos ataques, al no tener parámetros para actualizarse no le 

será posible detectar nuevas intrusiones por eso es 

recomendable usar bases de datos más actualizadas. 
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