Capitulo 8
Seqguridad en Redes
WEP, FW, IDS

Basado en:
Computer Networking: A Top Down Approach,
Jim Kurose, Keith Ross.
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Wired Equivalent Privacy:WEP

Objetivos de diseno 1@!;»

O Cifrado de clave simétrica
O Confidencialidad

O Autorizacién de acceso
O Integridad de datos g
O Auto sincronizacién: cada paquete es cifrado

separadamente

O Dado un paquete cifrado y una clave, podemos
descifrarlo; y podemos continuar descifrado aun
cuando el paquete previo se haya perdido.

O Distinto a Cifrado de blogques en cadena (Cipher Block
Chaining, CBC) ;Por qué?
O Eficiente

O Puede ser implementado en software o hardware




Recordemos: Cifrado simétrico
de flujos

keystream

key *| generator

—— keystream

O Combina cada byte del keystream con byte de texto
plano para obtener texto cifrado

O m(i) = i° unidad de mensaje
O ks(i) = i° unidad del keystream
O c(i) = 1° unidad del texto cifrado
O c(i) = ks(i) ® m(i) (& = or-exclusive)
O m(i) = ks(i) & c(i)
O WEP usa RC4



Cifrado de flujo e independencia
de paquetes

O Recordemos el objetivo de diseno: cada paquete
debe cifrarse separadamente

O Si para trama n+1, usamos keystream desde donde
guedd en trama n, no se cumple cifrado
iIndependiente de tramas

O Pues necesitamos saber donde terminamos en paquete n

O Esquema WEP: se inicia el keystream con clave y
vector de iniciacion (Initialization Vector) por cada
paguete:

keystream

Key+IV generator |~ keystream

—

packet packet




Encriptacién WEP (1)

O Tx calcula un Valor de Chequeo de Integridad (ICV) de los
datos

O Es un CRC de 4 bytes para integridad a los datos
0 Cada extremo tiene una clave compartida de 40 bits.

O Tx crea un vector de iniciacion (V) de 24 bits y lo agrega a la
clave simétrica: se tiene clave de 64 bits

O Clave de 64 bits ingresa al algoritmo pseudo aleatorio para
generar keystream

O La trama + ICV es encriptado con RC4:
O Or-ex de bytes de keystream con bytes de datos e ICV
O |V es agregado a los datos cifrados
O El resultado es insertado en trama 802.11

encrypted

IV data ICV

MAC payload 6



Encriptaciéon WEP (2)

IV

(per frame)

Ks: 40 bit key sequence generator
secret ( for given Kg, IV)

802.11
header

IV

WEP-encrypted data
plus ICV

symimnetric
y 1|<1W ll(zlv II(SIV lI{NIV 1§N+1IV--- kIN+1IV
plaintext GP GP GP GP EP GP
frame data —»d; d, d; ... o}N CRC; ... CRC,
1 1
plus CRC : : : I I I
v v v v v v
C1 Cy C3 ... Cyn CN+1 --- CN+4

IV nuevo por cada frame




Descifrando WEP

encrypted
— A -
IV | data ICV
MAC payload

O Rx extrae IV

O Ingresa IV y secreto compartido en generador
pseudo aleatorio, obtiene keystream

0O Hace OR-EX de keystream con datos
encriptados, asi obtiene datos e ICV

O Verifica integridad de los datos con ICV



Autenticacidn WEP No todos los APs lo hacen,

aun si usan WEP. AP indica
en beacon si autenticacion
es requerida. Es hecha
antes de la asociacion.

)
@M (C \

o :

Requerimiento de autenticacion

»
»

NUmero Unico (128 bytes)

A

NUmero Unico cifrado con clave compartida

v

Exito si nimero Unico corresponde

A

*Se autentica usuario movil.
*Se trata de alguien que conoce la clave.



Vulnerando cifrado WEP 802.11

Agujero de seqguridad:

O IV de 24-bit y uno por trama => |V es reusado en algun
momento

O IV no es cifrado => reuso de |V es detectado

O Ataque:
O Intruso causa que Alicia cifre texto conocido d; d, ds ...
O |Intruso ve: ¢; = d; XOR k;Vv

O Intruso conoce c; y d;, puede calcular k;Vv

O Asi intruso llega a saber la secuencia de claves k;V k,Vks\V ...

O La préxima vez que IV es usado, el intruso puede descifrar
mensaje!

O Hoy existen mejores opciones, por ejemplo EAP:
Extensible Authentication Protocol
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802.111: Seqguridad mejorada

O Ofrece varias y mas robustas formas
posible de encriptacion.

O Provee mecanismo de distribucion de
claves.

O Utiliza un servidor de autenticacion
separado del punto de acceso (access
point, AP)

Securit 8-11



802.11i: operacién de cuatro
fases

@ AP: access point
o L AS:
: : wired '
client station icati
: network Authentication
server
@ Descubrimiento de
capacidades de seguridad
@ STAyAS se autentican mutuamente, juntos generan
Master Key (MK). AP es solo de paso
® STA deriva AS deriva
Pairwise Master la misma PMK
Key (PMK) !

y la envia al AP

»

@ STAy AP usan PMK para derivar
Temporal Key (TK) usados

para encriptar e integridad
Securit 8-12
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EAP: extensible authentication

protocol

" EAP: es un protocolo extremo-extremo
entre el cliente (movil) y el servidor de
autenticacion.

" EAP usa dos “enlaces fisicos separados
* Movil al AP (EAP sobre LAN)

AP a servidor de autenticacién (RADIUS sobre
UDP)

& Q22

Securit 8-13
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Cortafuegos

Cortafuegos

Aisla la red interna de la organizacién de Internet,
permite pasar algunos paquetes y bloquea otros.

Internet
4—

Publica

Red
Administrada
De confianza firewall  No confiable
“buenas personas” “malas personas”
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Cortafuegos: jPor qué?

O Previene ataques de denegacion de servicio:

O lnundacion de SYN: atacante establece muchas
conexiones TCP inconclusas, no deja recursos para
las reales.

O Previene modificacidén/acceso ilegal a datos
iInternos.
O e.g., atacante cambia la pagina web del Depto.

O Permite sélo accesos autorizados al interior de
a red.

O Hay tres tipos de cortafuegos:
O Filtro de paquetes sin estado

O Filtro de paquetes con estado
O Gateways de aplicaciéon
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O Red interna conectada a Internet via router
cortafuego

O cortafuegos filtra paquete por paquete,
decision es basada en:
O |IP fuente, IP destino
O NUmero de puertos fuente y destino TCP/UDP
O Tipo de mensaje ICMP
O Bits SYN y ACK de TCP
17



Ejemplo de filtrado sin estado

O Ejemplo 1: bloguear datagramas de entrada y
salida campo protocolo IP = 17 o con puerto
fuente o destino = 23.

O Bloquea todo flujo UDP (protocolo 17) de
entrada y salida, y bloquea conexiones
telnet (puerto 23)

O Ejemplo 2: Bloguear segmentos TCP entrantes
con ACK=0.

O Impide a clientes externos hacer conexiones
TCP con clientes internos (en el otro sentido
si se permite).
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Mas ejemplos de filtrado sin estado

Politica Configuracion de Firewall
No permitir acceso a Web Descarte todo paquete
externo. saliente a puerto 80,

cualquier IP

No conexiones TCP
entrantes, excepto a
servidor web de la
institucion.

Descarte todo SYN TCP a
cualquier IP excepto a
130.207.244.203, puerto 80

Impedir que trafico UDP
entrante consuman
bandwidth.

Descartar todo paquete UDP
entrante excepto DNS vy
broadcasts de routers.

Impedir que hagan
traceroute sobre la red

Descartar todo paquete ICMP
de salida senalando TTL
expirado
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Listas de Control de Acceso (ACL)

O ACL: Tabla de reglas, es aplicada de arriba a abajo a
paquetes de paso: pares (accién, condicion)

Sction source dest rotocol source dest flag
address address P port port bit
outside of any
allow 222.22/16 22.22/16 TCP > 1023 80
allow outside of | 222.22/16
22.22/16 TCP 80 > 1023 ACK
outside of
allow 222.22/16 22.22/16 UDP > 1023 53
allow outside of | 222.22/16
22.22/16 UDP 53 > 1023
deny all all all all all all
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Filtrado de paquetes con estado

O Problema del Filtrado sin estado

O Admite paquetes que “no hacen sentido”; ej.
puerto origen = 80, ACK bit fijado, aun cuando no
existe conexion TCP establecida:

action source dest rotocol | Seurce dest flag
address address P port port bit

allow outside of | 222.22/16

ACK

O Filtrado con estado: sigue estado de cada conexién TCP

O Sigue los SYN, FIN: Puede determinar si los paquetes
“hacen sentido”

O Puede hacer timeout de conexiones inactivas: no acepta
mas paquetes

21



Filtrado con estado

O ACL aumentada para indicar la necesidad de verificar

el estado de la conexidon antes de admitir paquete

Sction source dest roto source dest flag check
address address > port port bit connection
outside of any
allow 222.22/16 222.22/16 TCP > 1023 80
allow outside of | 222.22/16 X
222.22/16 TCP 80 >1023 | ACK
outside of
allow 222.22/16 22.22/16 UDP > 1023 53
allow | outside of | 222.22/16 X
222.22/16 UDP 53 > 1023
deny all all all all all all
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Gateway de Aplicacién

_ , Sesion telnet del host
O Filtra paquetes segin  algateway Gateway de

. ./ aplicacion
datos de aplicacion y
también campos
IP/TCP/UDP.

O Ejemplo: permite hacer
telnet sélo a usuarios telnet gateway
seleccionados. .

1. Requiere que todo telnet sea hecho a través del
gateway.

2. Para los autorizados, el gateway hace la conexion al
host destino. Gateway hace reenvio entre las dos
conexiones.

3. El router filtra todo telnet que no venga desde el
gateway.
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IDS Intrusion detection systems

(sistemas de deteccién de intrusion)

O Problema de filtrado de paquetes:
O Operan sb6lo sobre encabezados TCP/IP
O No hay correlacién entre sesiones

O IDS: intrusion detection system

O Hacen inspeccion profunda del paquete: Se fija
en contenido (ej. revisa contenido en base de
datos buscando virus, ataques etc.)

O examina correlacion entre multiples paquetes
* “Scaneo” de puertos
* Mapeo de la red (por ejemplo via trace route a toda IP)

* Ataques de DoS
24



Intrusion detection systems

O multiple IDSs: diferentes tipos de
chequeo en diferentes puntos

firewall

Internet

server FTP
server

server

IDS

Zona
desmilitarizada

El switch replica todo su trafico
en una boca. Alli se instala el IDS.
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Sequridad en Redes (resumen)

Técnicas basicas......
O Criptografia (simétrica y publica)
O Integridad de mensajes
O Autenticacion extremo a extremo
.... Son usadas en muchos escenarios de
seguridad
O email
O Capa transporte (SSL)
O Capa de red (IPsec)
0 802.11 (Wifi)

Seguridad Operacional: Cortafuegos e IDS

8: Network Security 26



