Apéndice

A continuacion se presentaran algunas definiciones utilizadas en este

documento:

Llaves publica/privada: La encriptaciéon usando el par llave publica/privada
asegura que la informacién encriptada con una llave solo puede ser
desencriptada por su par. El par de llaves esta basado en un namero primoy su
longitud en términos de bits asegura que sea dificil de desencriptar en ausencia
del par de llaves. La base es mantener una llave guardada (la llave privada) y
distribuir la otra (llave publica) a todo el mundo. Cualquier persona puede
enviar mensajes encriptados con la llave publica pero solo el poseedor de la
llave privada los puede desencriptar. Asimismo lo encriptado por la llave
privada, sélo puede ser desencriptado por la llave publica, pero en este caso el
mensaje no es seguro, solamente fue firmado.

Certificado Digital: Para asegurar que se establece comunicacion con el
destino correcto, existen entidades que se han dedicado a asegurar que alguien
es realmente quien dice ser, esta entidad tiene nuestra confianza de manera
implicita pues tiene su certificado digital almacenado en el navegador web, este
certificado es conocido como certificado raiz (root Certificate). Un certificado
contiene informacién acerca de su poseedor, como su direccion electrénica, su
nombre, uso del certificado, periodo de validez, la direccidbn web en caso de las
paginas o una direccion de correo dependiendo del uso, y el ID de la entidad
que certifica esta informacion. También contiene la llave publica y finalmente
un hash para asegurar que el certificado no ha sido alterado. Normalmente el
navegador web carga el certificado raiz de todas las Autoridades Certificadoras
(CA), las cuales mantienen una lista de todos los certificados firmados, asi mismo
de los certificados revocados. Un certificado es inseguro mientras no se firme,
y un certificado firmado no puede ser modificado, uno puede firmar su propio
certificado, pero solo las CA poseen certificados raiz auto firmados. A

continuacion se adjunta un ejemplo de certificado digital:
Certificate:
Dat a:
Version: 3 (0x2)
Serial Number: 1 (0x1)
Signature Al gorithm nd5WthRSAEncryption

| ssuer: C=FJ, ST=Fiji, L=Suva, O=SOPAC, OU=I CT, CN=SOPAC Root
CA/ Enai | =adm ni strat or @opac. org
Validity

Not Before: Nov 20 05:47:44 2001 GMT
Not After : Nov 20 05:47:44 2002 GMTI
Subj ect: C=FJ, ST=Fiji, L=Suva, O=SOPAC, OU=ICT,
CN=www. sopac. or g/ Emai | =admi ni st rat or @opac. org
Subj ect Public Key Info:
Public Key Algorithm rsaEncryption
RSA Public Key: (1024 bhit)
Modul us (1024 bit):
00: ba: 54: 2c: ab: 88: 74: aa: 6b: 35: a5: a9: c1: dO: 5a:
9b: f b: 6b: b5: 71: bc: ef : d3: ab: 15: cc: 5b: 75: 73: 36:
b8: 01:d1:59: 3f:c1:88:c0:33:91: 04: f 1: bf: 1a: b4:



7a:¢8:39:¢2:89:1f:87:0f:91:19: 81: 09: 46: Oc: 86:
08:d8: 75:c4:6f:5a:98:4a:f9:f8:f7:38:24:fc: bd:
94:24:37:ab:f1:1c:d8:91: ee: fb: 1b: 9f : 88: ba: 25:
da:f6:21: 7f: 04: 32: 35:17: 3d: 36: 1c: fb: b7: 32: 9e:
42:af : 77: b6: 25: 1c: 59: 69: af : be: 00: al: f 8: b0: 1la:
6c: 14: e2: ae: 62: e7: 6b: 30: €9
Exponent: 65537 (0x10001)
X509v3 ext ensi ons:
X509v3 Basi ¢ Constraints:
CA: FALSE
Net scape Comment :
OpenSSL Generated Certificate
X509v3 Subj ect Key ldentifier:

FE: 04: 46: ED: AO: 15: BE: C1: 4B: 59: 03: F8: 2D: OD: ED: 2A: EO: ED: F9: 2F
X509v3 Aut hority Key ldentifier:

keyi d: E6: 12: 7C: 3D: Al: 02: E5: BA: 1F: DA: 9E: 37: BE: E3: 45: 3E: 9B: AE: E5: A6
Di r Nane: / C=FJ/ ST=Fi j i / L=Suva/ O=SOPAC/ OU=I CT/ CN=SOPAC
Root CA/ Enai | =admni ni strat or @opac. org
serial : 00
Signature Al gorithm nd5WthRSAEncryption

34:8d:fb: 65: 0b: 85: 5b: €2: 44: 09: f 0: 55: 31: 3b: 29: 2b: f4: fd:

aa: 5f:db: b8:11: 1a: c6: ab: 33: 67:59: cl1: 04: de: 34: df : 08: 57:

2e:¢c6:60:dc:f7:d4:e2:f1:73:97:57:23:50:02: 63:fc: 78: 96:

34: b3:ca:c4: 1b: c5:4c:c8:16: 69: bb: 9¢c: 4a: 7e: 00: 19: 48: 62:

e2:51:ab:3a:fa:fd:88:cd: e0:9d: ef : 67: 50: da: fe: 4b: 13: c5:

Oc: 8c:fc:ad: 6e: b5: ee: 40: e3: fd: 34: 10: 9f : ad: 34: bd: db: 06:

ed: 09: 3d: f2:a6:81:22:63: 16: dc: ae: 33: 0c: 70: fd: Oa: 6¢: af:

bc: 5a
----- BEG N CERTI FI CATE- - - - -
M | DoTCCAWggAW BAgl BATANBgkghki GOWOBAQQFADCBI TEL MAk GA1UEBhMCRK 0x
DTALBgNVBAg TBEZpankx DTALBgNVBAc TBFN1dmEx Dj AMBgNVBAo TBVNPUEFDMQmwv
Cg YDVQQLEWNJ QLQx Fj AUBgNVBAMIDVNPUEFDI FIvb3QyQExJj AkBgkghki GOwOB
CQEWF2FkbW uaXNOcn0b3JAc29wYWWLIb3J n VB4 XDTAx MTEy MDA1NDc ONFo XDTAy
MT Ey MDA1NDc ONFowg Yk x Cz AJ BgNVBAYT Ak ZKMQOwWCwWYDVQQ EwRGaWh p MQOwWCWYD
VQQHEWRT d XZh MUAWDAYDVQKEWT T 1 BBQz EMVIA0 GA1 UECX MDSUNUNVRYWFAYDVQQD
Ewl3d3cuc29wYWWub3JInMSYWJAYJKoZl hvec NAQkBFhdhZGlpbm zdHIhd Gy QHNv
cGFj LnmByZzCBnz ANBgk ghki GOWOBAQEFAAOB] QAWg YK CgYEAuUl QGsg4h0qgnmslpanB
OFgb+2ulcbzv06sVzFt 1cza4AdFZP8G WDORBPGE Gr R6yDnCi R+HD5EZgQ GDI I
2HXEb1qYSvn49zgk/ L2UJDer 8RzYke77G5+I ui Xa9i F/ BDI 1Fz02HPu3Mp5Cr 3e2
JRxZaa++AKH4sBps FOKuYudr MOk CAWEAAa OCARUWY g ERMAK GA1 Ud EWQCVAAWL AYJ
Yl ZI AYb4 Qg ENBB8VWHUIWZWS TUOWYR2VuZXJhdGVKkl ENl cnRpZm j YXRI MBOGA1Ud
DgQMBBT+BEbt oBW-wWUE ZA/ gt De0g4035Lz CBt g YDVROj Bl GuM Gr gBTnEnwWOo QLI
uh/ anj e+40U+n671 pqGBj 6SBj DCBi TEL MAk GA1UEBhMCRk ox DTALBgNVBAgTBEZp
amkx DTALBgNVBAc TBFN1dnEXDj AMBgNVBAo TBVNPUEFDMQWWCg'YDVQQL EwiNI QL Qx
Fj AUBgNVBAMIDVNPUEFDI FJvb3QgQOExJj AkBgkghki GCOWOBCQEWF2Fk bW uaXNO
cnF0b3JAc29wWYWWLIb3J ngg EAMAO GCSqGSI b3 DQEBBAUAA4 GBADSN+2ULhWi RAnw
VTE7KSvO/ apf 27gRGsar M2dZwQTeNN8I Vy 7GYNz310Lxc5dXI 1ACY/ x4l j Szys Qo
xUz| Frmi7nEp+ABI | YuJRqgzr 6/ Yj NAJ3vZ1lDa/ ksTxQyM Klut e5A4/ 00EJ+t NL3b
BuOJPf KngSJj Ft yuMwxw/ Qosr 7xa
----- END CERTI FI CATE- - - - -



Llave simétrica: Si bien la encriptacion usando el par llave publica privada es
muy buena, usualmente no resulta practica, no permite usar la misma llave para
la encriptacidén y desencriptacion. Un algoritmo que usa la misma llave para
encriptar y desencriptar debe utilizar una llave simétrica, estos algoritmos son
mucho mas veloces que los algoritmos asimétricos, sin embargo una llave
simétrica es potencialmente muy insegura pues si un intruso obtiene la llave
simétrica, se acaban la seguridad y la encriptacién, es necesario transmitir la
llave simétrica de una forma segura como por ejemplo transmitirla encriptada
con un algoritmo asimétrico.

Algoritmos de Encriptacion:  Por lo general, salvo en Estados Unidos, los
algoritmos no pueden ser patentados, OpenSSL fue desarrollado en un pais
donde los algoritmos no pueden ser patentados, y donde la tecnologia de
encriptacion no esta reservada a las agencias del estado. OpenSSL puede ser
compilado con o sin ciertos, de manera que pueda ser usado en la mayoria de
los paises donde las restricciones se aplican.

Hash: Un hash es un numero dado por una funcidon hash aplicada a un
mensaje. Esta es una funcidon en un solo sentido, lo que significa que es
imposible obtener el mensaje original conociendo el hash. El hash cambiara
drasticamente incluso para la menor modificacion en el mensaje, por otro lado
resulta extremadamente dificil modificar un mensaje y mantener su hash
original. Las funciones hash son utilizadas en sistemas de password, para
certificar que una aplicacion es original, y en general, para asegurar que
cualquier mensaje no ha sido modificado.

Proceso de Firmado: Firmar un mensaje no significa nada méas que asumir la
autenticidad de un mensaje, éste puede ser un mensaje de texto o el certificado de
alguien mas. Para firmar un mensaje se crea su hash y luego se encripta el hash
con la llave privaday se agrega el hash encriptado al certificado firmado. La
ventaja de firmar un mensaje, es que se transmite la llave publica a todos los
receptores. Normalmente existen 2 formas de firmar un mensaje, la antes descrita
y codificando el mensaje en conjunto con la firma, la Gltima forma es mas simple
pues cualquier programa puede desencriptarlo y leer la llave publica contenida en
él, ademas con este método modificar el mensaje y hacerlo legible, pues va
encriptado completamente, a diferencia del primero



