Protocolos de Extremo a Extremo
(Transmission Control Protocol,
TCP)

Contenidos
Establecimiento y término de conexion

Revision a Ventana Deslizante

Control de Flujo
Temporizadores Adaptivos

ELO-309



Contexto

ELO-309



Protocolos End-to-End

e Se apoyan en la capa Red, la cual es de mejor esfuerzo
(best-effort)
— descarta mensajes
— re-ordena mensajes
— puede entregar multiples copias de un mensaje dado
— limita los mensajes a algun tamafio finito
— entrega mensajes después de un tiempo arbitrariamente largo

« Servicios comunes ofrecidos/deseados end-to-end
— garantia de entrega de mensajes
— entrega de mensajes en el mismo orden que son enviados
— entrega de a lo méas una copia de cada mensaje
— soporte para mensajes arbitrariamente largos
— soporte de sincronizacion
— permitir al receptor controlar el flujo de datos del transmisor
— soportar multiples procesos de nivel aplicacion en cada maquina
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Demultiplexor Simple (UDP:User

Datagram Protocol)
Servicio de entrega no confiable y no ordenado de
datagramas
Agrega multiplexion
No hay control de flujo

Hay puertos definidos en cada extremo

— servidor posee un puerto bien conocido
— ver en Unix (o Linux)

0 16 31

Formato de encabezado srepon Pon

Checksum Length

Data

L~
Chequeo se suma opcional ()
— pseudo header(IP) + UDP header + data
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Contexto para encabezado UDP

Version| HLen TOS Length

Ident Flags Offset

I P TTL Protocol Checksum

SourceAddr
DestinationAddr
Options (variable) l (vaF;?a?ble)
"""" Pseudo encabezado
SrcPort DstPort
UDP Checksum L 4:? Largo de encabezado + datos

Data
MWM
Application process Application process

— 1
L1 Write ; Read
: packets — packets
v —3J
UDP UDP
|_Send buffer | | Receive buffer]
A
Datagram | |Datagram | |Data.| 5
|

Transmit datagrams
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TCP Generalidades

* Orientado a conexion  Full duplex
o flujo de byte e Control de flujo: evita que el
— app escriben bytes Tx rebalse al receptor
— TCP envia segmentos « Control de congestion: evita
— app lee bytes que el Tx sobrecargue la red
— 1=
L—1 Write J Read
: bytes : bytes
VD D
TCP TCP
[_Send bufer | [ Receive buffer]

| Segmentl | Segmentl"' | Segmentl

Transmit segments
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Capa Enlace de Datos versus

Transporte
Potencialmente conecta muchas maquinas diferentes

— requiere de establecimiento y término de conexion
explicitos

Potencialmente diferentes RTT
— requiere mecanismos adaptivos para timeout

Potencialmente largos retardos en la red

— requiere estar preparado par el arribo de paguetes muy
antiguos

Potencialmente diferente capacidad en destino
— requiere acomodar diferentes capacidades de nodos

Potencialmente diferente capacidad de red

— requiere estar preparado para congestion en la red
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Contexto Formatq de Segmento

IP

TCP

URG|ACK|PSH|RST|SYN|FIN

Version | HLen TOS Length
Ident Flags Offset
TTL Protocol Checksum
SourceAddr
DestinationAddr
Options (variable) (vaF;i%\%l o)
SrcPort DstPort
SequenceNum
Acknowledgment
HdrLen| 0 L Flags AdvertisedWindow
Checksum UrgPtr

Options (variable)

Data

N e —
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Formato de Segmento

10 16

31

SrcPort

DstPort

SequenceNum

Acknowledgment

HdrLen

0

Flags

AdvertisedWindow

Checksum

UrgPtr

Options (variable)

Data

W
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Formato de Segmento (cont)

Cada conexion es identificada por la 4-tupla:

— (SrcPort,

Srcl PAddr, DsrPort, Dstl PAddr)

Ventana deslizante + control de flujo

— acknow edgnent ,

Data(SequenceNum)

Sender

T

‘\

Flags

— SYN, FIN, RESET, PUSH, URG ACK

Checksum

Acknowledgment +
AdvertisedWindow

— pseudo header(IP) + TCP header + data

ELO-309

Receiver

SequenceNum Adverti sedW now

11



Establecimiento y Termino de
Conexion

Active participant Passive participant
(client) (server)
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Diagrama de Estado de Transmision

Passive open

SYN/SYN + AC

CLOSED

A

Y

LISTEN

Close

Send/SYN

Active open/SYN

-

YN/SYN + ACK
SYN_RCVD = SYN/S ¢ SYN_SENT
Acﬁ ﬁ + ACK/ACK
Close/FIN ESTABLISHE
Y Close/FIN . FIN/ACK
FIN_WAIT 1 CLOSE_WAIT
FIN/ACK
ACK Close/FIN
\i X \
FIN_WAIT 2 CLOSING LAST_ACK
ACK Timeout aff[er_two ACK
Y segment lifetimes Y
FIN/ACK

TIME_WAIT
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Revision de Ventana Deslizante

Sending application

TCP
LastByteWritteny
t ﬂ
LastByteAcked LastByteSent

e Lado Transmisor
Last Byt eAcked <=

Last Byt eSent

Last Byt eSent <=

Last ByteWitten

Se tiene en buffer los bytes entre

Last Byt eAckedy
Last ByteWitten

Receiving applicatiorn

LastByteRe;

ad

TCP

:

R

o

NextByteExpected LastByteRcvd

e Lado Receptor
Last Byt eRead <

Next Byt eExpect ed

Next Byt eExpected <=

Last Byt eRcvd +1

Se tiene en buffer los bytes entre

LastByteRead+1

ELO-309
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Control de Flujo =~ S | Gesomde

O\ TCP -~ TCP

| astBvteWritten v| astBvteRead

£ ol -
t
LastByteAcked LastByteSent| NextByteExpected LastByteRcvd

Tamano del buffer de envio: MaxSendBuf f er
Tamano del buffer de recepcion: MaxRcvBuUf f er

Lado receptor

— Last Byt eRcvd - Last Byt eRead <=MaxRcvBuf f er
— AdvertisedW ndow= MaxRcvBuffer - (Last Byt eRcvd - Next Byt eRead)

Lado Transmisor
— Last Byt eSent - Last Byt eAcked <=Adverti sedW ndow
— EffectiveWndow=Adverti sedW ndow- (Last Byt eSent - Last Byt eAcked)
— LastByteWitten-LastByteAcked <=MaxSendBuf f er

— Bloquear Tx si (Last Byt eWitten-Last Byt eAcked) +y>MaxSenderBuffer, y
byt es que | a aplicaci 6n desea escribir.

Siempre enviar ACK en respuesta a la llegada de segmentos de
datos

TX persiste enviando 1 byte cuando Adverti sedW ndow= 0
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Sindrome de Ventana estupida
(Silly)

» ¢Queé tan agresivamente el Tx explota la apertura
de ventana? N —

Sender | Receiver

» Soluciones en lado Receptor
— Retardar los acuses de recibo
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Algoritmo de Nagle

o ;Que tanto tiempo el Tx retarda la transmision de
datos para asi acumular mas y llenar un segmento?
— Demasiado largo: afecta aplicaciones interactivas
— Demasiado corto: Utilizacion de la red es pobre
— Estrategias: Basadas en timers v/s auto relojes

* Cuando la aplicacion genera datos adicionales:

— Si se llena un segmento (y la ventana esta abierta):
enviar

— Sino
 Si hay datos sin ack en Tx: dejar en buffer hasta llegada de ack
* Sino: enviar datos
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Proteccion contra reapariciones de
Igual nUmero de secuencia

« SequenceNum de 32 bits

Bandwidth Tiempo hasta tener problema
T1 (1.5 Mbps) 6.4 hours

Ethernet (10 Mbps) 57 minutes

T3 (45 Mbps) 13 minutes

FDDI (100 Mbps) 6 minutes

STS-3 (155 Mbps) 4 minutes

STS-12 (622 Mbps) 55 seconds

STS-24 (1.2 Gbps) 28 seconds
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Mantencion de la tuberia llena

e Adverti sedW ndow de 16 hits

Bandwidth Delay x Bandwidth Product
T1(L5Mbps) __ _ __ [ 18KB_ __ _ __ e

Ethernet (10 Mbps) 122KB

T3 (45 Mbps) 549KB

FDDI (100 Mbps) 1.2MB

STS-3 (155 Mbps) 1.8MB

STS-12 (622 Mbps) 7.4MB

STS-24 (1.2 Ghps) 14.8MB

Asumiendo RTT de 100 ms
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Extensiones de TCP

Son implementadas como opciones del
encabezado

Almacenar marcas de tiempo en segmentos de
salida

Extender espacio de secuencia con marca de
tiempo de 32-bit

Desplazar (escalar) ventana avisada. La idea es
medir la ventana en unidades de 2, 4, 8 bytes.
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Retransmision Adaptiva
(Algoritmo Original)

 Mide Sanpl eRTT para cada par segmento/ ACK

e Calcula el promedio ponderado de RTT
— Estimat edRTT=ax Esti nat edRTT + Bx Sanpl eRTT
—donde o+ =1
- 08<=a<=09
- 0.1 <=[<=0.2
 Fijar timeout basado en Est i mat edRTT
— TimeQut =2 xEsti mat edRTT
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Algoritmo de Karn/Partridge

Sender Receiver Sender Receiver
— Or,' ; Orjn:
I (h]
Inal trane,. . 9Nl trap.
SmISSion nsmISSio
- - n
— -
T mi T pc¥
o o |:
= e Reyr
T @ ans
%) N ISsjq

* No considerar RTT cuando se retransmite
» Duplicar timeout luego de cada retransmision

ELO-309
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Algoritmo de Jacobson/ Karels
Nueva forma de calcular el promedio de RTT
Diff =sanpl eRTT - ESt RTT
EStRTT = EStRTT + ( 0 x Dff)
Dev = Dev + 0 ( |Dff| - Dev)

— donde & es un factor entre 0y 1 (Por ejemplo 1/8)
Considerar varianza cuando fijamos el timeout
TimeQut = uxEst RTT + @x Dev

— donde u=1y p=4
Notas

— Los algoritmos son tan buenos/malos como la granularidad del reloj.

— Un preciso mecanismo de timeout es importante para controlar la

congestion (mas adelante)

— Ademas de controlar congestion, la idea es no retransmitir cuando no

es necesario.
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