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Resumen

Las redes de computadores son cada dia mds imprescindibles en un mundo
globalizado, como lo es hoy, en donde el mantenerse comunicados es fundamental. Por la
misma razén, el crecimiento de las redes hoy en dia es exponencial, haciendo que sea
necesario contar con cada vez mayor cantidad de Routers. En éste trabajo, se abordara un tipo
especifico de router, los Routers capa 6 o también llamados por software, los cuales consisten
en computadores comunes con cierto software instalado. Se presentaran ventajas y
desventajas de éstos respecto a los cominmente usados routers capa 4 (o por hardware).
Ademads se mostrara un caso real de implementacién.

Introduccion

Hoy en dia, los computadores de escritorio estan transformandose en un
producto “mas desechable” debido al aumento de la produccidon (aumento de la demanda),
avances en tecnologia y reduccion de costos. Ya no es raro encontrarse con “cementerios de
PC” en diversas instituciones, e.g. la misma universidad, empresas y/o residencias particulares
gue cambian, cada vez mas, frecuentemente su PC de escritorio.

Usar un PC como router es una posibilidad, para reciclar equipos “dados de baja”,
permitiendo abaratar los costos que significa comprar un router, especialmente en estos
tiempos que, junto con el incrementar el nimero de computadores, estd necesitado crear
nuevas redes.
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1. Marco Teodrico

1.1 ¢éQué es un Router?

Los routers o encaminadores, son dispositivos de hardware para interconexion de red
de computadoras que opera en la capa tres (red), permiten enrutar paguetes entre redes o
determinar la ruta que debe tomar el paquete de datos [1].

Las dos funciones principales son:

- Determinacion de las mejores rutas para los paquetes de datos entrantes.
- Conmutacion de los paquetes a la interfaz saliente correcta.
Se basan en la construccion de tablas de enrutamiento y en el intercambio de la

informacién de red que éstas contienen con otros routers [2].

Estos dispositivos (con interfaces WAN y LAN) se comunican entre si mediante
conexiones WAN, y permiten dividir las LAN en dominios de difusion (broadcast) separados, y
se debe utilizar al conectar estas LAN sobre una WAN [2].

1.1.1 Routers por software

Un computador posee las cinco capaz constituyentes de la red. Es por esto que
puede realizar las funciones de todas las capas. Existen sistemas operativos especialmente
disefiados para potenciar la capa tres, tales como pfSense, mOnOwall, xorp, vyatta, etc. Con
estos softwares se puede implementar routers y firewalls (propios de la capa tres) pero con la
potencia y versatilidad de cualquier software, incluyendo la posibilidad de configurarlos por via
web.

1.2 Caracteristicas

Componentes internos de configuracidon de un router [2]

- RAM/DRAM: Almacena tablas de enrutamiento, la caché ARP, la caché de
conmutacion rapida, el buffering de paquetes (RAM compartida) y las colas de
espera de paquetes. Memoria de ejecucidn para el archivo de configuracion de un
router. El contenido se pierde si se apaga o se reinicia.

- NVRAM: La RAM no volatil almacena de copia de respaldo del archivo de
configuracion de inicio del router.

- Flash: ROM borrable y reprogramable que retiene la imagen y el microcédigo del
sistema operativo. Permite actualizaciones de software.

- ROM: Diagnésticos de encendido, un programa bootstrap' y software minimo del
sistema operativo.

! Programa que arranca si stema operativo.
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- Interfaces: Sirven como conexiones de red, en la motherboard o en mddulos de
interfaz separados, a través de las cuales los paquetes entran y salen de un router.

Arquitectura genérica de un Router [3]
Podemos identificar 4 componentes principales:

¢ Puertos de entrada. Implementan la funcionalidad de la capa fisica de terminar un
enlace fisico entrante hacia un router. Realizan la funcionalidad de la capa de enlace
de datos precisa para interoperar con la funcionalidad en la otra parte del enlace
entrante. También realizar una funcion de bldsqueda y encaminamiento, de forma que
un paquete encaminado hacia el entramado de conmutacién del router emerja en el
puerto de salida correcto. Los paquetes de control se encaminan desde el puerto de
entrada al procesador de rutado. En la practica los diversos puertos se reciben
conjuntamente sobre una sola tarjeta de linea dentro del router.

e Entramado de conmutacién. El entramado de conmutacién conecta los puertos de
entrada del router a sus puertos de salida. Este entramado de conmutacién se
encuentra alojado por completo en el router (una red dentro de un router de red).

¢ Puertos de salida. Cada puerto de salida almacena los paquetes que han sido
encaminados hacia él provenientes del entramado de conmutacion, y asi se puede
transmitir los paquetes hacia el enlace saliente. El puerto de salida efectua, asi, la
funcién inversa en la capa de enlace de datos y en la capa disica que el puerto de
entrada. Cuando un enlace es bidireccional, cada puerto de salida sobre el enlace se
empareja usualmente con el puerto de entrada para ese enlace sobre la misma tarjeta
de linea.

* Procesador de rutado. El procesador de rutado ejecuta los protocolos de rutado,
mantiene la informacién de rutado y las tablas de encaminamiento, y lleva a cabo las
funciones de gestion de red dentro del router.

1.3 Ventajas y desventajas respecto a routers tradicionales

Una ventaja importante de los routers por software respecto a los routers
convencionales es su bajo costo, esto debido a que el computador que se utilice no necesita
grandes requerimientos, ademas la mayoria de los routers por software tienen licencia BSD, y
por lo tanto son gratis. Ademas al ser de cédigo abierto, se les puede hacer cualquier
modificacién y mejora.

Otra ventaja de los routers por software es su gran variedad de funcionalidades,
ya que al funcionar en un computador con todas las capas, puede implementar por ejemplo
servidores FTP, servidores web, etc.

Una desventaja importante es que los routers convencionales cuentan con
garantias y soporte del fabricante, ademds de una gran documentacién, mientras que los
routers por software no cuentan con ningun tipo de garantias.

En general para redes no muy exigentes es una muy buena opcién utilizar routers
por software, pero cuando ya se trata de redes corporativas de gran tamafio y trafico es
preferible usar derechamente routers convencionales.
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2. Implementacion

2.1 Caso de estudio

La red que se configuré constaba de 4 switches, cada uno de los cuales
correspondia fisicamente a una sala con 15 computadores en cada una. Los 60 computadores
totales deben ser capaces de poder salir a sélo 1 servidor externo, toda la demas internet debe
estar bloqueada. Ademas cada sala debe tener una IP que la identifique. El diagrama se

muestra en la figura 1.
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Fig. 1 Diagrama red a configurar.

2.2 Descripcion del Hardware
El computador utilizado posee principalmente las siguientes caracteristicas:
* Procesador 850 MHz Pentium 3.
* Memoria DDR2 512 Mb.
e 5 tarjetas de red genéricas.
e Disco duro de 80 Gb.
* Lectorde CD.

2.3 Descripcion del Software

En la web existen varios software libres que realizan la tarea requerida, algunos
de ellos son: Xorp, mOnOwall, vyatta, pfSense. Para éste estudio se ocupd pfSense.

pfSense es un sistema operativo basado en FreeBSD, que tiene las principales
caracteristicas de los routers y firewalls. Incluye la posibilidad de configurarlo como NAT,
servidor DNS, servidor DHCP, portal cautivo, y mas.
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2.3.1 Instalacion.

Desde la pagina principal de pfSense se puede descargar la imagen del CD. Esta imagen
se graba en un CD, con el cual se enciende el computador. Luego empezara la instalacion.

Primero se indica si queremos una VLAN (Virtual LAN). En nuestro caso no queremos
esta opcion. Luego se identifica que tarjetas de red van a ser las WAN y la LAN.

Luego de unos minutos y aparecen las opciones de pfSense, ver figura 2.

Fig. 2 Menu principal pfSense.

La configuracién es grabada en las memorias inmediatas, sin embargo pfSense

incluye la opcién para instalar en el disco duro, y asi no tener que realizar el proceso de
configuracién en cada encendido. Si elegimos esta

opcion para iniciar la instalacién vy
aparecera un asistente, ver figura 3.
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Fig. 3 Asistente instalacion en el disco duro.

En la instalacidn hay una opcién para dar formato al disco duro, elegimos el disco
duro y lo formateamos. Luego se empezaran a copiar los archivos en el disco duro y al finalizar
se reiniciara el computador. El proceso de instalacion estara terminado.
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2.3.2 Configuracion

Al igual que muchos routers, pfSence da la opcién de configuracion via interfase web,
ver figura 4. Digamos que se crea una LAN 192.168.1.x/24 con Gateway - correspondiente a la
interfaz del router - 192.168.1.1. Para ingresar a la configuracién web desde un PC dentro de
esta red local, hay que ingresar en la barra de navegacioén la direccion del Gateway, en este
caso “http://192.168.1.1”, luego se ingresa con el usuario ADMIN y la contrasefia PFSENSE.
Dentro de las opciones de configuracion, se tiene:

System: General Setup.

System Interfaces Frevrall Services Status Diagnostics

System: General Setup

Hostname ‘ ‘

name of the Firewall host, without domain part
.. frewal

Domain ‘ ‘

e.q. mycomp.com

TP addhesses; these are alsn used For the DHCP service, DMS Forwarder and for PPTP WP dients
[ Allow DNS server list to be overridden by DHCP,/PPP on WaAN
IF this optien is set, pfSense will use DIIS servers assigned by 3 DHCP/PPP server an W for its own purpases (ncluding
the: DNS Forwarder), They will not be assigned to DHCP and PPTP VPN dlients, though.
Username
IF you want to change: the username For accessing the webGUL, enter it here,
IF you want to change the passiword For accessing the webGL, enter it here tice,
webGUL pratocol O WP ©® HITPS

wrebGUI port

Enter a custor port number For the webGLIL above If you want ko overtids the default (80 for HTTP, 443 for HTTPS).
Changes wil kake effect immediately fter save,

Time: zone: v
Select the location clasest ko you

TP time server I

Use a space to separate multiple hosts {orly one required). Remember (o set up at st ane DNS server i you enter a
host name here!

This will change the look and feel of pfSense

Fig. 4 Menu de configuracion web.

Se completa DNS servers con el IP primario y secundario de los servidores DNS.
También se puede colocar un usuario y una contrasefia (Password) para cambiar los que trae
por default la interfase web.

System: Advanced Functions.

Si se requiere acceso a la consola por SSH y/o hacer funcionar HTTPS hay que ajustar
opciones en System Advanced Functions. El certificado de seguridad y la llave privada para el
acceso web no son imprescindibles pero si recomendables, sobre todo se busca evitar el tipico
aviso sobre los certificados de cuando se entra en modo https.

El usuario de acceso a la consola por SSH es siempre ADMIN. El cambio del nombre del

usuario administrador via web no afecta el del administrador via SSH. Por el contrario, el
cambio de contrasena afecta los dos modos de administracion (SSH y web).
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Interfaces: Assign.

Con el fin de asignar el resto de interfases (La LAN y WAN ya se asignaron durante la
instalacidn y configuracidn inicial), se va a Interfaces Assign. En un primer momento, el sistema
va denominando las interfases que asignamos como Optional 1, Optional 2, Optional 3, etc.

Interfaces; WAN.

Se le asigna a una interfaz del PC una direccion de IP valida reconocida desde internet.
Esta es la direccidn, que gracias a NAT, utilizan las redes bajo el router para conectarse a otras
redes.

Interfaces: LAN.

Asignamos a una interfaz, diferente a la de la WAN, una IP estatica (e.g. 192.168.x.1),
que se transformara en la puerta de salida, o Gateway, de la red de computadores configurada
bajo esa puerta. El switch es el responsable de incluir varios PC dentro de una misma LAN, que
por cierto, tienen direcciones no validas generadas por el router (DHCP).

Interfaces: LAN1.

Para crear nuevas LAN, basta con ir asignandolas a diferentes interfaces con una una IP
estatica correspondiente al Gateway (192.168.y.1) de la red de computadores configurada
bajo esa puerta.

La cantidad de interfaces LAN varia segln el caso. En nuestro proyecto usaremos tres

LAN por lo que tenemos que configurar cada una de ella de la misma forma que se explico
anteriormente.
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3. Resultados

Realizando numerosas pruebas, llegamos a un resultado dptimo en la implementacidn
del PC Router, ya que, los objetivos propuestos fueron completamente alcanzados, porque,
logramos dejar a los 60 computadores conectados a una WAN, dejando a cada computador
con salida a un solo servidor externo. Esto fue logrado gracias a la simpleza de la configuracién
software que utilizamos, ya que, su configuracidon no presentaba mayor complicacion, tanto en
la configuracion de cada LAN, como en la del firewall incluido.

4. Conclusion

Los routers por software, como el pfSense, son una excelente alternativa para redes
pequefias o medianas, que en general no presenten mucho trafico; ya que son de bajo costo y
de relativamente facil implementacion. Ademads, al ser un computador (con todas sus capas),
se le puede agregar mayores funcionalidades, como por ejemplo servidores FTP, servidores de
musica como MPD, servidores web, etc.

Todas estas caracteristicas hacen que el disefio de la red se pueda centralizar en un solo
equipo, disminuyendo alin mas los costos. Pero También esto puede jugar en contra, ya que
eventualmente al fallar el equipo, fallaria toda la red.

Proyecto: PC Router Pagina 10



DEPARTAMENTO DE ELECTRONICA — UTFSM REDES DE COMPUTADORES

Referencias

[1] http://es.wikipedia.org/wiki/Router, tltima actualizacién: 08/07/08, uGltima visita: 17/07/08
[2] http://informatica.uv.es/iiguia/AER/Tema2.pdf, creado: 24/02/04, ultima visita: 17/07/08.

[3] “Redes de Computadores. Un Enfoque Descendente Basado en Internet”. J. Hurose, K.
Ross. 2° Edicidn. Seccidén 4.6

[4] http://www.pfsense.org/, Ultima actualizacién: 17/07/08, Gltima visita: 17/07/08

Proyecto: PC Router Péagina 11



