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Resumen.

La masificacion de las redes wifi durante los ultimos afos y la gran cantidad de
informacidon que circula a través de ellas nos obliga a entender como funcionan los
mecanismos que protegen dicha informacién de personas que pueden hacer mal uso de
esta.

Existen distintos tipos de cifrado para proteger la informacién, cada uno de estos
con distintas caracteristicas y unos mas seguros que otros. Es necesario tener un amplio
conocimiento sobre las debilidades de cada sistema para asi tomar una buena decisién a
la hora de instalar una red wifi.

Los cifrados de informacién en redes wifi mas conocidos son WEP, WPA y WPA2. El
primero fue WEP, un sistema basado en el algoritmo RC4 pero implementado
pobremente. Luego nace WPA para hacer frente a los problemas de WEP y por ultimo se

invento WPA2 y sus variantes.



Introduccion.

En este trabajo se presenta informacién detallada sobre los sistemas de cifrado de
informacion de redes wifi mas conocidos. Se presenta también informacién sobre las
principales debilidades de cada sistema de forma tedrica y también de forma practica

mediante una demostracion.



Encriptacion WEP.

La encriptacion WEP (Wireless Equivalent Privacy) es un sistema de cifrado de
informacidn para redes wifi. Fue incluido en el sistema IEEE 802.11.

Esta encriptacién se basa en el algoritmo de cifrado RC4, el cual fue desechado
inmediatamente por los criptégrafos por proveer muy poca seguridad.

Existe la encriptacién WEP de 64 y 128 bits.

¢Como funciona la encriptacion WEP?

Primero se genera un keystream con la clave WEP (generada por el usuario), un
vector de inicializacién y en algunos casos la direccién MAC del host que transmite la
informacidn. Luego de obtener el keystream se realiza la operacion logica xor entre este y
la informacion que se desea transmitir. La diferencia entre WEP de 64 y 128 bits radica en
el largo de la clave WEP. En el caso de WEP de 64 bits el keystream se compone de una
clave wep de 16 bits mientras que en WEP de 128 bits la clave WEP es de 104 bits. Por
otro lado el vector de inicializacion tiene un largo de 24 bits en ambos casos. El keystream
debe ser distinto para cada paquete que se desea enviar. Como la clave WEP es generada
por el usuario y es fija se utiliza el vector de inicializacién para generar keystreams
distintos. Para que el host receptor pueda traducir el mensaje cifrado requiere saber el
keystream. Para lograr esto se transmite el vector de inicializacién sin cifrar en el mensaje
cifrado.

Debilidades

La principal debilidad de la encriptacién WEP es la mala implementacién del vector

de inicializacién:

-Es enviado sin cifrar

-Es de tamafio fijo. Al ser un nimero de 24 bits tiene alrededor de 16,7 millones de valores
posibles, es decir, después de un tiempo se utilizaran todos sus valores y se tendran que

repetir lo cual para los criptégrafos es una falencia enorme.



-Como el vector de inicializacidn tiene un rango de valores fijos, si la clave wep no es
cambiada los keystreams también se comenzaran a repetir.

Para entender el problema de la reutilizacién de vectores de keystreams se puede
mirar de un enfoque mds matematico. Primero se capturan paquetes hasta que se
encuentren dos que utilicen el mismo vector de inicializacién (Recordar que este vector de
inicializacion se transmite como texto plano):

Cl=informaciénl(x)keystream(clave wep, Vi) (primer mensaje cifrado)
C2=informacion2(x)keystream(clave wep, VI) (segundo mensaje cifrado)
Luego se realiza la operacién xor entre ambos
C1(x)C2=informacion1(x)informacion2
Se observa que si los keystream son los mismos en ambos mensajes al realizar la

operacién xor entre ellos el keystream desaparece.

WPA

Creado para corregir las deficiencias del sistema previo WEP (Wired Equivalent Privacy -
Privacidad Equivalente a Cableado). Los investigadores han encontrado varias debilidades
en el algoritmo WEP (tales como la reutilizacion del vector de inicializacién (IV), del cual se
derivan ataques estadisticos que permiten recuperar la clave WEP, entre otros).

La Alianza Wi-Fi WPA previsto como una medida intermedia para ocupar el lugar de WEP
mientras se preparaba 802.11i.

WPA fue disefado para utilizar un servidor de autenticacion (normalmente un servidor
RADIUS), que distribuye claves diferentes a cada usuario (a través del protocolo 802.1i ).
Una de las caracteristicas mas importantes del protocolo RADIUS es su capacidad de
manejar sesiones, notificando cuando comienza y termina una conexion; sin embargo,
también se puede utilizar en un modo menos seguro de clave pre-compartida ([PSK] - Pre-
Shared Key) para usuarios de casa o pequefia oficina. La informacion es cifrada utilizando
el algoritmo RC4 (debido a que WPA no elimina el proceso de cifrado WEP, sélo lo

fortalece), con una clave de 128 bits y un vector de inicializacion de 48 bits.



Una de las mejoras sobre WEP, es la implementacién del Protocolo de Integridad de Clave
Temporal (TKIP - Temporal Key Integrity Protocol), que cambia claves dindmicamente a
medida que el sistema es utilizado. Cuando esto se combina con un vector de inicializacién
(IV) mucho mas grande, evita los ataques de recuperacion]].

Al incrementar el tamafio de las claves, el nUmero de llaves en uso, y al agregar un sistema
de verificacién de mensajes, WPA hace que la entrada no autorizada a Redes inaldambricas
sea mucho mas dificil. El algoritmo Michael fue el mas fuerte que los disefiadores de WPA
pudieron crear, bajo la premisa de que debia funcionar en las tarjetas de red inaldmbricas
mas viejas; sin embargo es suceptible a ataques. Para limitar este riesgo, las Redes WPA se
desconectan durante 60 segundos al detectar dos intentos de ataque durante 1 minuto.
WPA incluye proteccién contra ataques de “repeticién” (replay attacks), ya que incluye un
contador de tramas. WPA también incluye una comprobacion de integridad del mensaje.
Esto estd disefiado para evitar que un atacante pueda capturar, modificar y / o reenvio de

paquetes de datos.

WPA2

WPA2 ha sustituido a WPA, WPA2 requiere de pruebas y certificacion por la Alianza Wi-Fi.
La certificacion se inicié en septiembre de 2004. Del 13 de marzo de 2006, la certificacién
WPA2 es obligatoria para todos los nuevos dispositivos para llevar la marca Wi-Fi.

Los fabricantes comenzaron a producir la nueva generacién de puntos de accesos
apoyados en el protocélo WPA2 que utiliza el algoritmo de encripatciéon AES (Advanced
Encryption Standard). Con este algoritmo sera posible cumplir con los requerimientos de
Seguridad del gobierno de USA - FIPS140-2. “WPA2 estd idealmente pensado para
empresas tanto del sector privado cémo del publico. Los productos que son certificados
para WPA2 le dan a los gerentes de Tl la Seguridad que la tecnologia cumple con
estandares de interoperatividad” declaré Frank Hazlik Managing Director de la Wi-Fi
Alliance. Si bien parte de las organizaciones estaban aguardando esta nueva generacion
de productos basados en AES es importante resaltar que los productos certificados para

WPA siguen siendo seguros de acuerdo a lo establecido en el estandar 802.11i



Estd basada en el nuevo estandar 802.11i. WPA, por ser una versidn previa, que se podria
considerar de “migracion”, no incluye todas las caracteristicas del IEEE 802.11i, mientras
gue WPA2 se puede inferir que es la versiéon certificada del estandar 802.11i (El estandar

802.11i fue ratificado en Junio de 2004).

WPA2 es la segunda generacién de WPA y estd actualmente disponible en los AP mds
modernos del mercado. WPA2 no se cred para afrontar ninguna de las limitaciones de
WPA, y es compatible con los productos anteriores que son compatibles con WPA. La
principal diferencia entre WPA original y WPA2 es que la segunda necesita el estandar
avanzado de cifrado (AES) para el cifrado de los datos, mientras que WPA original emplea
TKIP.

El dnico anadido de WPA2 sobre WPA es la preautentificaciony la PMK (Pairwise Master

Key) que ayuda a los dispositivos cuando hacen roaming y cambian de punto de acceso.



Conclusiones.

-Muchas personas entienden el hackeo de redes wifi como la obtencion de las claves para
obtener internet gratis pero es un tema mucho mas delicado. Si se logra hackear una red
wifi esta en peligro toda la informacion que circula a través de ella: Informacién sobre
cuentas bancarias, cuentas privadas, conversaciones, etc...

-Si bien la encriptacién WEP es débil y facilmente vulnerable no es recomendable tener
una red wifi sin encriptacidn. Es recomendable siempre usar al menos WEP

-Con este tema logramos entender como funcionan los distintos tipos de cifrados para las
seguridades WEP, WPA y WPA2. Como ha evolucionado la seguridad de las redes
inaldmbricas y como es posible vulnerar estas mismas.

WEP demostrd ser la mas vulnerable, ya que solo se requiere captar los paquetes de la red
gue se desea atacar y luego por fuerza bruta ingresamos estos a Aircrak para forzar,
mediante una serie de combinaciones de caracteres, la aparicién de la contraseiia de la
red victima.

Para el caso de WPA y WPA2 requiere captar el handshake de los usuarios que se
conectan a la red, ya que son estos los que tienen la contrasefia que se quiere descubrir.
Una vez obtenido el handshake usamos diccionarios especificos para forzar el
descubrimiento de la clave.

Ningln tipo de encriptaciéon es infalible y por ello se recomienda cambiar nuestras
contrasefias 1 vez al mes como minimo con el fin de evitar el ingreso de intrusos en

nuestra red.
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Anexo.

Demostracion de hackeo WEP en Windows

El proceso se divide en 2 partes:

1) Captura de paquetes de AP seleccionado, realizado con el Commview for WIFI v6.3

2) Descifrado de la clave WEP de los paquetes capturados, realizado con Aircrack-ng

GUl.exe

Aircrack-ng GUIl.exe utiliza interface grafica por lo que agiliza el trabajo, aunque dentro

del paquete de Aircrack estd el Aircrack-ng.exe que trabaja en modo TEXTO y que se usa

en la consola de comandos DOS, el cual NO usaremos.

1) PROCESO DE CAPTURA DE PAQUETES UTILIZANDO COMMVIEW FOR WIFI

Arrancamos el programay

Pulsamos PLAY (debe aparecer en celeste si esta todo OK)

En la ventana que aparece Pulsamos Iniciar Exploracién (esto buscara los AP que
recibimos)

Comienzan a aparecer los AP separados en sus canales , Seleccionas un APy en el
recuadro superior a Iniciar Exploracidn, te aparecera toda la informacion de ese
AP, aqui es importante que observe si es un AP y si tiene clave WEP, entonces
puede seleccionarlo para capturar sus paquetes en los cuales buscar la clave WEP,
digo esto porque también pueden aparecer AP, SIN CLAVE WEP o sea son de libre
acceso por lo que serd inutil capturar sus paquetes dado que no hay encriptacién
en ellos. Aqui puede probar, que al seleccionar otros AP va cambiando el CANAL,
justo encima del botdon Capturar o sea que la captura se hace por canales y en
cada canal pueden haber muchos AP, es necesario saber esto porque luego al
aplicar el Aircrack-ng GUI.exe vera que tendrd que elegir cual AP seleccionar de

todos los que hay en ese canal, esto es muy beneficioso porque con la misma



captura podemos buscar la clave WEP de distintos AP volviendo a ejecutar el
Aircrack-ng GUI.exe y seleccionando otro AP.

e Ya con un AP seleccionado Pulsamos Capturar, se cerrara la ventana y aparecera
la ventana principal del programa en la pestafia Nodos, el valor de captura en la
columna Paquetes de debe incrementar cuanto mas rdpido mejor y lo mismo para
la pestafia Canales la columna Encriptacion. Si eligié el directorio de salida el

desktop o escritorio, aparecerd al cabo de unos minutos y esto depende del

trafico, el primer icono fichero de captura con un nombre asignado
automaticamente por Commview for WIFI, este fichero de captura se ira
incrementando en tamafio hasta llegar al tamafo maximo de configuracion que le
dimos (ver en pestafia Registro o en ingles Logging, era de 90 MB) y comenzara
otro nuevo y asi por horas hasta que cortemos la captura. RECOMIENDO NO
CORTAR LA CAPTURA HASTA ENCONTRAR LA CLAVE porgue podemos estar
ejecutando Aircrack-ng GUIl.exe (cuando ya tengamos mas de 5 o 6 ficheros de
captura) para ver si ya encontramos la clave mientras se esta capturando.

Atencién: esto no se puede hacer si no convertimos el formato de salida de estos

ficheros de
captura (.ncf) a un formato que lea Aircrack-ng GUI.exe.

e CONVERTIR el formato del fichero de captura de Commview for WIFI .ncf al
formato .cap que puede leer Aircrack-ng GUl.exe. Esto se hace simplemente
haciendo doble click sobre el primer fichero de captura de Commview for WIFI
.cnf, aparecerda una ventana del fichero, mostrando parte de su contenido, a
nosotros solo nos interesa pulsar en Archivo\Exportar Registros\Wireshark
/Tcdump aparecerd una ventana donde le damos un nombre (SIN
EXTENCION .CAP) por ej. Al. Esto lo hacemos por cada fichero capturado por
Commview for WIFI ( .ncf) y ahora tendremos una secuencia de ficheros Al, A2,

A3, .... todos con extensidn .cap listos para ser tratados con Aircrack-ng GUI.exe.
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oA T NA Wa wa 154, - :
Importar Regstros » TAA 2 NA A WA 154, & 1.
Lrportar Regatros. ’ Archive de Texto con decodicado . - -
& : Formato CommView .. 154, 2 i
Delentado por Coma (incl MEX) .. ‘:" : it
G Etedt 154 13
\Y Delmtado por Coma (no MEX) .. 154, a 1w
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Cemar ventana NI Otwerver .. 154, P 1t
NAL Seuffer para DOS . 154, a2 1.
CAlsers\ Robi\Deshtop\25-abe-2001 92251 -35- 928 mef s 154 2 1t
CAUsers\Rob\Desitep|25-abe- 2011 §22-13-35 624 met fem—p R = M. @ LN
Nethion de M5 .. 4. & 3.a
CAlsers\Robe\Desktop|\25-abe- 2011 @18 48 -£4- 300 mcf 154, » 5y
s\ b\ Desitop|25-abe- 2011 G 21 06-54-460 mct w‘."‘"" a1
CAlsers\Robi\ Desitop\25-abe-2011 113822869 nef | = 154, o 1.
! ww 154, £ 1 L
CAUsers\Roba\ Desttop' 25 abe-2011 ©05-33-15- 199 mcf L s 1954, e e~
CAlsers\Robi\ Deshtop\M-abe- 2011 ©22-52- 14168 nf 20N N R oA i84.. & 1
* NA > NA A A 154 - 33
M NGTIEALON Bocalev.. Broadcat 7 WA T NG L wa 154 » 13
3 MESTatACON Routerd.. Brosdcant ¥ WA T NA Wwa WA 1%4.. L+ L
N DNCR DATA Moot 100SE T oA T NA N wa 154, N N
77 INCR DAXA Muronet,, 010050 T oNA T ONA WA Wa 1594 " i v
3B ENCR DATA Miceaet., 0100SL.. * WA Y NA WA WA 154 ” 1y
2 DNCR DaTA Mioonet., U100SL T NA T NA WA Wa 154 &5 iy
2 MCTRLACON Routerd..  Broadeant T WA ? NA wa Wwa 1A 41 i
31 MNGTREAION Botalev.. Broascamt T NA T ONA A wa 154, £ 1°9
N e Cucotd. Q1000C. * WA T NA N wa 154 41 1t
33 ENCR DAA Cscofd. Q1OM0C. * WA % NA WA wa 154, #3 1w
M MNGTSEACON Routerd. Broadcast T NA T ONA A wa 154, 8 1
3 MNGUBEACON Bocalev.. Broadcat T WA * NG wa wa 154 0 14
3 INCR DAYA ScomiS. NSO, Y WA T ONA na WA 154, & 1y
37 MNGTALACON Routerd..  Droadaast ¥ N T NA WA wa 154, a i
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— L - -~ S PU— v T — YO S s - ..
Ufl VEASION O€ EVALUAZICN MURSTEA 5010 LA MITAD 22 LOS mQerir:

Asi ird quedando el escritorio con los ficheros del Commview y los convertidos a .cap.
Cuidado con confundir el icono del programa Commview con iconos de los ficheros de

captura del Commview.

Ya estamos listos para usar Aircrack-ng GUI.exe y encontrar la clave WEP



Moxlls Firefox  Goo - CommView for WildPackets

OmniPeek

2) PROCESO DE HACKEO DE LA CLAVE WEP CON Aircrack-ng GUl.exe

Este procedimiento se ejecuta directamente con Aircrack-ng GUI.exe donde lo tenga:

1. Creamos un directorio para nuestro proceso por ej. en C:\WIFI
2. Copiamos TODO el contenido del directorio BIN del Aircrack descomprimido y lo
pegamos en C:\WIFI
3. Vamos al escritorio cortamos y copiamos todos los ficheros .cap y los pegamos en
C:\WIFI
Con el Explorer de Windows vamos a C:\WIFI y ejecutamos Aircrack-ng GUl.exe (con

doble click),

Pulsas en el boton Choose (elegir), seleccionamos TODOS los ficheros .cap del directorio

C:\WIFI (es_un error seleccionar uno por uno para analizar) y no modifique nada (todo

como sale en el grafico) solo mire la key size que esté en 128 bits, que es la mas usada en

este momento, hace unos afios era la de 64 bits y en muchos tutoriales todavia aparece



esta configuracién, por lo que es imposible que encuentre una clave de 128 bits si pone 64
bits, pero actualmente a nadie se le ocurre poner claves de 64bits, ademads si pone 128

bits puedes encontrar una de 64bits, pero no al revés.

ug' Aircrack-ng GUI ol @&
Arcrackng | Aodumpng | Ardecapng | WZCook | About |
Fienameis) C'\wi\a1CAP C:\wéi\a2 CAP
Encryption @ WEP Key size 128 v bis Use wordlist Use PTW attack
WPA
Advanced options
| Lanch

Ahora verd el botén Launch (lanzar la ejecucidn) en el rincén derecho inferior de la

ventana, pulse en él,

Este es el proceso de descifrar la clave WEP, es muy rapido al contrario de la captura y
dura solo unos segundos, pero si el canal que elegimos para la captura tenia varios AP el
programa nos mostrara una ventana donde nos pedird que elijamos el AP, introduciendo

1,2,3,4 etc. seglin donde aparezca el AP que nosotros queremos Hackear la clave.



(e)

B C\Windows\System32\cmd.exe - “C\wifi\aircrack-ng.exe™ -al -n 128 -s C\wif\al.CAP C\wifi\a2.... | = || = || 23

Opening C:\wifiNal.CAP -
. .

» path detected: C:\wifiNal.CAP
Preferred POSIX equivalent is: swifi-zal.CAP
CYGWIN environment variable option 'nodosfilevarning” turns off this warning.
Consult the u: 's guide for more details about POSIX paths:
http://cyguin n/scyguin-ug-net/using.htmlilus ing-pathnames
Opening C:\witiNa2.CAP
Read 56528 packets.

# BSSID Encryption

80:8C:42:18: GoaT e No data - WEP or UWPA

#0:0C:42:18:C3:5F - WEP <1562 1Us)
o None (192.168.1.1>
No data - WEP or WPA
No data WEP or WPA
None (192.168.1.3)
None (9.0.0.0)

Index numbher of target network 7

Aqui es importante resaltar que el AP debe mostrar que tiene IVs en la columna
Encryption, en este caso el numero 2 tiene 1562 IVs y es el Unico en el que se podrd
buscar la clave WEP, asi que ponemos 2 y pulsamos ENTER, recién ahora esta el Aircrack

trabajando descifrando la clave WEP.

Si NO encuentra la clave WEP:

1. Cerramos Aircrack-ng GUl.exe y dejamos que sigua capturando paquetes el
Commview For WIFI,

2. Cuando tengamos varios ficheros mas, los convertimos al formato .cap y los
agregamos a los ficheros .cap que ya teniamos en el directorio c:\WIFI,

3. Ejecutamos Aircrack-ng GUl.exe borramos todos los nombres que aparecen en
filenames a lado del botén Choose, porque sino se duplicaran los nombres de los
que ya estaban antes, seleccionamos TODOS los ficheros .cap y luego click en

Launch, si no encontrd la clave volvemos a punto 1

Si encuentra la clave WEP:



Aparecera una ventana como esta (la cual es un resultado de otras capturas donde si

encontramos la clave de un AP con 50000 IVs) donde dird KEY FOUND!

Administrador: CG\Windows\System32\cmd. exe (= =) |23

[(B8:90:88]1 Tested 43522 keys (got 49171 IUs)

hyteCvote)

25¢61952)> 9E<60160)> EDCS58888) E6<(58368> EFCS7608)
ARC71936)> 76<(59136> CACSB624)> 45<(57888)> 33(57888)>
CB(66384) C9¢(60168)> 95(58624)> 6C(57688> BAC57344)
45<68864> 24<57856> ADCS7856)> CB(S576088> D6C56832)
98(65792)> 3F(57344)> 55(56832)> E4(56832)> 7C(56328>
BBC63232) ASC59648) C6<(58624)> DDC(57344) BACL7888)
A2<{64768)> 6C<(61952)> AB(S5B8368) C4<(57856> 7D(57856>
B8<(62976)> C1<(61184) 71<(59392)> 1EC(58888> 58(58112)
10C70656)> 18<57856> ?772(57688)> SA<C57344) 6AC57344)
FF(68688> BAC66816> 59(58888> C9(58368> 26(58368)>
C6C6B672> BACSB368B> AY<(S57856) 4DC57688) B7(57344)
BEC61696> 33<(58888> 81(58368)> 2C(58112) 3B(5785%6)>
DDC66244) 54C(56444) 38(55568)> 19(55428)> 5D(55344)

B
a
1
2
3
4
5
6
?

Pt e ek e ek ek e ek e b e b b

KEY FOUND! [ 25:AA:CB:45:90:00:A2:B8:10:FF:AA:88:DD 1]
Decrypted correctly: 1802

La clave esta formada por pares de 2 cifras hexadecimales separados por varia la

longitud de pares segun la clave sea de 64, 128, 152, 256, 512 bits.
64 BITS ==>10 CARACTERES O 5 PARES HEXADECIMALES
128 BITS ==> 26 CARACTERES O 13 PARES HEXADECIMALES
152 BITS ==> 32 CARACTERES O 16 PARES HEXADECIMALES

Para obtener la clave final debemos sacarle el doble punto y esa es la clave final a

introducir cuando pulsemos para conectarnos a un punto de acceso. por €j..

KEY FOUND! [ 1B:56:EE:4B:CF:75:1A:70:D1:A0:C1:ED:12 ]

Quedara asi:

1B56EE4BCF751A70D1A0C1ED12



Tiene 13 pares o sea es una clave de 128 bits

Ahora podemos parary cerrar Commview for WIFIl v6.3




