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1. Resumen

En el presente informe daremos a conocer la nueva tecnologia que es BitTorrent Sync.
Hija del mismo grupo de desarrolladores del popular protocolo de comunicacion peer-to-
peer (P2P) Torrent, Sync promete ofrecer una nueva alternativa al almacenamiento en la
nube, usando una metodologia distribuida P2P. Bajo esta perspectiva se pretende garantizar
mayor seguridad y control sobre los datos guardados, manteniendo la conveniencia de poder
sincronizarlos entre varios lugares simultaneamente.

La tecnologia resulta altamente escalable y confiable debido a su naturaleza distribuida.

2. Introduccion

2.1. Motivacion

En un mundo globalizado se vuelve fundamental la necesidad de compartir informacion,
ya sea subiendo o descargando archivos. Hoy, no sé6lo buscamos subir o descargar archivos,
sino que hemos introducido un nuevo concepto: compartirlos. Este problema es solucionado
por el paradigma de Cloud Computing, utilizando servidores para sincronizar archivos entre
varios usuarios. Entre los més conocidos se encuentran Dropbox, Google Drive y Sky Drive.
Sin embargo, esta solucién requiere tener un servidor online 24/7 para poder mantener la
sincronizacién activa. BitTorrent Sync ofrece este mismo servicio sin la necesidad de mantener
la informacion en un servidor centralizado, y por supuesto, sin todas las desventajas que ello
implica.

3. BitTorrent Sync

3.1. ;Qué es BitTorrent Sync?

Es un software gratis disponible para todos los sistemas operativos, el cual permite una
sincronizacion de archivos sin necesidad de un servidor central, utilizando el protocolo Bit-
Torrent peer-to-peer (P2P). No sélo se puede prescindir de un servidor disponible las 24
horas del dia, sino que ademas la calidad del servicio mejora con la cantidad de personas que
comparten un mismo arhivo.

3.2. Caracteristicas y Tecnologia

Sync se basa principalmente en utilizar el protocolo BitTorrent. Dado que existe un grupo
que disertara sobre este tema, no ahondaremos mucho mas en él.
El protocolo BitTorrent funciona sin clientes ni servidores fijos, esto es, todos los usuarios
pueden ser servidores de descarga o clientes en cualquier instante. Aplicaciones de este pro-
tocolo nacen a finales de los anos 90, donde Napster yv GNutella lideraban la expansion de
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esta forma de compartir archivos. Otros softwares P2P que se popularizaron durante los co-
mienzos de este milenio fueron KaZaA, Ares, etc...

La aplicacion fundamental que se le otorga a este protocolo en la actualidad es la transferen-
cia de archivos mediante Torrent. En éste, usuarios que dispongan del archivo que se desea
compartir colaboran con un fragmento de éste. Las ventajas de este sistema son evidentes y
seran tratadas méas adelante, pero cabe destacar que la velocidad de descarga de los archivos
se incrementa notablemente si la cantidad de usuarios con el mismo es grande.

BitTorrent Sync es una expansion de este sistema orientado a la sincronizacién de archivos.
Los dispositivos se conectan directamente utilizando UDP, NAT traversal y Mapeo de puertos
UPnP. Estos ultimos son protocolos y servicios dedicados a permitir la comunicacion entre
dos dispositivos ubicados detras de un NAT. La decision de optar por UDP es béasicamen-
te para mejorar las tasas de envio de datos. Usar UDP permite minimizar la cantidad de
mensajes enviados, de manera que afecten menos los tiempos de propagacién entre usuarios.
Los archivos se framentan, y diferentes usuarios comparten sus framentos con quien requiera
el archivo compartido. Este dltimo reensambla los fragmentos al final del proceso, y por lo
tanto no requiere que sus partes siguiera lleguen en orden, lo que hace ideal el uso de UDP
por sobre TCP en la mayoria de las situaciones (muchos usuarios, o seeds).

Provee ademés servidores de relay (relevos) y rastreo, es decir, cuando dos usuarios no pue-
den conversar directamente (por ejemplo, un cortafuegos no lo permite), BitTorrent Sync
provee un servidor relay para rutear trafico entre ambos, por supuesto, en forma encriptada.
Utilizar servidores de relay es opcional.

Finalmente, al igual que Dropbox, permite versionado de archivos, almacenandolos en una
carpeta oculta.

3.3. ;Como sabe BitTorrent Sync con quién puede compartir ar-
chivos y con quién no?

Resulta logico pensar que personas ajenas al archivo que se desea compartir no puedan
verlo, y por supuesto que los demas si lo puedan hacer. Pero jcémo hacerlo sin necesidad de
un sistema login/password?

El secreto es una clave de 20 bytes generada aleatoriamente, codificada en base 32, por
el usuario que desea compartir por primera vez algin archivo o carpeta. Esta clave debe
hacerse llegar a los pares que deseen pertenecer a la sincronizaciéon. Una de las novedades es
que BitTorrent Sync permite obtener la clave mediante un cddigo QR, lo cual es mas sencillo
y seguro a la hora de trabajar con dispositivos méviles como celulares.

Existen distintos niveles de secretos, los cuales otorgan distintas atribuciones a quienes posean
esta clave. Al compartir algiin archivo, BitTorrent Sync pregunta acerca de qué tipo de secreto
desea compartir.

Master Secret FEs una clave con acceso completo. Quienes posean esta clave tendran
derechos de lectura y escritura libres sobre los archivos que se compartan.
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Read Only Secret Resulta necesario mantener archivos compartidos, pero sin que
estos puedan ser alterada su versiéon original. Este tipo de clave es justamente la solucion que
se necesita cuando solo se le desea otorgar derechos de lectura a algin usuario.

One-time Secret Como su nombre lo indica, s6lo otorga acceso a la carpeta compar-
tida 1 vez.

3.4. Ubicacién de pares (peers)

Busqueda Local Peers en LAN responden a un paquete enviado por broadcast en caso
de coincidir con el secreto.

Intercambio de Peers Cuando un Peer estd conectado, éste comparte con los demas
usuarios su lista de pares detectados.

Hosts conocidos Si un host tiene una direcciéon IP y un puerto estaticos, entonces es
posible conectarse remotamente a él utilizando esta informacion.

DHT (Distributed Hash Table) Utiliza DHT para distribuir y obtener informa-
cién de otros peers con un secreto dado. Sync envia SHA2(secreto)-ip-puero al DHT para
anunciarse, y recibe una lista de peers al preguntarle a la DHT por la clave SHA2(secreto).
SHAZ2 corresponde a Secure Hash Algorithm 2 y es una serie de funciones hash criptograficas
disenadas por la agencia nacional de seguridad de los EEUU. En esta estructura, la tabla
hash se distribuye en todos los computadores de la red (con redundancia). Existe una red
superpuesta que agrupa claves similares de manera de aumentar la rapidez para encontrar la
combinacién deseada (desde O(n), sin red superpuesta, a O(log(n))).

BitTorrent Tracker Servidor de rastreo especifico para facilitar descubrimiento de
peers. El tracker ve la combinacién SHA2(secreto)-ip-puerto y ayuda a los pares a conectarse
directamente. Actiia como servidor STUN y ayuda a realizar NAT traversal (su uso es reco-
mendado por los disenadores del sistema). Los servidores STUN permiten a los computadores
conocer su IP vista desde afuera de una red NAT, permitiendo compartir su ubicacién con
el resto de los usuarios del sistema.

3.5. Ventajas y Desventajas

= Ventajas

1. Alta escalabilidad y el servicio mejora con la cantidad de usuarios: Dado que Bit-
Torrent Sync utiliza el protocolo BitTorrent, si mucho usuarios poseen un archivo
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que algtin nuevo usuario desee descargar, todos ellos contribuirdn con un fragmen-
to de este archivo al nuevo usuario limitando el ancho de banda de descarga sélo
al de bajada del nuevo usuario. En cambio, en un esquema centralizado, el ancho
de banda estaria limitado probablemente por el ancho de banda del servidor.

2. El tamano de la carpeta/archivo a compartir es ilimitado: Sélo se restringe a la
capidad del hardware de un computador (HDD/SSD). En los servicios que utili-
zan servidores centrales para sincronizar, se debe restringir usualmente al tamano
maximo asignado por cada compania. A modo de ejemplo, Dropbox sélo entrega
2 GB de forma gratuita.

3. Ideal para compartir grandes archivos: Como se explicé con anterioridad, cada
par que tenga el archivo en su maquina compartird un fragmento del archivo a
algin nuevo usuario. De esta forma, si un paquete se corrompe o se pierde, no
se debe descargar nuevamente el archivo, el cual probablemente hubiese demora-
do una eternidad si se descarga desde un servidor central. El fragmento faltante
simplemente se reenvia desde el mismo peer o de algiin otro disponible.

4. Transferencias Seguras: La transferencia de archivos es encriptada (AES), y los
archivos nunca son almacenados en ningun servidor.

5. Servidores Privados: Si alguien lo desea, puede establecer su maquina como ser-
vidor para todos los demas usuarios, manteniéndolo en linea las 24 horas del dia
(equivalente a tener un servidor Dropbox administrado en forma personal).

= Desventajas

1. No permite transferencia de archivos entre 2 usuarios si alguno de ellos se encuentra
desconectado.

2. La tasa de descarga puede ser muy lenta si hay pocos usuarios para una misma
carpeta compartida: Esto sucede porque la transferencia se realiza entre pares, por
lo que la descarga estara limitada al ancho de banda de subida de alguno de los

usuarios, el cual suele ser muy bajo, o al menos mas bajo que el ancho de banda
de bajada.

4. Resultados Practicos

Se procedié a instalar BitTorrent Sync en un computador portatil y en un dispositivo
moévil. Su potencial fue directamente presentado en clases, donde se generd un cédigo QR el
cual fue descifrado por el dispositivo mévil. Este tltimo capturé en el momento una fotografia
con su camara, la cual almacend en memoria y automaticamente procedié a compartir con
todos los usuarios que estuviesen compartiendo la carpeta donde se encuentra la imagen.
Unos instantes después, la fotografia aparecié en el computador portatil y fue exhibida al
publico.
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5. Conclusiones

El servicio funciona a la perfeccién. Sync no sélo han incursionado en otorgar un nuevo
servicio, sino que también a logrado entregar un servicio de calidad. Lo novedoso y simple que
resulta compartir archivos es excepcional. El usuario no necesita crear cuentas ni recordar
claves. Sélo elige la opcion de compartir una carpeta y entrega el cédigo QR o bien el secreto
en si, para que algiin usuario acceda a la informacién.

5.1. Aplicaciones

Algunas de las aplicaciones que creemos ttiles son las siguientes.

Manejo de archivos sensibles Gracias a la seguridad que otorga Sync, resulta muy
sencillo transferir archivos sensibles y poder manejarlos de forma segura. Mediante los dis-
tintos tipos de secretos, se pueden distribuir guardando la discrecién deseada.

Sincronizacion de almacenamiento masivo Sin dudas, es una de las aplicaciones
mas utiles, dado que Sync posee todos los atributos para hacer de este servicio uno de los
mejores. Si un nuevo usuario posee un ancho de banda de bajada relativamente alto, y
hay muchos usuarios compartiendo un gran archivo, éste se descargard probablemente a la
maxima tasa posible.

Solucion de bajo costo para PYMEs Un servicio de Cloud Computing de alta
capacidad de almacenamiento resulta muy caro. Por ejemplo, 1 ano de 500 GB de capacidad
en Dropbox cuesta US$500. Sin embargo, con esta nueva solucién, basta tener un dispositivo
de almacenamiento con 500 GB, el cual cuesta alrededor de US$50, y se paga sélo una vez,
pues recuerde que Sync es gratis.
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