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Abstract

En el presente documento se presenta la problemética de lograr una conexién répida y fluida que
permita conectar clientes de juego en un ambiente competitivo, y se analiza la solucién implementada
en el protocolo utilizado por el software Quake 3 Arena, consistente en un flujo de datos secuenciales
transmitidos por UDP. Ademas, se resuelve el problema de la basqueda de servidores por medio de un
protocolo simple de consulta a un servidor maestro, y un sistema de handshaking para permitir la conexién
con los mismos. Al final del trabajo se cuenta con una visién acabada de los detalles que hacen de este
protocolo una solucién robusta al problema planteado.

1 Introducciéon

1.1 Contexto

Como es sabido, Internet, en la década de los 90’s fue una herramienta que revolucion6 el mercado computa-
cional , donde junto con éste también surgié con bastante fuerza los juegos multijugador, pues si bien por si
solos estos juegos de entretenimiento llamaban bastante la atencion, el hecho de poder ocupar Internet para
poder jugar con otros usuarios en tiempo real hizo crecer este mercado a tal punto de que dificilmente hoy
en dia encontramos juegos que no tienen la capacidad de multijugador.

Ante esto, surge la necesidad natural de poder comunicar a estos particulares clientes, con bajos tiempos de
espera, con el fin de que la experiencia de juego en tiempo real pueda ser llevada satisfactoriamente, donde
dicha necesidad es particularmente relevante en los juegos del tipo FPS (First Person Shooter).En base a lo
mencionado, es que se desarrollaré el como uno de los juegos mas vendidos a finales de los 90; Quake III
Arena , da solucion a la necesidad basica mencionada de conexion en tiempo real.

1.2 Primeras aproximaciones.
1.2.1 Protocolo QuakeTest (1995)

Como primera aproximacion, podemos mencionar el protocolo de una de las versiones previas del mencionado
juego, donde destaca el uso de TCP en la capa de transporte y un gran tamano de paquetes de datos. Esto
trajo como consecuencia, en primer lugar, tiempos de procesamientos innecesarios al utilizar TCP, pues si
bien es un protocolo bastante sofisticado para temas de confiabilidad, es una herramienta sobrestimada para
los fines de una simple comunicacién entre dos usuarios de un juego, donde ademés por otra parte el hecho
de que los paquetes utilizados tengan un tamaifio considerable (8 Kbytes), lleva a que sea necesario utilizar
fragmentacion y defragmentacion de éstos para el traslado eficiente, considerando atiin mas que los enlaces de
redes no destacaban por tener un ancho de banda adecuado en ese entonces.

1.2.2 Protocolo Quake2(1997)

Una segunda version antecesora del protocolo a estudiar, es el protocolo Quake 2 , donde se utiliza direc-
tamente UDP como protocolo de capa de transporte, donde si bien esto mejord el problema de tiempos de
retardos, conllevo a tener diversos problemas de orden en el cual llegan los paquetes, aspecto fundamental a
considerar en un tipo de juego FPS donde las acciones de forma consecutivas rigen el comportamiento natural
de éstos.

1.2.3 Protocolo Quake 3 Arena

El protocolo a estudiar, considera toda la experiencia previa de sus antecesores, pues se basa en un enfoque
completamente “no confiable” implementando UDP con el fin de minimizar tiempos de retardos, pero también
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implementa la compresion de paquetes enviados, lo que elimina la fragmentacién. Ademas considera, a nivel
general, otras caracteristicas a destacar como lo es la desactivacion de la suma de comprobacion.

Destacamos de ésto, de que si bien se esta utilizando un protocolo no confiable, el protocolo a estudiar
implementa a nivel de aplicacion algunas caracteristicas que le dan cierto grado de confiabilidad las cuales se
detallardn més adelante.

2 Generalidades y Estructura de Datos

2.1 Estado de Juego

El sistema de juego se basa en un estado de juego maestro, el cual es modificado por medio de comandos
ejecutados sobre el mismo por los distintos jugadores. Dichos comandos generan cambios sobre las propiedades
del estado de juego maestro, los cuales son transmitidos al resto de los jugadores. El servidor lleva un registro
de los cambios reconocidos por cada cliente, y sélo envia los cambios que no han sido reconocidos atn, y
compila los mensajes a los distintos clientes basado tinicamente en los cambios no reconocidos, reduciendo
considerablemente el tamano de los paquetes a enviar. Finalmente, para reducir todavia més el tamano de
los mismo, aplica compresion huffman basada en una tabla preestablecida incluida en el software.

2.2 Caracteristicas del Protocolo

El protocolo Quake3 debe entregar los datos entre cliente y servidor de forma répida y oportuna. En
el contexto de los tiempos en FPS (First Person Shooters), esto significa que todo paquete que deba ser
reenviado se consideraria ya obsoleto, por lo que un enfoque TCP generaria mas latencia de la tolerable. Por
lo tanto, el protocolo esta basado en UDP, deshabilitando el uso del checksum para agilizar el procesamiento.
Sin embargo, debido al esquema de estado de juego descrito anteriormente, el protocolo debe tener algin
mecanismo para enviar los cambios de forma secuencia y de reconocer cuando se han aceptado cambios por
parte del cliente. Por lo tanto, a nivel de aplicacion el protocolo implementa ntimeros de secuencia y de
acknowledge. Por lo demaés, sblo existe un tnico tipo de paquetes, lo que agiliza aun mas el procesamiento
del mismo.

2.3 Qport

Para el caso donde més de un cliente se encuentra tras una misma IP y puerto, como el de estar tras un
NAT dinamico, se debe implementar un mecanismo que permita distinguir al cliente destino tras el NAT
y mantener la conexién aun si ocurren cambios de puerto. Para ello, el cliente genera en el momento de
la conexién con el servidor un identificador el cual es incluido en todos los paquetes posteriores. Dicho
identificador de 16 bits se denomina Qport.

2.4 Estructura de un Paquete de Datos

De esta forma, el paquete enviado desde el servidor al cliente para actualizarlo, o bien del cliente al servidor
para modificarlo, tiene la siguiente estructura:

e Numero de Secuencia (2 Bytes)
e Numero de Acknowledge (2 Bytes)
e Qport (2 Bytes)

e Comandos (Variable)
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3 Analisis de Server-Discovery usado por Quakelll protocol 43.

Esta seccién se aborda brevemente la bisqueda del servidor de hosting utilizado por el protocolo Quakelll.

En primera instancia se realiza un analisis de la secuencia de eventos que ocurren en la busqueda de dicho
servidor.

3.1 Secuencia de descubrimiento e inicio de partida.

Los servidores publicos de QuakelIl Arena se registran automaticamente al servidor maestro master.quake3arena.com
en el puerto 27950. Por lo tanto este servidor centralizado posee la informacion de los servidores de juego
que se encuentran disponibles alrededor del planeta.

e En primera instancia el cliente manda un paquete de requerimiento corto getservers al servidor maestro
master.quake3arena.com al puerto 27950. Este servidor central responde un paquete con una lista de
todos los servidores de juego registrados actualmente. El servidor envia mensajes de respuesta multiples
en caso de que la lista de registrados sea demasiado larga para encajar en un solo paquete UDP.

= Frame 16: 59 bytes on wire (472 bits), 59 bytes captured (472 bits) on interface 0

Ethernet II, Src: SamsungE_09:02:2e (50:b7:c3:09:02:2e), Dst: Cisco_d7:cb:7f (00:23:5d:d7:
Internet Protocol version 4, Src: 10.2.43.59 (10.2.43.59), Dst: 192.246.40.56 (192.246.40.
] User Datagram Protocol, Src Port: 27960 (27960), Dst Port: 27950 (27950)
£ Quake III Arena Network Protocol
pirection: Client to Master
Type: Connectionless
B Connectionless
Marker: Oxffffffff
E Text: getservers 43
Command: Request Servers

(a) Requerimiento simple getservers.

= Quake III Arena Network Protocol
Direction: Master to Client
Type: Connectionless
= Connectionless
Marker : Oxffffffff
E Text: getserversResponse<DATA>
command: Reply Servers
E server: 188.187.27.171:279%60
Server Address: 188.187.27.171 (188.187.27.171)
server Port: 27960
E server: 87.117.203.205:279%60
server Address: 87.117.203.205 (87.117.203.205)
server Port: 27960

(b) Respuesta de servidor maestro, lista de servidores registrados.

Figure 1: Mensaje entre computador en red local y servidor maestro.

e Después de recibir la respuesta del servidor maestro, comienza una fase de pruebas del tipo getinfo
a los servidores de la lista en el mismo orden que lo envia el servidor maestro, con el fin de conocer
aspectos relevantes de la partida, como el limite de jugadores, el tipo de juego, escenario, etc.

— Ver anexo Paquete GETINFO.

e Cada servidor registrado informado por el servidor maestro, envia un paquete del tipo in foresponse
con informaciéon respecto al RTT, la aplicacion despliega esta informacién en pantalla para dar la
posibilidad al usuario de elegir el servidor con menor RTT.

— Ver anexo INFORESPONSE.

La siguiente imagen resume el intercambio de informacion entre el cliente, servidor maestro y servidores
de juego disponibles
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Figure 2: Server Discovery e getinfo.

e Luego de obtener la informacién de todos los servidores de juego disponibles, se elige uno y se comienza
con la fase de Handshaking. Esta fase del protocolo se puede dividir en 2 partes. La primera contempla
un requerimiento de desafio desde nuestra maquina hacia el servidor de juego, éste ultimo responde
con un codigo de partida, en este caso 715194606. Después, en la segunda fase, el cliente debe enviar
todos los parametros iniciales del personaje elegido como el modelo, el color, handicap, etc junto con el
mismo codigo enviado por el servidor para unirse a la partida requerida anteriormente, mensaje al que
el servidor responde con estado conectado, con lo cual comienza el intercambio de mensajes de juego,
que sera descrito mas adelante.

o Frame 186: 58 bytes on wire (464 bits), 58 bytes affie 13 = - o4 :
Ethernet II, Src: SamsungE_09:02:2e (50:b7:c3:09: Ethernet II, src: cisco_d7:cb:7f (00:23:5d:d7:ch:7f)
Internet Protocol version 4, Src: 10.2.43.59 (10. Internet Protocol Version 4, Src: 24.187.22.108 (24.

User Datagram Protocol, Src Port: 27960 (27960), User Datagram Protocol, src Port: 26666 (26666), DST

= Quake III Arena Network Protocol = Quake III Arena Network Protocol
Direction: Client to Server Direction: server to Client
Type: Connectionless Type: Cclmnect'i onless
B Connectionless = connectionless
Marker: Oxffffffff Marker: Oxffffffff
B Text: getchallenge = Text: challengeresponse 715194606
command: Request Challenge Command: Reply Challenge

@ Frame 193: 198 bytes on wire (1584 bits), 198 bytim Frame 194: 61 bytes on wire (488 bits), 61 bytes cap

Ethernet II, Src: SamsungE_09:02:2e (50:b7:c3:09 Ethernet II, Src: Cisco_d7:cb:7f (00:23:5d:d7:cb:7f)
Internet Protocol version 4, src: 10.2.43.59 (10. Internet Protocol version 4, src: 24.187.22.108 (24.
User Datagram Protocol, Src Port: 27960 (27960), User Datagram Protocol, Src Port: 26666 (26666), Dst

= Quake IIT Arena Network Protocol = Quake III Arena Network Protocol
Direction: Client to Server Direction: Server to Client
Type: Connectionless Type: Connectionless
E Connectionless E Connectionless
Marker: Oxffffffff marker: Oxffffffff
= Text: connect "name'UnnamedPlayer'rate'3000 [F Text: connectResponse
‘snaps'20\modeltsarge‘\color‘4'handicap’100% command: Reply Connect

sex‘maleca predictItems‘l'protocol™43y,
gport'48580'challenge’\715194606"
command: RequesT Connect

Figure 3: Captura de Handshaking, partida fuera de red local, protocolo Quakelll.
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4 Conclusiones

Cabe destacar que el avance tecnologico siempre nos esta poniendo pruebas a superar, y del punto de vista de
las redes de computadores no es la excepcion, ante lo cual se plantean soluciones segin las herramientas que
se dispongan, que por cierto no son definitivas pues éstas se van optimizando, como fue el proceso de creacion
del protocolo estudiado, el cual ha sido referencia inclusive a la creacion de otros protocolos de juegos mas
recientes y sofisticados.

Por otra parte podemos mencionar de que los conceptos aprendidos en el ramo de redes de computadores,
nos son lo suficiente para poder entender ya como funciona un protocolo de red distinto a los estudiados en
el ramo, validando ésto también con las mismas herramientas de estudio, como lo fue el caso de la utilizaciéon
de Wireshark para el analisis de los paquetes de datos.

Un aspecto que queda en evidencia tras el estudio de este protocolo, es la integracion de las caracteristicas de
distintos protocolos en una tnica soluciéon que se adapta a los requerimientos de la aplicacién en especifico,
por lo tanto el desarrollo en la practica no siempre sigue al pie de la letra los conceptos teobricos, como la
separacion de protocolos por capa.
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