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Resumen

Un tema importante actualmente en la redes de computadores, es el poder cifrar la informacién,
puesto que nadie quiere que un desconocido sepa nuestras contrasefias de acceso, nilos mensajes
que le envio a una persona en particular. Debido a esto modelaremos una situacion real para poder
explicar acerca de la encriptacidn y utilizar los conocimientos aprendidos de las redes de

computadores.

Se buscara en este trabajo que 2 personas en computadores distintos puedan intercambiar
informacidn (chat), para esto nos basaremos en un arquitectura de red conocida como P2P
centralizada, ya que estos dos clientes ademas solicitan una lista de los usuarios conectados para
poder chatear, a un servidor que contiene la informacion del cliente, es decir Usuario y contrasefia,

para poder acceder a chatear.

Se utilizé la API de java para poder crear las aplicaciones Cliente y Servidor, por su facil uso. A
ambas aplicaciones se les agregd la encriptacién y desencriptacion usando la libreria
PBEStringEncryptor que cumplia con los requisitos que buscabamos. Uno de esos requisitos era
que usara una llave para cifrar la informacion y que permitiera la manipulacion de esta, tanto en el

computador donde se corria el servidor como el cliente.

Se busco primeramente un establecimiento de conexién usando ip’s publicas y no dio resultado, por
lo que lo intentamos usando IP privadas en una subred y surgieron problemas de conectividad,
algunos paquetes no llegaban al destino y puesto que el establecimiento entre cliente y servidor esta

basado en un protocolo TCP segun nuestro disefio, cualquier pérdida botaba el programa.

Se utilizé el comando ping y el programa Wireshark para darnos cuenta de estos detalles y poder
solucionarlos. Ademas con Wireshark se pudo contrastar entre un mensaje cifrado, que se pudo

observar claramente en el andlisis de los paquetes enviados, y los no cifrados.
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Introduccion

Se abordara en este proyecto el tema de la encriptacion en redes, por lo tanto es necesario que
conozcamos cual es su importancia en la actualidad y cuél seré su importancia en el futuro. Para
ello se espera adquirir conocimientos acerca de cémo funcionan la seguridades de la informacion en
las distintas capas del modelo OSI, acerca de los tipos de encriptacion, las firmas digitales y un
problema tan importante como lo es Man in the Middle. Se espera encontrar una solucién a un
problema de una situacion particular que es la que escogimos para la parte practica del proyecto,
como lo son el impedir que personas externas tengan conocimiento de nuestras contrasefas de
acceso a un chat y de los mensajes que intercambiamos con una persona que nosotros elegimos

compartir.
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Sequridad en la informacion

Sequridad a grandes rasgos

En esta area surge el concepto de criptografia, que consiste en el estudio de algoritmos, protocolos y
sistemas que se utilizan para aportar seguridad en las comunicaciones, a la misma informacion y los
entes comunicantes. Basicamente nos encontramos en una situacion de este estilo: "A" quiere
comunicar algo a "B", un mensaje, pero no quiere que nadie mas sepa que contiene dicho mensaje.
"A" encripta el mensaje utilizando una clave de encriptado, que da como resultado el mensaje
encriptado, que le llega a "B" y éste lo desencripta con una clave de desencriptado, pudiendo leer el
mensaje escrito por "A". Podria llegar "C", tratar de obtener la clave secreta para recuperar el
mensaje y enterarse que se lo que "A" le esta diciendo a "B". En un sistema seguro, el mensaje sélo
puede ser leido si se tiene la clave de desencriptado. A grandes rasgos la encriptacion puede
dividirse en 2, simétrica y asimétrica. La simétrica, o de clave privada, consiste en que la llave de
encriptacion de "A" y la de desencriptacion de "B" es la misma. Entonces ambas partes, "A" y "B"
deben proteger la clave que utilizan para comunicarse, pues de no ser asi alguien externo podria
"escuchar su conversacion". Por otro lado, la encriptacion asimétrica, o de clave publica, existen 2
claves, una publica y una privada que las proporciona el mismo ente. La encriptacion asimétrica
posee un uso particular con respecto a la autenticacion, es decir, el receptor puede comprobar la
identidad del emisor del mensaje. Esto corresponde a las firmas digitales, que con el uso de claves
publicas y privadas, el receptor verifica que la informacion es fidedigna. La firma digital tiene un
ataque posible, Man in the Middle (hombre en el medio), que consiste en que el atacante se
posiciona en el medio de la comunicacion entre "A" y "B" y cambia la informacién, haciéndole llegar
a "B" su clave publica del atacante y luego el mensaje con la firma del atacante, en el lado de "B", el
resultado de procesar la firma con la clave publica que recibi6 y el mensaje van a coincidir, y
pensara que el mensaje lo envid "A", cuando en realidad lo envio el atacante.

El problema anterior de MITM, es solucionado con los certificados digitales. Un certificado digital
basicamente se utiliza para autenticar la clave publica que "A" le envia a "B" en la comunicacion, es
decir, corresponde a una firma digital cuyo mensaje es la identidad de "A" en este caso y su clave
publica, el que genera este certificado digital es una autoridad central, CERTIFYING AUTHORITY
(CA).

Sequridad en niveles del Modelo OSI

El cifrado es un elemento que podemos encontrarlo en capas como:

Enlace de datos: La ventaja del cifrado de enlace es que tanto las cabeceras como los datos se
cifran.

Transporte: TLS (Seguridad de la capa de transporte) es un protocolo que cifra los mensajes y los
entrega de un modo seguro.

Red: Las redes Wi-Fi son practicas y cada vez mas habituales. Pero deben protegerse. Lo normal es
hacerlo mediante WEP o WPA, que cifran la informacion de la red inalambrica.

Aplicacion: La API de Java cuenta con paquetes para implementar criptografia en esta capa.



UNIVERSIDAD TECNICA FEDERICO SANTA MARIA

_-l‘-‘-..n.:u J,;l_. 0N Al .‘IJ

DEPARTAMENTO DE ELECTRONICA

Desarrollo Practico

Utilizando lo visto en clases decidimos desarrollar un software capaz de presentar un nivel basico de
encriptacion y desencriptacion dentro de una comunicacién Cliente-Servidor. Esto con el fin de
proteger una hipotética autentificacion de los datos de algun cliente. Comenzamos dandole un
entorno y un objetivo al programa, éste fue una comunicacién (chat) P2P con autentificacion en un
servidor, quien es el responsable de entregar las direcciones de sus respectivos clientes. La
comunicacion entre los clientes no es relevante para el tema de seguridad puesto que para nuestros
objetivos, si bien es funcional (posee incluso interfaz grafica) sélo implementamos la encriptacion y
desencriptacion entre Cliente-Servidor (esto con el fin de simplificar el programa). Es importante
recalcar que usamos los codigos vistos en clases de conexion TCP en Java junto con una clase
creada para encriptar y desencriptar obtenida de internet, la cual usa Codificacion Base64,ASCIl y

Hexadecimal. Las tres anteriores de forma aleatoria para mayor robustez.

Flechas azules: Autentificacion, registro de IP y entrega de IP’s (otros clientes) encriptado.

Flechas negras: Comunicacion (chat) P2P entre clientes.

eth1 [Wireshark 1.6.7] 3 = «) 18:10 R Javier ¥
B File Edit View Go Capture Analyze Statistics Telephony Tools Internals Help
@& o e : g
S o - 2% = Q & T & BE &= v F &
@ Filter: st_host=="192.168.0.13" or ip.dst_host=="192.168.0.10' ~ Expression... Clear
E No. Time Source Destination Protocol Length Info
19 20.433631 192.168.0.13 192.168.0.10 TCP 55 hks-1m > ndmp [PSH, ACK] Seg=1 Ack=1 Win:
20 20.433752 192.168.0.10 192.168.0.13 TCP 54 ndmp > hks-1m [ACK] Seq=1 Ack=2 Win=1462:
. 21 20.435193 192.168.0.13 192.168.0.10 TCP 80 hks-1m > ndmp [PSH, ACK] Seg=2 Ack=1 Win:
B 22 20.435383 192.168.0.10 192.168.0.13 TCP 54 ndmp > hks-1m [ACK] Seq=1 Ack=28 Win=146;
1 : 4 i i v oo : sy
24 20.438178 192.168.0.10 192.168.0.1 TCP 54 ndmp > hks-1m [ACK] Seq=1 Ack=51 Win=146
25 20.440594 192.168.0.13 192.168.0.10 TCP 69 hks-1m > ndmp [PSH, ACK] Seq=51 Ack=1 Wi|
I 26 20.440712 192.168.0.10 192.168.0.13 TCP 54 ndmp > hks-1m [ACK] Seg=1 Ack=66 Win=146
g:J 29 21.983150 192.168.0.10 192.168.0.13 TCP 55 ndmp > hks-1m [PSH, ACK] Seg=1 Ack=66 Wi
30 22.038533 192.168.0.13 192.168.0.10 TCP 54 hks-1m > ndmp [ACK] Seq=66 Ack=2 Win=655
31 22.038605 192.168.0.10 192.168.0.13 TCP 73 ndmp > hks-1m [PSH, ACK] Seq=2 Ack=66 Wi
- 32.22 101641 192 168 0 13 192 168 A 1A TP 54 _hks-1m > ndmn [ACK] Sea=Af_Ack=21 Win=65!
> Frame 23: 77 bytes on wire (616 bits), 77 bytes captured (616 bits)
> Ethernet II, Src: IntelCor b9:el:41 (b4:b6:76:b9:e1:41), Dst: AskeyCom 6d:88:160 (b4:74:9f:6&88:10)
> Internet Protocol Version 4, Src: 192.168.0.13 (192.168.0.13), Dst: 192.168.0.10 (192.168.0.10)
> 0000 b4 74 9f 6d 88 10 b4 b6 76 b9 el 41 08 00 45 0O sbmeser. METATEEL
“ 0010 00 3f 05 2T 40 00 80 06 74 22 cO a8 00 0d cO a8 e Biee Lheernee
0020 00 Oa 06 ba 27 10 93 d4 5Se 2b 83 ac 5d aa 50 18 ....'... o ) 1
3 32 0030 01 00 3f la 00 00 32 73 39 62 7a 67 48 46 39 63 ..?...2s 9bzgHF9c
%,7 0040 30 7a 6b 78 67 46 57 78 6a 42 S5a 38 66 0zkxgFwx jBZ8f
~
=t
L =y J
LiM- @ File: "/tmo/wireshark eth1 20140... Packets: 40 Disolaved: 20 Marked: 0 Drooped: 0 Profile: Default

En la imagen se observa un paguete que va desde 192.168.0.13(cliente) a 192.168.0.10(servidor)

en donde parte de su contenido es “2s9bzgHF...”, lo cual es parte de la encriptacién de un usuario y

su IP, se observa una particion en distintos paquetes, la cual luego de ser obtenida por el servidor

sera ensamblada en orden v desencriptada para su autentificacion.
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Conclusién

En conclusion la encriptacion tiene como fin evitar los llamados (hackers) dotandose cada vez de
mas tecnologia y usando diversos algoritmos, llaves o programas creados para la seguridad de la

informacidén de los usuarios.

La solucion que usamos en nuestro disefio fue utilizando una encriptacion simétrica, ya que la
principal informacién para encriptar y desencriptar en los algoritmos simétricos es la llave KEY, toda

la seguridad del sistema depende de donde esta llave, cdmo esta compuesta y quien tiene acceso.

En el desarrollo de las aplicaciones, surgieron dramas que relentizaban nuestro avance como la
conectividad entre los 3 computadores, que se soluciond utilizando ip’s privadas en un pequefia
subred de un hogar doméstico, como este tema puede cambiar las cosas a futuro (qué otras

posibilidades se crean a futuro).
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