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Tarea N° 3
Entregue las preguntas marcadas con *
“Dime y lo olvido, enséfiame y lo recuerdo, involicrame y lo aprendo.” Proverbio Chino.

En esta tarea usted analizard y experimentard con el comportamiento de TCP. Lo haréd analizando la
secuencia de segmentos TCP enviados y recibidos al transferir un archivo de 150KB desde su
computador a un servidor remoto. En esta tarea usted estudiard, entre otros, el uso de nimeros de
secuencia y de acuse de recibo para proveer confiabilidad en la transferencia de datos en TCP; verd
el algoritmo de control de congestiéon en accién (partida lenta y abolicién de congestién); y verd en
accién el mecanismo de TCP de control de flujo.

En esta tarea estudiaremos el comportamiento de TCP al subir un archivo desde su computador a un
servidor WEB en Internet. Haga los siguientes pasos:

a) Baje a su computador el archivo de texto Alice in Wonderland desde (éste sera uploaded luego) :

http://gaia.cs.umass.edu/wireshark-labs/alice.txt.

b) Usando su browser visite la pagina:

http://gaia.cs.umass.edu/wireshark-labs/TCP-wireshark-filel.html

En esta pagina seleccione “Choose File” y seleccione el archivo alice.txt previamente bajado. No
presione “upload” aun.

¢) Ejecute Wireshark y comience la captura de paquetes, enseguida vuelva a su browser y presione
“Upload alice.txt file”. Asi la captura tomard la transferencia de este archivo desde su computador al
servidor gaia.cs.umass.edu. Una vez que el archivo es recibido por el servidor, la pagina web
muestra un mensaje de éxito.

d) Ahora detenga la captura de paquetes en Wireshark.

e) Ingrese “tcp” en la ventana de filtro y dé una mirada a su captura. Observe el Handshake de TCP
(SYN) y el requerimiento POST de HTTP. Dependiendo de su versién de Wireshark usted podria ver
una serie de mensajes “HTTP Continuation” siendo enviados desde su computador. No existe ningln
mensaje HTTP Continuation en HTTP ni en TCP, ésta en la manera de Wireshark de indicar que
hay miiltiples segmentos TCP usados para transferir un unico mensaje HTTP. En versiones
mas recientes de Wireshark usted verd “[TCP segment of a reassembled PDU]” lo cual indica que
este segmento TCP contiene datos pertenecientes a un mensaje de protocolo de capa superior (HTTP
en este caso). También usted deberia notar los segmentos TCP ACKs retornados desde el servidor a
su computador.

Responda:
A) {Cual es la IP y puerto de su computador usados en la conexién POST?
* B) {Cual es la IP y puerto del servidor usados en la conexién POST?

Si Wireshark estd configurado para listar paguetes de protocolo HTTP, Wireshark muestra el mensaje
POST después que se han enviado todos los segmentos de datos de este mensaje. Aparece después
y se muestra completo en la ventana de contenido del paquete. Para ver el orden en que
realmente salieron los paquetes es mejor desactivar la visualizaciéon del protocolo HTTTP.

Para focalizarnos en TCP, cambie la opcién para el listado de paquetes capturados de Wireshark, para
esto seleccione Analyze->Enabled Protocols y luego quite la seleccién de la celda HTTP y seleccione
OK.

C) {Cudl es el numero de secuencia del mensaje TCP SYN enviado por su computador? ¢Qué valores
tienen los bits A, S, y F del encabezado TCP en este mensaje? Muestre una imagen de wireshark
usada para obtener sus respuestas.


http://gaia.cs.umass.edu/wireshark-labs/alice.txt
http://gaia.cs.umass.edu/wireshark-labs/TCP-wireshark-file1.html
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Nota: Fijarse que Wireshark, para facilitar lectura, muestra los nimeros de secuencia y ACK en
términos relativos al primer nimero de secuencia. Para obtener el valor real enviado en el paquete
debe ver la ventana contenido del paquete (ventana inferior).

* D) éCudl es el numero de secuencia del mensaje TCP SYNACK enviado por el servidor hacia su
computador? éQué valores tienen los bits A, S, y F del encabezado TCP en ese mensaje? éCudl es el
valor del campo Receiver Windows de este paquete? ¢Cudl es el tamafo de buffer de recepcién de
la conexién TCP en el servidor WEB? Muestre la(s) imagen(es) wireshark usada(s) para obtener sus
respuestas.

Nota: Notar que el campo para el tamafio de la ventana de recepcién debe multiplicarse por el
valor enviado en el campo opcién para conseguir el tamafio real del buffer. El tamafio del campo
Receiver Windows, 2716 bytes, era adecuado para los computadores cuando la Internet comenzé,
ahora es un campo pequefio para la capacidad de memoria de los host y velocidad de los enlaces
actuales, por ello se usa un campo multiplicador enviado en opciones.

* E) Muestre la grafica hecha por Wireshark para los RTT de la transferencia de menaje TCP POST.
Para ello seleccione el TCP segment en la ventana de listado de paquetes capturados que
corresponda a esta transferencia desde el cliente al servidor. Luego seleccione: Statistics->TCP
Stream Graph- >Round Trip Time Graph.

* F) {Puede usted identificar casos donde el receptor envie acuse de recibo cada dos segmentos?
Muestre campos de dos ACKs sucesivos que lo llevan a esa conclusiéon. ¢(Cudntos datos son
confirmados en cada uno de los primeros 5 ACKs enviados desde el servidor WEB?

* G) Haga un grafico de niumeros de secuencia versus tiempo para los segmentos TCP del POST. Para
ello selecciones los segmentos TCP y luego selecciones: Statistics->TCP Stream Graph-> Time-
Sequence-Graph(Stevens). Haga dos comentarios sobre la diferencias que usted observe entre la
grafica obtenida y la esperada para el aumento de tasa de transmisién segln el modelo simplificado
de TCP visto en clase (o el texto).



