Capitulo 3: Capa Transporte
Transporte Orientado a la Conexién: TCP

ELO322: Redes de Computadores
Agustin J. Gonzalez

Este material estd basado en:

O Material de apoyo al texto Computer Networking: A Top Down
Approach. Jim Kurose, Keith Ross.
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TCP: Generalidades rrcs: 793, 1122, 1323, 2018,

2581
O Es una comunicacion Punto-a O Transferencia full duplex
punto: (dos sentidos):
o O Flujo de datos
'Un Tx 'y un RX , bidireccionales en la
O flujo de bytes confiable y en misma conexion
orden: O Maximum segment size
O No hay “limites del |(V|MSS)' dep_lgnde del
inicio/término de mensaje” Ur?i)’élcrjneulrg nggser?qlésclgn
B Usa pipeline: O Orientado a la conexioén:
O El tamano de la ventana TCP es O Handshaking
definido por el control de (intercambio de
congestion y control de flujo mensajes de control)
I Usa buffer en Tx & Rx inicializa al Tx y Rx antes

del intercambio de datos
O Tiene control de flujo:
O Tx no sobrecargara al Rx

socket 3 También tiene control de
door congestion

TCP
receive buffer O No sobrecargar la ruta

socket
door™

TCP
send buffer

() segment ()
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Estructura de un segmento TCP

32 bits

URG: urgent data
(generalmente no usado)

N

# puerto origen| # puerto dest.

Cuenta bytes
de datos
no segmentos)

ACK: mensaje

. Numero de secuencia

Sec: flujo ida

porta ACK valido —__|

PSH: push data now
(entregar datos a aplic——

Ack: flujo vuelta

ahora - gen. no usado)

RST. SYN, FIN+"

Establecimiento de
conexion
(comandos de inicio

y ciernr‘e)/
checksu

(como en UDP)

Numero de Acknowledgement
Iargo\l\lo&- Rls|F| Ventana receptor # bytes que el
o 0 (rwnd) Rx esta
checksum Puntero dato Urgente dispuesto a
- aceptar
Opcicr/és (largo variable) (control de flujo)
Datos de la Usado para
aplicacién negociar MS5

(largo variable)

o para factor
de escalamiento
ventana
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;Como se determina el tamano de
un segmento TCP?

OTCP no incluye campo Length (largo), como
UDP.

O Para determinar el tamano de un
segmento, TCP requiere informacion del
encabezado IP, el cual incluye el campo
“Total Length” de su datagrama.

OTCP determina el tamano sustrayendo el

tamano del encabezado IP del largo total
del datagrama IP.

Capa Transporte  3-5



Numero de Sec. y ACKs en TCP

NUumero de Sec.:

O “numero” del byte
dentro del flujo
correspondiente al
primer byte del
segmento de datos

ACKs:

O # sec. del préximo
byte esperado desde
el otro lado

O ACK es acumulativo

Q: ;Como el receptor
maneja segmentos fuera
de orden?

O |a especificaciéon de
TCP lo deja a criterio
del implementador

Segmento que sale de Tx

source port # dest port #

sequence number

acknowledgement number
| | rwnd

checksum urg pointer

w1ndow size [bytes]
N

Espactio de numeros de secuenc:a

ACK sent not-yet usable not
received ACKed but not  usable
(“in-flight”) yet sent

Segmento que llega a Tx

source port # dest port #

sequence number

o “acknowledgement number

A rwnd

checksum urg pointer
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Ejemplo: Uso de # de sec. y ACKs en
Telnet (Aplicacion sobre TCP)

%/ HostA
g

4
Usuario | sg,-
escribe 1292 Ack=7, .
' Yata = o,
host acusa
recibo de
= ‘C’' y envia
ala
9 ox=t3. echo de ‘C’
5eQ‘7 ‘
host acusa  # Sec: numero para 1°
recibo de | __seq=qs byte del segmento
eco ‘'C’ 7S, ACK= ;.
% » ACK: proximo byte
esperado en Rx
tiempo v ¥

Escenario telnet simple
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Round-Trip Time y Timeout en TCP

Q: ;Coémo fijar valor
de timeout en
TCP?

O Mayor que RTT
O pero RTT varia

O Muy corto: timeout
prematuro

O Retransmisiones
Innecesarias

O Muy largo: lenta

reaccion a pérdidas
de segmentos

Q: ;COomo estimar el RTT?

O sampleRTT: mide tiempo
desde tx del segmento
hasta recibo de ACK

O |gnora retransmisiones

O sampleRTT varia, hay que
suavizar el RTT estimado

O Promediar varias
medidas recientes, no
considerar solo el Ultimo
SampleRTT

O Estimacioén de RTT no
considera tamano de
paquetes.
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Round-Trip Time y Timeout en TCP

EstimatedRTT =(1-a)*EstimatedRTT __+o*SampleRTT,

O Promedio movil ponderado exponencial

O Influencia de las muestras pasadas
decrece exponencialmente rapido

Ejercicio: anote EstimatedRTT; en funcidn
SampleRTT;..SampleRTT;

O Valor tipico: a= 0.125 = (1/8) = 3 right

shifts. (esto es histérico, hoy un right shift tiene costo
similar a una multiplicacién)
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Ejemplo de estimacién de RTT:

RTT: gaia.cs.umass.edu to fantasia.eurecom.fr

r— 350
n - oo : .
= | ¢.Donde fijamos el tiempo de timeout?,
[W—
EE-:' 300 I 1
) ﬂ
0 1 [N N f |
E 200
150
100 ‘ ‘ ‘ ‘ ‘ ‘ ‘ ‘ ‘ ‘ ‘ ‘ T T
1 8 15 22 29 36 43 50 57 64 71 78 85 92 99 106
time (seconnds)

—— SampleRTT —&— Estimated RTT
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Timeout en TCP

O Timeout usa EstimatedRTT mas un “margen de seguridad”
O Si hay gran variacion en EstimatedRTT => usar gran margen

O Primero estimamos cuanto se desvia el SampleRTT del
EstimatedRTT:

DevRTT =(1-8)*DevRTT __ + B*|SampleRTT -EstimatedRTT |

\ No es desviacién estandar, | (tiplcamente, B = 0.25)

pero es mas rapido de calcular.

Entonces TCP fija el timeout como:

TimeoutIntervali = EstimatedRTTi + 4*DevRTTi

RTT estimado  Margen de “seguridad”
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¢,Por gué en la estimacion de RTT, TCP
omite la medicion de SampleRTT de P,
segmentos retransmitidos? )

* Porgue el segmento original podria no haberse
perdido y su ACK solo esté retrasado, luego al
enviar la retransmision, la llegada del ACK podria
corresponder al ACK retrasado. La medicion de
SampleRTT seria errada en este caso. Al no poder
distinguir en qué caso estamos, TCP decide no
considerar esa medicion.
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Transferencia confiable de datos

en TCP

O TCP crea un servicio de
transferencia confiable
sobre el servicio no
confiable de IP

O Usa envio de
segmentos en
pipeline

O ACKs acumulativos
como Go-Back-N

O TCP usa un timer
unico de
retransmisidon, como
Go-Back-N

O Retransmisiones son

activadas por:
O Eventos de timeout

O ACKs duplicados (distinto a
GBN y SR)

O Se retransmite paquete mas

antiguo sin ACK (solo 1, como
en selective repeat).

Inicialmente consideremos

un Tx TCP simplificado:
* lgnora ACKs duplicados
* |gnora control de flujo y
control de congestion
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TCP eventos en transmisor:

Dato recibido de aplicacion:
O crea segmento con #sec.

O #sec. Es # del primer
byte de datos del
segmento segun su # en
el flujo

O Iniciar timer si no esta ya
corriendo
O Pensar el timer como aquel

del segmento mas antiguo
sin ACK

O Intervalo de expiracion:
TimeOutInterval

timeout:

O retransmitir segmento
gue causo timeout

O reiniciar timer
ack recibido:

O if ack da acuse de recibo

a segmento previo sin
ACK

O Actualizar conocimiento

de segmentos con ACK
recibido

Oiniciar timer si hay aun
segmentos sin ACK
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TCP transmisor (simplificado)

data recibida desde aplicacion

crea segmento, seq. #: NextSegNum
pasa segmento a IP (i.e., “send”)
NextSeqNum = NextSegNum + length(data)
if (timer no esta corriendo)

start timer

A

NextSegNum = InitialSegNum
SendBase = InitialSegNum

timeout
retransmitir segmento sin
acuse de recibo con # sec,
mas pequeno
ACK recibido, con campo ACK y start timer

if (y > SendBase) { // si no es duplicado, mejor que GBN
SendBase =y
[* SendBase—1: ultimo byte con ACK acumulativo */
if (hay segmentos sin acuse de recibo)
start timer
else stop timer

}
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Equivalente a lo previo pero en codigo, para los programadores

NextSegNum = InitialSegNum
SendBase = InitialSegNum

loop (forever) {
switch(event)

event: datos recibidos desde la aplicacion
Crear segmento TCP con numero de sec. NextSegNum
if (timer actualmente no esta corriendo)
iniciar timer
pasar segmento a IP (capa red)
NextSegNum = NextSegNum + length(data)
break;

event: timeout del timer
retransmitir segmento con menor # de sec. sin acuse
iniciar timer
break;

event: recepcion de ACK con campo ACK de valor x
if (x > SendBase) {
SendBase = x
if (hay segmentos sin acuse de recibo aun)
iniciar timer
else detener timer

}

} I* end of loop forever */

Ix TCP
(simplificado)

Comentarios:

e SendBase: Byte mas
antiguo sin ACK

* SendBase-1: ultimo
Byte con ACK recibido

Ejemplo:

e SendBase = 71 y se
recibe ACK con x = 72
* El Rx quiere nuevos
bytes con seq = 72

e Como x > SendBase,
llegd acuse de recibo
de dato (seq = 71)

Notar que evento de
timeout envia sdlo el
paguete mas antiguo.
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TCP: escenarios de retransmision

q Pérdida de ACK qTimeout prematur
_ Host A Host BD ‘ - Host A Host B p

SendBase V/ SendBase %//

= 92 Seq=g —
[ 2, 8bytes data 92
_200
X

loss

Seg~
7792, 8 bytes dat Sendbase=100
a . e .
Reinicia timer
SendBase=120

detiene timer

92 timeout—-»l

Seq=

-

«——rtimeout

_100
pOKE
SendBase
= 100 Ack no mayor
a SendBase |
time time Capa Transporte 3-18



TCP escenarios de retransmision (mas)

Host A Host B Ee.

L |

=

SendBase = 92 Se

‘ 4=92 8 bytes dat

= =10

8 Se‘?=100 20 P\C\k

GE) L S datg

5 Io>§s

ACK acumulado
SendBase = 120 rC =120

detiene timer

JV A 4

. v

time

Estos diagramas no reflejan tiempos de
transmision ni almacenamiento y reenvio en la ruta.
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Generacion de ACK en TCP [rrc

1122, RFC 2581]

Evento en Receptor

Notar efecto en RTT

TCP accion del receptor

Llegada de segmento en orden con
# sec. esperado. Ya se envio el
ACK de todo lo previo.

ACK retardado. Espera hasta 500ms
por proximo segmento. Si no llega
otro segmento, enviar ACK

Llegada de segmento en orden con
# sec. esperado. Algun segmento
tiene ACK pendiente

Enviar inmediatamente un ACK acumulado
se da acuse asi a ambos segmentos
en orden.

Llegada de segmento fuera de orden
con # sec. mayor al esperado.
Se detecta un vacio.

Enviar inmediatamente un ACK duplicado,
indicando # sec. del préximo byte esperado

Llegada de segmento que llena el
vacio parcialmente o completamente

Enviar inmediatamente un ACK si es que
el segmento se ubica al inicio del vacio de
segmentos recibidos
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;Cual es el propésito de enviar ACK
retardados en TCP?

OTCP envia ACK retardados para reducir el
numero de ACKs cuando el canal de
receptor a transmisor no requiere enviar
datos de regreso (recordar que cada
conexion TCP es bidireccional). Retardar el
envio de ACK permite mejorar la opcion de
enviar el ACK en un paquete de datos o
enviar un ACK acumulado, mejorando el
uso de los recursos de la red.
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TCP: Retransmisiones Rapidas:

no ignoremos ACK duplicados
O Periodo de Time-out es

a menudo largo: _ Retransmisiones rapidas __
O Retardo largo antes de O Si Tx recibe 3 ACKs
re-envio de paquetes duplicados, éste
perdidos supone que el
H Se puede detectar segmento después de
paquetes perdidos via este dato se perdié:
ACKs duplicados. O Retransmisiones
O Tx a menudo envia rapidas: reenviar el
muchos segmentos segmento con menor #
seguidos de sec. antes que el
O Si un segmento se timer expire.
pierde, probablemente
habra muchos ACKs
duplicados.
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Retransmisiones rapidas

timeout

Host A

—

v

fime

2nd g
IMmen

Host B

B

=

Los protocolos Stop-and-Wait, Go-
Back-N y Selective repeat no
obligan a usar un rango de
numeros de secuencia mucho
mayor que el tamano de venta.

Esto hace que estos protocolos
fallen cuando el orden de paquetes
cambia en la red.

TCP usa un rango de numeros de
secuencia (campo de 32 bits)
mucho mayor que el tamafno de
ventana (campo de 16 bits, que
puede tener factor multiplicativos).

Por lo previo mientras re-envio
luego de una ACK duplicado puede
conducir a problemas en los
primeros protocolos, no ocurre asi
en TCP.
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TCP: Algoritmo de Retransmisién

Répida (para los programadores)

event: Llega ACK, con campo ACK de valor x
if (x > SendBase) {
SendBase = x

iniciar timer
else detener timer

}

else { /[ x == SendBase

iniciar timer
}

if (hay segmentos sin acuse de recibo aun)

incrementar cuenta de ACKs de x duplicados
If (cuenta de ACKs de x duplicados == 3) {
re-enviar segmento con # de secuencia x

7 \

ACK duplicado de un Retransmisién rapida
segmento con ACK

recibido
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¢, Cuando se genera una retransmision
rapida en TCP?

* Cuando se recibe un tercer ACK duplicado.
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Pregunta tipo certamen:

La capa de red no ofrece garantias de:
entrega de paquetes en orden, tasas de
transferencia fija, llegada confiable de datos,
y retardo acotado desde transmisién hasta
recepcion. ;Cuales de estos requerimientos
son posibles de garantizar via una
programacion adecuada de la capa de
transporte?

O Entrega de paguetes en orden y llegada
confiable de datos
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TCP control de flujo: Origen del

problema m— ‘
b application
La aplicacion lee @
glatos desde el socket TCP | | aplicacion
mas lento que la entrega .... S -
TCP socket 05
receiver buffers
... hecha por el N
receptor TCP —— ‘
TCP
Jcode
] _
; IP
Control de flujo P e
Receptor debe controlar al T 1
transmisor, tal que el Tx no :f v |
. |
supere capacidad del Rx Desde TX!|
transmitiéndole demasiados Pila de brotocolos en recentor
paquetes muy rapido P P
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Control de flujo en TCP: Como trabaja?

O Rx comunica el
espacio libre del
buffer a traves del
valor de rwnd en los

segmentos Al proceso aplicacion

O AS| .eI transmisor RevBuFfor! P
limita datos en :
transito (sin ACK) a o I
rwnd [bytes] |

O Esto garantiza que el I
buffer del Rx no se Datos segmento TCP

rebalse (overflow)
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Control de flujo en TCP: Como
trabaja

O El transmisor debe tomar en cuenta los
segmentos en transito

O Luego el numero de bytes que el Tx puede
enviar es en general menor que el
anunciado por la RevWindows.

O ;Cual es la expresién para el numero de
Bytes posibles de enviar sin colapsar al
receptor?
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¢,Cuadl es la funcion principal o propdsito del
control de flujo? P

Impedir que el transmisor envie mas datos gque los
almacenables en el buffer del receptor.
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Cuando el transmisor de una conexion TCP esta a
punto de enviar un segmento con numero de
secuencia /73, recibe un acuse de recibo con P,
numeracion 123 y ventana de recepcion 1300. o
¢, Cuantos bytes como maximo puede transportar el
segmento que esta a punto de enviar?

* Los bytes 123 hasta 772 inclusive (650 bytes) estan
en transito para el valor de ventana de recepcion
1300. Es asi como podemos asegurar gue el
receptor podra almacenar 1300-650 =650 bytes,
éste es el nUmero maximos de bytes a transportar

en el proximo segmento.
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Administracion de Conexién en TCP

Recordar: Transmisor y

receptor TCP establecen
una “conexidn” antes de
Intercambiar segmentos de
datos

O TCP inicializa variables:
O # de secuencia

O buffers, informacion de
control de flujo (e.q.
RcvWindow)

O cliente: Iniciacion de

conexion
clientSocket.connect((serverN
ame, serverPort))

O server: contactado por

cliente
connectionSocket, addr =
serverSocket.accept()

Saludo de manos de tres vias

(Three way handshake):

Paso 1: host cliente envia
segmento TCP SYN al servidor
O Informa # secuencia inicial
O no data

Paso 2: host servidor recibe
SYN, responde con segmento

SYN & ACK

O Servidor ubica buffers

O Informa su # secuencia inicial
O Informa RcvWindow

Paso 3: cliente recibe SYN & ACK,
responde con segmento ACK, el
cual podria contener datos.

Capa Transporte 3-35



TCP 3-way handshake

Estado del cliente

LISTEN
elige seq num, x
envia msg TCP SYN

SYNSENT

recibe SYNACK(x)
indicate server esta OK;
envia ACK de SYNACK;
este segment podria
incluir datos del cliente

v

ESTAB

g

g
\

SYNbit=1, Seq=x

7

SYNbit=1, Seq=y

ACKbit=1; ACKnum=x+
/

\

ACKbit=1, ACKnum=y+1

elige seq num, y
envia msg TCP SYNACK,
pide ack de SYN

1

\‘grecibe ACK(y)
indica client estd OK

v

Estado del servidor

LISTEN

SYN RCVD

v

ESTAB
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TCP 3-way handshake: FSM (simple)

Connect
connectionSocket, addr = .
serverSocket .accept () en cliente
accept en
A servidor _
s\qu(x) clientSocket.connect((serverName
M , serverPort))

SYNACK(seg=y,ACKnum=x+1)
create new socket for SYN(seq=x)
communication back to client

[ ,,

‘ »
»

ACK(ACKnum=y+1)
A

*SYNACK(seq=y,ACKnum=x+ 1)
ACK(ACKnum=y+1)

A

Ambos llegan a este estado

pero en maquinas distintas.
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TCP: Cierre de conexion

O Cliente y servidor cada uno cierra su lado
de la conexién

O Envia segmento TCP con bit FIN=1

O Responde a FIN recibido con ACK

O Al recibir FIN, el ACK puede ser combinado con
FIN propio.

O Intercambio de FIN simultaneos también es
manejado.



TCP: Cierre de conexion (Uun caso

posible)

Estado de quien
cierra primero

ESTABLISHED

4
socket.close() —
FIN WAIT 1 No puede FINbit=1, seq=x
0 B enviar pero q\
puede recibir —
datos ACKbit=1; ACKnum=x+1
FIN WAIT 2 Espere por «—
T - cierre del
otro extremo
A/FINb|t=1, seq=y
TIME WAIT
— T \
ACKbit=1; ACKnum=y+1
espera
2*max tiempo de e
vida de segmento

CLOSED

g

AuUn puede
enviar datos

socket.close()

Ya no puede
enviar datos

Estado de quien

cierra seqgundo
ESTABLISHED

CLOSE_WAIT

LAST ACK

CLOSED
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Administracion de la Conexién TCP

Completo (fuera alcance del curso)

servidor

Diagrama de
estados completo e
incluyendo ambos

CasosS

Quien
cierra
primero

Passive open

SYN/SYN + ACK

CLOSED

A

A

Close

LISTEN

Send/SYN
SYN/SYN + ACK

SYN_RCVD SYN_SENT
A(N m + ACK/ACK
Close/FIN ESTABLISHED
y Close/FIN ~~__ FIN/ACK
FIN_WAIT 1 CLOSE_WAIT
FIN/ACK
ACK O Close/FIN
\i X
A
V/
FIN_WAIT 2 C CLOSING LAST_ACK
] ACK Tsi.r;engl:tr]?ﬁfeertitr\;lvgs Y ACK
FIN/ACK g
~| TIME_wAIT CLOSED

cliente

Active open/SYN

Close llega
desde capa
aplicacion

Quien
cierra
segundo
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En una conexion TCP uno de los extremos espera un
tiempo (time_wait) luego de enviar su ultimo

segmento. Usando un diagrama temporal de '?
Intercambio de mensajes muestre y explique el *
problema que se presentaria si se decidiera no

esperar ese time_wait.

- Varias situaciones «
inconvenientes e
pueden ocurrir, una N W» o
de ellas se muestra uegoce Ny No tme v
abajo. e
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