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Resumen

La necesidad de comunicacion entre equi-
pos médicos para lograr interopertibilidad
entre los distintos sistemas de informacion
en el area de la salud originé el nacimien-
to del estandar HL.7 el que hoy es aceptado
mundialmente, este suple la necesidad de lo-
grar confiabilidad de recepcidn en la infor-
macion operando a nivel de TCP e IP, ocu-
pando sockets adecuados y mensajes perso-
nalizados de ack para el funcionamiento.

Se mostrard el modo de operar de este
formato y se explicard sus usos y funciona-
lidades.

Tambien se mostrard el formato HL7 en
su formato de paquete haciendo un andlisis
con el software "Wireshark.®! que nos ayu-
dard a comprender y explicar este estandar.

Se explicard las diferencias entre los ti-
pos de mensajes y paquetes que maneja HL7
y se detallard las funiciones de estos.

Se mostrard ademas un ejemplo de una
conexion simple hecha con el software 7edit
el que es un programa que ofrece una licen-
cia de prueba para este fin.

1. Introduccion

El mundo tecnoldgico es capaz de abar-
car todas las dreas ofreciendo tantas funcio-
nalidades que hoy en dia son imprescindi-
bles.

En el sistema médico se ha creado un
estandar propio que ofrece la capacidad de
transferir datos en interconectar los distin-
tos sistemas que estdn a su disposicion. En
el mundo médico es de vital importancia el
correcto envio y recepcion de datos de los
pacientes y este objetivo se logra a través
del estandar HL7. Es importante su cono-
cimiento y tener un concepto basico de este
debido a que el mundo clinico estd a la van-
guardia de la tecnologia y nosotros hacemos
la tecnologia.

ISO13606 es un estandar internacional
para ayudarnos a transmitir informacién cli-
nica de manera segura

(Aplicacion, Protocolo,
arquitectura?

Para definir HL7 es necesario verlo co-
mo solucién de un problema y es que si un
hospital clinica o cualquier centro médico
quisiera hoy en dia usar papel para alma-
cenar los datos de sus pacientes, se verian
inmersos en menos de una semana en tone-
ladas y toneladas de papel en el que seria
casi imposible encontrar el examen de rayos
X que te realizaste la semana pasada, enton-
ces; (Qué pasa si quisieras regresar al hos-
pital y hacerte otro examen?, ; Adjuntarén tu
lamina de radiografia a la de tu rayos x? ob-
viamente si pensamos en tener un sistema
sOlido de integracion entre historias, diag-
nosticos de distintas dreas y querer tener to-
do a disposicion este sistema debe ser digi-
tal.

Sin embargo si cada distribuidor de un
equipo médico o sistema de historias creara
su formato para solucionar este problema se
estarfa creando otro mucho mds grande que
es que la compatibilidad entre los sistemas
seria nulo.

Bajo esta premisa nace HL7 como or-
ganizacién sin fines de lucro cuya mision
es proveer estdndares globales para los do-
minios: clinico, asistencial, administrativo y
logistico, con el fin de lograr una interope-
rabilidad real entre los distintos sistemas de
informacion en el drea de la salud. Entonces
para sintetizar podemos entenderlo como un
conjunto de normas que todos deben de se-
guir para lograr la integracion entre todos
los sistemas.

Versiones

El espectro a cubrir en los sistemas mé-
dicos es sumamente dmplio por lo que no es
posible abarcarlo todo en un solo estandar
y en adelante se habla de estdndares HL7,
existen diversos estdndares HL7 y cada uno
estd disefiado para cumplir un rol especifico:

= Mensajeria HL7 Version 2: Estan-
dar de mensajeria para el intercambio
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electrénico de datos de salud.

= Mensajeria HL7 Version 3: Estan-
dar de mensajeria para el intercambio
electrénico de datos de salud basada
en el RIM.

= CDA HL7: (Clinical Document Ar-
chitecture) Estdndar de arquitectura
de documentos clinicos electrénicos.

= SPL HL7: (Structured Product Labe-
ling) Estdndar electrénico de etique-
tado de medicamentos.

= HL7 Medical Records: Estiandar de
administracion de Registros Médicos.

= GELLO: Estdndar para la expresion
de reglas de soporte de decisiones cli-
nicas.

= Arden Sintax: Es estandar sintactico
(if then) para compartir reglas de co-
nocimiento clinico.

= CCOW: Es un estdndar para frame-
works para compartir contexto entre
aplicaciones.

Entre otros.

Sin embargo nuestro interés en esta inves-
tigacion es principal y unicamente el HL.7
Version 2 debido a su relacién y conexién
directa con la materia cursada.

HL7 V2

Actualmente su uso para mensajeria de
intercambio electronico de datos médicos es
masivo, existe la version 3 que ofrece mas
facilidades pero el mundo no se adapta de
manera rapida a algo nuevo.

HIS-RIS(PACS)

Dentro del estandar HL7 V2 existen 2
tipo de sistemas principales los que operan
de modo alternativo como cliente servidor
para el intercambio de datos en las historias
clinicas.

= HIS Son las siglas de la frase en in-

gles Hospital Information System.

Se encarga de proveer y generar infor-
macion del sistema a quien alla hecho
el requerimiento, la razon por la cual
se crea esto es para proveer eficiencias
y un ahorro de costo al momento de
obtener informacién de un pasiente,
ya que esta informacion se guarda en
una base de datos la cual se encuen-
tra siempre disponible para ser obte-
nida y acualizar la informacion sobre
un paciente.

Tipos de mensajes

Hablar de interoperatividad es referir-
nos a mensajes que circulan de un sis-
tema a otro distintos como es la cone-
xion entre HIS y RIS, y esta conexion
es posible gracias a que existe el es-
tandar HL7 que les norma las estruc-
turas que deben de seguir en su men-
sajeria de este modo es sencillo inter-
pretar sin el riesgo de tener errores en
los datos enviados por el otro sistema.

Software Proceso 1 Proceso 2

Lolimsa

I

LolConnect

Software Externo
Software

Externo Procesos Software Externos

-

Figura 4: Flujo de informacién

En la figura 4 podemos observar el
flujo entre el sistema HIS (software
Lolimsa) y el Sistema externo Ris.
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. . . . Software HIS Mensaje Software Externo
Existen 3 tipos de mensajes que circu- Se comunica que se generard
. una Orden de Laboratorio.
lan entre eestos dos sitemas: g se regitan los datos
= Se almacena la inforrn;cit'my ORM~001 — Se recibe la transaccién
se comunica la transaccion. oorrespondit_ente.
e ADT Este tipo de mensaje es e
el méds simple que existe pues
la informacién que contiene son Figura 5: Flujo ORM
los datos del paciente; estan in-
cluidos datos como nombres,
. ~ En la figura 5 se observa el
apellidos, edad, sexo, afo y fe- .
y flujo para generar una orden
cha de nacimiento entre otros, >
. . al laboratorio, una vez hecha
este tipo de mensaje puede ha- i
. la transferencia de datos el pa-
cerse al crear la historia médica ) o
. . ciente puede dirgirse al labora-
o modificar algin dato del pa- . )
. . torio donde se le reconocerd y
ciente. Para esta ocasion el soft- h o
. se podra hacer el andlisis espe-
ware ofrecido por una empresa )
N cificado en el RIS.
X"nos ha prestado algunos de
sus graficos para poder enten- en este mismo tipo de mensaje
der mejor un sistema HIS. se contiene también la posibili-
dad de anular una orden hecha
Software HIS Mensaje Software Externo

El paciente nuevo llega al
establecimiento.
", Se registran  los
necesarios del paciente.
= Se almacena la informacién y
se comunica la transaccidn.

datos

ADT~A04 — Se recbe la transaccion
correspondiente.

El paciente es creado
automéaticamente.

(a) ADTO04 Paciente nuevo

Software HIS Mensaje Software Externo
El paciente existente llega al
establecimiento.

7| Se modifican los datos del
paciente de ser necesario.

< Se almacena la informacion y
se comunica la transaccion.

ADT~A08 — Se recbe la transaccion

correspondiente.
El paciente es modificado
automaticamente.

(b) ADT08 Modificar datos

Para especificar el tipo de men-
saje el protocolo tiene en su
primera cabecera (MSH) en el
campo 9 un espacio asignado
para este fin, en el caso de ADT
el espacio tendra un texto del
tipo: ADTAO8 o 04 segin co-
rresponda.

e ORM El flujo de un mensaje
ORM al igual que ADT es de
HIS a RIS y se caracteriza por
contener las 6rdenes de labora-
torio, entonces si un doctor re-
comendara al paciente hacerse
unos andlisis estos estarian con-
tenidos en el mensaje ORM.

2

anteriormente.

e ORU El mensaje ORU se pue-
de tomar como una respuesta al
ORM por consiguiente el flujo
es de RIS a HIS cuando el pa-
ciente se realiza el andlisis es-
te queda almacenado en el sis-
tema PACS como imagen y en
el sistema RIS con diagndstico,
el RIS se encarga de enviar al
HIS el resultado como un HL7
en formato ORU.

Software HIS Mensaje Software Externo

Se realiza el examen

solicitado.

Se culmina el examen

correspondiente.

Se recibe la transaccidn +— ORU~RO1 Se almacena la informacién
correspondiente. y se  comunica la

transaccion.
El resultado se registra
autométicamente.

Figura 6: Flujo ORU

En la figura 6 se observa el flujo
del mensaje, en la cual se veri-
fica que software RIS es el que
envia la informacién al HIS.

e MNF Existe ademds un proce-
so adicional llamado MNF cu-
ya funcién no tiene que ver con
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los pacientes si no con los mé- 3. Resultados
dicos, en tonces en el momen-
to de la incorporacion de nuevo Mediante el Software de licencia de
personal en el sistema del cen- pago 7edit se puede observar el flujo
tro clinico este se debera regis- de los paquetes y a su vez se pueden
trar en el HIS y luego transferir- observar la notificacién de la llegada
lo al RIS para su conocimiento. de los mensajes. También es posible
modificar el IP y Socket al que envia-
Software HIS . Mensaje Software Externo
8 enoargado rogira los remos el paquete.
72| Se almacena la informacion y MFN~MO02 — Se redbe la transaccion
se comunica la transaccion. correspondiente.
El medico es registrado | 7eppp Settings X
| | automaticamente.
Host/Port Settings
Figura 7: FluJO MNF Remote Host/Port: |10.112,2.122| : | 56044
Connection Settings
Timeout: 60000 | ms {0 = disabled)
En la figura se observa el flujo —

| v

de HIS a RIS.

El sistema HIS es independiente de la
empresa que proporciona el sistema
RIS, el sistema RIS puede venir incor-
porado junto al equipo médico que se
adquiere por lo que su costo es mu-
cho mds elevado al del sistema RIS. y
la confirmacion del envio de paquetes
correctos se hacen a ravés de ACK’s.

& Recsive

Figura 8: Direccionamiento

En la figura 8 se puede observar que
el 7edit nos permite direccionar a la
computadora a la que enviaremos el
paquete y también el socket que el
cliente tiene abierto en modo de es-
cucha.

Profile: Demo Receiver Profile

Started From Time
o 02:41:44 10.112.17.147 07/05/2018 09:41:51
07/05/2018 09:41:51
07/05/2018 09:41:51
07/05/2018 09:41:51
07/05/2018 09:41:51
07/05/2018 09:41:51
07/05/2018 09:41:51
07/05/2018 09:41:51
07/05/2018 09:41:51
07/05/2018 09:41:51
07/05/2018 09:41:51

Waiting for message...
Receiving message...

Sending acknowledge. ..

MSA a3
Waiting for message...
Connection dosed

Message=1 received (type:ADT_ADS, size:272)

MSH |~ ~A\&JLOLCONMNECT |LOLIMSA |BROKER [INFINITT |20190521114354| |ADT ~A08(8|P|2.7.1
EVN|AO04|20130521114354]|20190521114354]||20190521114354

PID|1]0000003 0000009 LOZAMO PALACIN “MELIDA MAHRA]| 19810 110000000|F |LOZANO~MELIDA MAHRA||AA| [~~~

MSH |~ ~A&] | ILOLCONNECT LOLIMSA | 2019070509415 1] |ACK |8 |P|2.7. 1

Time:| 00:00:01 | N: 1

Elﬂessages Validator | @ Watch | @ Search | & Sender | & Receiver

Figura 9: PC en modo cliente
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v
Profile: | Demo Sender Profile ~Ekr B S|
Started Profile Time
o 09:41:45 Dema Sender Profile 07/05/2015 09:41:45  Connecting...

07/05/2019 09:41:45  Sending current document

07/05/2019 09:41:45  Sending message #1 {type: ADT_AQS, size:272)...

07/05/2019 09:41:45 | MSH|*~&|LOLCOMNECT |LOLIMSA [BROKER [INFINITT|20190521114354] JaDT~A08|8[P]2.7.1

07/05/2019 09:41:45 | EVN]AD4|20190521114354]20190521114354]|2019052111435%

07/05/2019 09:41:45 | PID|1]0000003]0000003] |LOZANG PALACIN-MELIDA MAHRA || 19810 110000000 |F|LOZANO“MELIDA MAHRA | |AA] |~
07/05/2019 09:41:45  Reading acknowledge...

07/05/2019 09:41:52 | MSH|*~\&]|||LOLCONNECT|LOLIMSA|20120705094151|[ACK|BIP|2.7.1

07/05/2019 03:41:52  MSA|AAJE

07/05/2019 09:41:52  Connection dosed

Time:| 00:00:06 | M: 1] A 1| R a

Figura 10: PC en modo servidor

En las figuras 9 y 10 se observa la simulacion de la interaccion entre un HIS y un RIS,
en este caso se envia un paquete ADT entonces la PC de la figura 10 seria el HIS y la
PC de la figura 9 seria el RIS. se observa ademds en las interacciones cliente/ servidor
que el servidor debe de estar en modo de escucha con el puerto abierto para poder recibir
el mensaje, luego se observa el envio del mensaje y por dltimo se observa que el cliente
mantiene su modo de escucha hasta que el cliente decide cerrar la operacion debido a que
ya no tiene nada que enviar, en ese momento el servidor también cierra la operacion.

1 @.000000 10.112.17.147 18.112.2.122 TCP 66 56184 > 56844 [SYN] Seq=8 Win=54248 Len=0 MSS5=1460 WS=256 SACK_PERM=1

2 @.848624 18.112.2.122 16.112.17.147 TCRP 66 56844 > 56184 [SYN, ACK] Seq=8 Ack=1 Win=65535 Len=8 MS5=1468 WS=256 SACK_PERM=1
3 @.040906 10.112.17.147 18.112.2.122 TCP 54 56184 + 56844 [ACK] Seq=1 Ack=1 Win=65536 Len=8

4 8.958045 10.112.17.147 18.112.2.122 HL? 322 ADT (A@8)

5 @.961737 10.112.2.122 19.112.17.147 NEBNS 92 Name query NBSTAT *<@80:<80:<88-<88><08><08><B0><d0><80><80><00><00><00><00><00>
6 2.861927 10.112.17.147 19.112.2.122 NENS 199 Name query response NBSTAT

7 ©.109842 10.112.2.122 18.112.17.147 TCP 54 560844 > 56184 [ACK] Seq=1 Ack=269 Win=65288 Len=0

8 3.198755 18.112.2.122 18.112.17.147 HL? 125 ACK

9 3.199619 18.112.2.122 16.112.17.147 TCP 125 [TCP Retransmission] 56844 + 56184 [PSH, ACK] Seq=1 Ack=269 Win=65288 Len=71
18 3.199712 1@.112.17.147 18.112.2.122 TCP 66 561@4 = 56844 [ACK] 5eq=269 Ack=72 Win=65536 Len=@ SLE=1 SRE=72

11 5.227e81 1@.112.17.147 19.112.2.122 TCP 54 56184 - 56844 [FIN, ACK] Seq=269 Ack=72 Win=65536 Len=0

12 3.33@583 10.112.2.122 19.112.17.147 TCP 54 56044 > 56184 [ACK] Seq=72 Ack=278 Win=865288 Len=0

13 3.331858 1@.112.2.122 18.112.17.147 TCP 54 560844 - 56184 [FIN, ACK] Seq=72 Ack=278 Win=65280 Len=0

14 3.331956 18.112.17.147 18.112.2.122 TCP 54 56184 » 56844 [ACK] Seq=27¢ Ack=73 Win=65536 Len=@

Figura 11: transaccion en Wireshark

En la figura 11 se puede observar el movimiento entre cliente/servidor donde cliente
tiene la ip 10.112.2.122 con socket 56044 y servidor tiene ip 10.112.17.147 con socket
56104. Se puede observar ademds que en realidad opera de manera muy similar al proto-
colo TCP realizando un handshaking y un overshaking al inicio y fin de la comunicacioén
respectivamente, ademds el paquete nimero 8 figura 12 de protocolo HL7 se identifica
como un ack este es un paquete que envia el cliente para confirmar la correcta llegada del
paquete y en el 7 edit lo podemos identificar como MSA|AA, en caso de la llegada de un
paquete incorrecto el cliente enviard un ack con MSA|AE.
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No. Time Source Destination Protocel Length Info

8 3.198755 18.112.2.122 12.112.17.147 HL? 125 ACK
Frame 8: 125 bytes on wire (1288 bits), 125 bytes captured (1228@ bits) on interface @
Ethernet II, Src: IntelCor 55:fb:c7 (14:4f:8a:55:Tb:c7), Dst: LiteonTe_3e:e5:39 (3c:a@:67:3e:e5:39)
Internet Protocol Version 4, Src: 18.112.2.122, Dst: 10.112.17.147
Transmission Control Protocol, Src Port: 56044, Dst Port: 56184, Seq: 1, Ack: 263, Len: 71
Health Level Seven, Type: General acknowledgment

MSH (Message Header)

field 1: MSH

field 2: ~~\&

field 5: LOLCONMECT
field 6: LOLIMSA

field 7: 28198704214658
field 9: ACK

field 1@: 7

field 11: P

field 12: 2.7.1

Figura 12: ACK de HL7

Mo Time Source Destination Protocel Length Info
4 @.858845 18.112.17.147 1@.112.2.122 HL7 322 ADT (AG8)

Frame 4: 322 bytes on wire (2576 bits), 322 bytes captured (2576 bits) on interface @
Ethernet II, Src: LiteonTe 3e:e5:39 (3c:a@:67:3e:e5:39%), Dst: IntelCor_55:Th:c7 (14:4T:8a:55:Tb:c7)
Internet Protocol Version 4, Src: 10.112.17.147, Dst: 1€.112.2.122
Transmission Control Protocol, Src Port: 56184, Dst Port: 56844, Seq: 1, Ack: 1, Len: 268
Health Level Seven, Type: Admit Discharge Transfer, Event: Update patient information

MSH (Message Header)

field 1: MSH

field 2: ~~\&

field 3: LOLCONNECT
field 4: LOLIMSA

field 5: BROKER

field 6: INFINITT

field 7: 20198521114353
field 9: ADT™ARS

field 1@: 7

field 11: P

field 12: 2.7.1
EVN (Event Type)

field 1: EVN
field 2: A4
field 3: 20198521114353
field 4: 20198521114353
field 7: 28198521114353

Figura 13: Captura de paquete ADT

En la figura 13 se observa el encabezado del paquete ADT pero en el wireshark en el
que se confirma su correcta transaccion.

4. Conclusiones

= Es posible a través del Wireshark poder evaluar el trifico de paquetes y también nos
damos cuenta que el Wireshark identifica al HL7 como protocolo.

= E] HL7 tiene un comportamiento muy similar al protocolo TCP siguiendo su proto-
colo de handshaking y overshaking.

= Es posible analizar y verificar el paquete también a través del 7edit.

= Resulta bastante préctico el uso del 7 edit debido a que nos permite abrir un socket
para realizar la simulacion de envio y recepcion de paquetes.

7
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= E] HIS y el RIS puede comportarse ambos como servidor y como cliente depende
del tipo de paquete a enviar es que se determina su posicion.

= Para una comunicacion eficiente en la vida real el HIS y el RIS deberan estar siempre
en modo de escucha.

= Es necesario saber el puerto y el ip al que enviaremos el paquete.
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