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Resumen

El uso de aplicaciones de streaming ha aumentado considerablemente en los tltimos anos.
Todos estos servicios, como por ejemplo Twitch, ocupan modos de operar bastante parecidos
compartiendo ciertos comportamientos o formas de comunicar que son comunes a todos ellos.
Por ello, para poder entender como funcionan estas aplicaciones, es necesario conocer el uso
de los protocolos correspondientes.

Los protocolos usados son varios, pero en este trabajo nos enfocaremos en el protocolo
RTMP, que es uno de los que existen para que los streams puedan ser comunicados fluidamente
y de forma expedita. Se buscara explicar sus funciones principales, sus caracteristicas mas
importantes y sus diversas aplicaciones a través de la Web, lo que nos otorgard un mejor
entendimiento de este y su uso en las aplicaciones. Luego se vera como este protocolo funciona

actualmente en la red, y que tan usado es.

Introduccion

Los servicios de streaming nos permiten ver u oir transmisiones en vivo y en directo a
través de reproductores web dentro de una pégina o un dispositivo movil.

Esta tecnologia se ha masificado en los ultimos afios al permitirnos acceder a distintos
tipos de contenidos de audio/video de forma més segura a través del streaming. El uso de
ciertos protocolos se han hecho sumamente importantes y vitales para el funcionamiento de las
aplicaciones que nos brindan estos servicios, y para el efecto de este trabajo nos enfocaremos
en el desarrollo del protocolo RTMP (Real-Time Messaging Protocol).

El protocolo RTMP se usa para los servicios streaming el cuél trabaja sobre TCP ( Trans-
mission Control Protocol) y usa por defecto el puerto 1935. Permite al cliente controlar la
calidad de distribucion de la transmision y seguridad.

Este trabajo busca hacer un analisis general del protocolo RTMP, como funciona, sus
caracteristicas y aplicaciones, explicando asi el funcionamiento de multiples servicios que son

utilizados a través de la web.



Real Time Messaging Protocol

Funcionamiento

RTMP es un protocolo basado en TCP (igualmente puede funcionar con otros protocolos)
que se utiliza para transmitir datos multimedia entre Flash Media Server y Flash Player.
La mayor utilidad de RTMP es la transferencia a través de conexiones persistentes y baja
latencia. RTMP usa un puerto exclusivo (1935) para transmisién de video que permite al
protocolo la transmisién de baja latencia del contenido. Para las transmisiones la informacion
se divide en fragmentos y su tamano es negociado dindmicamente entre cliente y servidor,
estos fragmentos son llamados chunks. El tamano maximo de cada fragmento de audio es de
64 bytes y 128 bytes para video y la mayoria de otros tipos de informacion.

RTMP puede enviar y recibir los paquetes por canales virtuales especificos que son in-
dependientes el uno del otro. Por ejemplo, hay un canal para datos de flujo de audio, uno
para video, etc. Estos canales en una transmisiéon normal pueden estar activados de forma

simultanea. [ref001]

RTMP Chunk Stream

Es el sistema por el cual se multiplexa y empaquetan los paquetes para servicios de
streaming. Este puede manejar cualquier protocolo que envia un stream de mensajes. Cuando
es usado sobre un protocolo de transporte confiable (como en este caso con TCP) provee
tiempos de entregas de todos los mensajes a través de todos los canales.

Distintas implementaciones pueden asignar distintas prioridades a distintos tipos de men-
sajes, lo que puede afectar el como estos mensajes son enviados cuando la capacidad de

transporte esta limitada.



Estructura del Paquete
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Figura 1: Estructura del paquete

1. Basic Header (1 a 3 bytes): Este campo codifica el chunk stream ID y el chunk type.
El chunk type determina el formato del message header codificado. El largo depende

totalmente del chunk stream ID, que es un campo de largo variable.

2. Message Header (0, 3, 7 o 11 bytes): Este campo codifica informacién sobre el mensaje
siendo enviado (sea entero o una parte). El largo puede ser determinado usando el chunk

type especificado en el chunk header.

3. Eatended Timestamp (0 o 4 bytes): Este campo estd presente en ciertas circunstan-
cias dependiendo de el timestamp codificado o el campo timestamp delta en el Chunk

Message header.

4. Chunk Data (tamano variable): La carga ttil de este chunk, hasta el tamano maximo

configurado del chunk.

Handshake

Una conexiéon RTMP comienza con un handshake. El handshake no es como en el resto
de los protocolos, consiste en tres chunks estaticos en ves de chunks de tamafio variable con
encabezados.

El cliente y el servidor envian los mismos tres chunks. Denominaremos estos tres chunks
como C0, C1 y C2 cuando son enviados por el cliente, por otro lado, cuando son enviados

por el servidor, los definiremos como S0, S1 y S2.



El handshake comienza cuando el cliente envia C0O y C1.
El cliente debe esperar hasta que reciba S1 antes de enviar C2. Y el cliente ahora debe
esperar hasta que S2 haya sido recibido, para asi poder enviar cualquier otra informacion.

[ref002]
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Figura 2: Representacion grafica del handshake

Encriptacion
Las sesiones RTMP pueden ser encriptadas usando uno de los siguientes métodos:

1. Usando RTMPS, que es el protocolo RTMP sobre una conexion segura TLS/SSL
(Transport Layer Security/Secure Sockets Layer)

2. Usando RTMPE (Encrypted RTMP), que envuelve la sesién de transmision RTMP en

una capa de cifrado ligera.

3. RTMPT, es la encapsulacién de los datagramas RTMP en paquetes HT'TP (Hypertext
Transfer Protocol) para evadir firewalls es a través del puerto web estdndar (puerto

80). ref[003]



Analisis de capturas Wireshark

Como se puede ver en la figura 3, logramos identificar caracteristicas de este protocolo en
las capturas de Wireshark, los cuales se vieron tedricamente a lo largo de este informe. Como

el handshake, que el protocolo trabaja sobre TCP y que utilizael puerto 1935 (Ver figura 4).

30.000302  192.168.43.1 192.168.43.128 TCP 54 1177 - 1935 [ACK] Seq=1 Ack=1 Win=65535 Len=0
40.003506  192.168.43.1 192.168.43.128 TCP 1514 1177 - 1935 [ACK] Seq=1 Ack=1 Win=65535 Len=1460
50.003756  192.168.43.128 192.168.43.1 TCP 54 1935 - 1177 [ACK] Seq=1 Ack=1461 Win=876@ Len=0

6 6.004232  192.168.43.1 192.168.43.128 RTHMP 131[Handshake co+C1 |

7 0.004319  192.168.43.128 192.168.43.1 TCP 54 1935 - 1177 [ACK] Seq=1 Ack=1538 Win=8766 Len=0

8 0.234506  192.168.43.128 192.168.43.1 TCP 1314 1935 - 1177 [PSH, ACK] Seq=1 Ack=1538 Win=8760 Len=1260
9 0.338575  192.168.43.1 192.168.43.128 TCP 54 1177 - 1935 [ACK] Seq=1538 Ack=1261 Win=64275 Len=0
10 9.393682  192.168.43.128 192.168.43.1 TCcP 1514 1935 — 1177 [ACK] Seq=1261 Ack=1538 Win=8760 Len=1460
11 0.393839  192.168.43.128 192.168.43.1 RTHP 407

12 9.393876  192.168.43.1 192.168.43.128 TCP 54 1177 - 1935 [ACK] 5eq=1538 Ack=3074 Win=65535 Len=0
13 9.394013  192.168.43.1 192.168.43.128 TCP 1514 1177 — 1935 [ACK] Seq=1538 Ack=3074 Win=65535 Len=1460

368 Handshake C2|connect('StreamPlayer/')

D OODODO OO0 O0O0OOoCooo00O000®O®@

15 0.394162 192.168.43.128 192.168.43.1 TCP 54 1935 - 1177 [ACK] Seq=3074 Ack=2998 Win=11680 Len=0

16 0.394459 192.168.43.128 192.168.43.1 TCP 54 1935 - 1177 [ACK] Seq=3874 Ack=3312 Win=11688 Len=0

17 9.554333 192.168.43.128 192.168.43.1 RTHP 113 Window Acknowledgement Size 13108720 |Set Peer Bandwidth

18 9.554486 192.168.43.1 192.168.43.128 RTMP 70 Window Acknowledgement Size 1318720

19 ©.5548180 192.168.43.128 192.168.43.1 RTMP 199 Stream Begin @|_result('NetConnection.Connect.Success')
20 8.573575 192.168.43.1 192.168.43.128 RTMP 87 createStream()

21 8.603102 192.168.43.128 192.168.43.1 TCP 54 1935 - 1177 [ACK] Seq=3278 Ack=3361 Win=11686 Len=0

22 ©.786728 192.168.43.128 192.168.43.1 RTMP 95 _result()

23 0.813747 192.168.43.1 192.168.43.128 RTMP 146 play('rtmp://fc432.streamedia.info/StreamPlayer/')|Set |
24 9.817402 192.168.43.128 192.168.43.1 TCP 54 1935 - 1177 [ACK] Seq=3319 Ack=3453 Win=11686 Len=0

25 0.876316 192.168.43.128 192.168.43.1 RTMP 232 Stream Begin 1|onStatus('NetStream.Play.Failed")

26 1.042661 192.168.43.1 192.168.43.128 TCP 54 1177 - 1935 [ACK] Seq=3453 Ack=3497 Win=65112 Len=0

Figura 3: Captura Wireshark

Protocol: TCP (6)
Header checksum: 8x1f7b [validation disabled]
[Header checksum status: Unverified]
Source: 192.168.43.1
Destination: 192.168.43.128
» Transmission Control Protocol, Src Port: llii,mmﬂ,-heq: 1461, Ack: 1, Len: 77
» Real Time Messaging Protocol (Handshake C@+C1)

Figura 4: Captura Wireshark

ref[004]



Conclusiones

El protocolo RTMP contiene valiosas utilidades en el &mbito de la transmision de datos en
tiempo real. Como se menciond, su principal uso se encuentra en las aplicaciones streaming
donde se puede aprovechar su funcionamiento para la entrega persistente y de baja latencia
del contenido. Aunque hace algtin tiempo este protocolo tuvo bastante importancia, a tra-
vés de la investigaciéon de RTMP se descubrié que su uso ha decaido notablemente en los
ultimos anos, esto debido a su poca seguridad en la transmision de informacion, generan-
do la apariciéon de protocolos RT'MP con modificaciones para paliar sus ineficiencias tales
como RTMPE Y RTMPS. También es importante el hecho de que este protocolo fue cons-
truido sobre Flash Player, el cual su uso ha decaido notoriamente y en donde se evita en

la mayoria de aplicaciones modernas, lo que ha afectado notablemente a que RTTMP ya no
sea la opcién mas viable en lo que respecta a las transmisiones en tiempo real, existiendo
mejores alternativas como lo puede ser el ampliamente utilizado HTTPS. Aun asi, corres-
ponde un recurso para tener en cuenta cuando se habla de protocolos para transmisiones
en tiempo real, pues empresas como Twitch y Facebook todavia usan este protocolo en sus
servicios de streaming, pero con modificaciones que permiten su funcionamiento en la red

actual.
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