Capitulo 6
redes inalambricas y
moviles

Computer
Networking: A Top
Down Approach
Featuring the Internet
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Capitulo 6: Redes Inalambricas y Moviles

Antecedentes previos:

7 # subscriptores de teléfonos inalambricos
(moéviles) ahora supera # subscriptores de
teléfonos cableados!

J Redes de computadores: laptops, PDAs, y
teléfonos con acceso a Internet

7 Dos desafios importantes (pero diferentes)

O Comunicaciones sobre enlaces inaldmbricos

O Manejo de usuarios que cambian su punto de
entrada a la red
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Capitulo 6: Contenidos

6.1 Introduccion
Wireless

J 6.2 Enlaces Wireless,
caracteristicas
o CDMA

7 6.3 IEEE 802.11 wireless
LANs (“wi-fi”)

7 6.4 Acceso a Internet via
celular

O arquitectura
O estandares (e.g., GSM)

Movilidad

3 6.5 Principios:
direccionamiento y
ruteo de usuarios
moviles

7 6.6 IP movil

7 6.7 Manejo de

movilidad en redes
celulares

7 6.8 Movilidad y
protocolos de capas
superiores

6.9 Resumen
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Flementos de una red inalambrica

=

wireless hosts

g g O laptop, PDA,

Teléfonos
3 Corren aplicaciones

A
& \ 7 Pueden ser fijos (no

Infraestructura moviles) o mdviles
de red O wireless no siempre

%/ signifi/ca movilidad

& g o @
—:g—’l
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Flementos de una red inalambrica

- Estacion base —‘7

3 Tipicamente

& g conectada a red
cableada
‘ O relay - responsables
5 \ por envio de paguetes
Infraestructura ef.‘t"e red cableaday
de Red wireless host(s) en su

“area”
g g O e.g., torres
celulares, (APs)

puntos de acceso

< & &g 802.11
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Flementos de una red inalambrica

—Enlaces wireIess—(Cm)

g 3 Tipicamente usados para
& conectar mévil(es) a
estacion base

5 ‘\ 7 También usados como

enlaces principales

Infraestructura (backbone)
de red =

Protocolo de acceso
& multiple coordina acceso
& al enlace
0 Variadas tasa y

5 g g distancias de transmision
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Caracteristicas de estandares de
enlaces inaldmbricos

200 Mbps
54 Mbps

5-11 Mbps

4 Mbps

" mbps  [B02ABIAN

384 Kbps

Indoor Outdoor Mid range Long range
outdoor outdoor
10-30m 50-200m 200m-4Km SKm-20Km

Figure 6.2 ¢ Link characteristics of selected wireless network standards
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Flementos de una Red Inaldmbrica

- Modo infraestructura

3 Estacién base
conecta moviles a la
red cableada

0 Handoff o handover:
movil cambia de
estacion base que

provee conectividad
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Flementos de una red inalambrica

- Modo Ad hoc

T no hay estacién
base

g 7 Nodos sélo pueden
transmitir a otros
g dentro de su
K <P cobertura

T nodos se organizan
E en red entre ellos,
proveen servicios
de ruteo, asignacion
de direcciones,
entre ellos
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Caracteristicas de los enlaces
inalambricos

Diferencias con enlaces cableados ....

O Potencia de la senal reducida: senales de radio se
atenuan al propagarse (perdidas de enlace)

O Interferencia de otras fuentes: frecuencias
estandares de redes wireless (e.qg., 2.4 GHz)
compartidas con otros dispositivos (e.q.,
teléfonos); otros como motores.

O Propagacion multitrayectoria: sefal de radio se
refleja en objetos y tierra, llega a destino con
diferencias de tiempo
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Caracteristicas de las redes

Inalambricas

Transmisores y receptores inalambricos multiples
crean problemas adicionales (ademas de

acceso multiple):

C

Ag4/'\58

Problema del terminal
oculto

B, A se escuchan

B, C se escuchan

A, C no se escuchan, A, C
Nno saben se su interferencia
en B

a a 4a

o & g-
- Potencia
de senal C

S ———

espacio

Decaimiento de senal:
7 B, A se escuchan
O B, C se escuchan

T A, C no se escuchan e
interfieren en B
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Acceso multiple por Divisién de
Cédigo - Code Division Multiple

Access (CDMA)

O

O

Usado en varios estandares de canales broadcast
inalambricos (celular, satélite, etc)

“Cddigo” unico asignado a cada cliente; i.e., cédigo
define particion
Todos los usuarios comparten la misma frecuencia, pero

cada usuario tiene su secuencia de bits propia (i.e.,
codigo también llamado “chip”) para codificar los datos

Senal codificada = (data original) X (secuencia de
chipping)

decodificacion: producto interno de la senal codificada
con la secuencia de chipping

Permite que multiples usuarios puedan “coexistir” y
transmitir simultaneamente con interferencia minima (si
el codigo es “ortogonal”, es decir la suma de su producto
es cero.)
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CDMA
Codificacion/Decodificacion

channel output Z

I,m

datai | dp=1 Z n=diCn

— | — . I| 1f1{1f1]a]1 |I
bits " Q | '

Tx ! A Ii ! J |4l E
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CDMA: interferencia de dos-Txs

senders
data : dy =1 \Zilm= dil-Cin
bits L_di=" C
code I [1] 111 [1] Pl
EREEE EREEE \
data o =1 g =1
bits ¢ /
coda i 1|1h1] [1]1]1 11/@ -
1 bbb Zm=dic,
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B
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input input
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Capitulo 6: Contenidos

6.1 Introduccidn

Wireless Movilidad

7 6.2 Enlaces Wireless, 6.5 Principios:
caracteristicas direccionamiento y
- CDMA ruteo de usuarios

L Pardntecic Reyicid moviles
arentesis Revision 9 6.6 IP movil
802.3 7 6.7 Manejo de

0 ELSA3NIEE“E 8?_%-11 wireless movilidad en redes

s (“wi-fi”) , celulares

m 6.é|l ,IAcceso a Internet via 5 5 8 Movilidad y
celular protocolos de capas
O arquitectura superiores

O estandares (e.g., GSM) 7 6.9 Resumen
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Paréntesis: Revision 802.3 via
preguntas

Este repaso es necesario para entender
direccionamiento al interior de la red
inalambrica (capa 2)
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Algunas implementaciones de ARP actualizan la asociacién
|P-MAC cuando se recibe un mensaje de respuesta ARP aun
cuando no se haya difundido una consulta ARP. Muestre
cdmo esta debilidad puede ser explotada para hacer pasar
por una maquina intermedia el trafico que se desea enviar
al router.

Atacante que desea recibir trafico que

@ Aintenta hacer llegar al router.
A |
Router
\ =

J La maquina atacante puede enviar una
respuesta ARP a la maquina A diciendo
que su MAC es la correspondiente a la IP
del router. Luego envia una respuesta
ARP al router diciendo que su MAC es la
correspondiente a la IP de la maquina A.
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Programas como wireshark permiten monitorear todos los
paquetes disponibles en el cable de la interfaz que ésta
captura. Suponga que usted necesita monitorear con
wireshark todos paquetes de un brazo robético conectado a
un switch, ;Cédmo lo puede hacer?

7 Ese monitoreo se puede realizar con
facilidad usando un HUB, el cual se
conecta entre el switch y el brazo
robodtico. Asi conectamos nuestro
computador con wireshark al hub vy
tenemos acceso a todo el trafico enviado
y recibido por el brazo robdético.
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Alguien se pregunta ;Por qué los switches ocupan
CSMA/CD cuando envian datos siendo que usan dos
pares trenzados para enviar datos y dos para recibir
datos? Puede usted dar una explicacién.

3 Los switches funcionan igualmente si en una de
sus bocas tiene conectando otro switch o un
hub. Cuando se conecta un hub, el switch debe
usar CSMA/CD pues cuando el par receptor de
datos esta activo, todos los pares receptores de
los equipos el hub lo estara. El envio de datos
por parte del switch en este caso generara
colision.

Fin Revision ... 802.3
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IEEE 802.11 Wireless LAN

0 802.11b 7 802.11g

O 2.4-2.5 GHz espectro de 5 Rango 2.4-2.5 GHz
radio “no licenciado 5 hasta 54 Mbps

O hasta 11 Mbps

. 3 802.11n
O Direct sequence spread o
spectrum (DSSS) en capa O Antenas multiples
fisica O Rango 2.4-2.5 GHz
* Todos los hosts usan el O Hasta 200 Mbps
mismo cédigo de chip 7 802.11 ac

3 802.11a
O Rango 5-6 GHz
O hasta 54 Mbps

O Antenas multiples
O Rango 5 GHz
O Hasta 1.7 Gbps

3 Todos usan CSMA/CA para acceso multiple
7 Todos tienen versiones con estacidon base
y ad-hoc
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802.11 Arquitectura LAN

7 Hosts inaldmbricos se

Internet comunican con estacién
base
O Estacién base= access
g / ooint (AP)
R, : .
\‘ ub, switch O BaS|c“Ser\’/’|ce Set (BSS)
g o router (aka “cell”) en modo
AP infraestructura contiene:
BSS 1 @KT O Hots inaldmbricos

O access point (AP):

5 AP 5 Estacion base

g g 7 Modo ad hoc: sdlo hosts

aka: also known as
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802.11: Canales, asociacion

0 802.11b: 2.4GHz-2.485GHz espectro dividido en 11 canales
de frecuencias diferentes

O Administrador de AP elige frecuencia (canal).

O Posible interferencia: canal puede ser el mismo que el
de AP vecino!

3 host: deben asociarse con AP

O Rastrea canales, escuchando por trama beacon que
contiene el nombre del AP (SSID) y dir. MAC

O selecciona AP a cual asociarse

O Puede efectuar autentificacién [Capitulo 8]

O Tipicamente corre DHCP para obtener IP en la subred del
AP

SSID: Service Set IDentification
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802.11: Exploracion pasiva/activa

BBS 1

BBS 2
(€ 22> A ERP)
<%\<@.D> %
AP 1 @/ AP 2

H1

Exploracion pasiva:
(1)Trama beacon enviada por APs
(2)Trama association Request
enviada: H1 al AP elegido
(3)Trama association Response
enviada desde AP a H1

BBS 1

BBS 2
& (5> < |°>?
= T =N
P12 ol

H1

Exploracion Activa:

(1) Trama Probe Request difundida
desde H1

(2) Tramas Probe Response
enviadas desde APs

(3) Trama Association Request
enviada: H1 a AP elegido

(4) Trama Association Response
enviada desde AP a H1
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IEEE 802.11: acceso multiple

3 Abolir colisiones: 2 0 mas nodos transmitiendo al mismo tiempo

7 802.11: CSMA - sensar antes de transmitir

O Evita colisién con transmisidén en curso de otros nodos
7 802.11: no usa deteccién de colisién!

O Dificil para receptor (sensar colisidon) cuando esta transmitiendo
debido a pequena senal recibida (desvanecimiento)

O No puede sensar todas la colisiones: terminal oculto,

desvanecimiento

O meta: abolir colisiones: CSMA/C(ollision)A(voidance)

C & & @

\5 3 A’s signal
strength
g/

C’s signal
strength

space
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IEEE 802.11 Protocolo MAC:

CSMA/CA
802.1T Tx

1 si sensa canal libre por DIFS entonces
transmite trama entera (no CD) sender receiver
2 si sensa canal ocupado entonces
Inicia tiempo de backoff aleatorio DIFS {

Timer se decrementa mientras canal
esta libre

Transmite cuando el timer expira

Si no hay ACK, incrementa intervalo de
backoff aleatorio, repite 2

802.11 Rx

- si trama recibida es OK

retorna ACK después de SIFS (ACK
necesario debido ademas a problema del
terminal oculto)

}SIFS

—
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Abolicidon de colisiones (cont.)

idea: permitir a Tx “reservar” el canal en lugar de usar

acceso aleatorio de tramas: abolir colisiones de largas
tramas de datos.

O Tx primero transmite request-to-send (RTS) pequeno a
BS (AP) usando CSMA

O RTSs pueden colisionar entre si (pero son cortos)
3 BS difunde un clear-to-send CTS en respuesta a RTS
3 CTS es escuchado por todos los nodos

O Tx transmite su trama

O Otras estaciones posponen su transmision

Permite abolir colisiones de tramas de datos completa-
mente usando paquetes de reserva pequenos!
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Abolicidon de Colisiones: RTS-CTS
& Shar o &
\ = |

reservation collision
W,

CTS(A) CTS(A)

Pospone tx

time,
ACK(A) ACK(A)
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;QuUé mecanismo propone
Wifi para resolver el problema
de terminal oculto?

J Wifi usa mensajes RTS (request to send)
y CTS (clear to send) para reservar el
canal y asi permitir que a través de los
CTS los terminales ocultos se enteren del
uso del canal por parte de otro terminal.
Ademas estos mensajes sefnalan el
tiempo que el canal es reservado.

7 Lo veremos con detencidn mas adelante.
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Trama 802.11:

direccionamiento

bytes
A 2 2 6 6

'

Address 1: dir. MAC del
host wireless o AP
receptor de trama

Address 2: dir. MAC del
host wireless o AP
transmisor de trama

6 2 6 0-2312 4

\Address 4: usada
sélo en modo ad hoc

Address 3: dir. MAC

De interfaz del router al
cual el AP esta
conectado ;Qué valor
lleva este campo cuando
se comunican dos hosts
wireless?
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Trama 802.11:
direcci lento

R1 MAC addr

dest. address source address

Trama 802.3

H1 MAC dd'%]
addal s

L?XP MAC addr [H1 MAC add# R1 MAC add‘rzj

address 1 address 2 address 3

Trama 802.11
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Trama 802.11: cont.

Duracion del tiempo de Tx
/reservado (RTS/CTS)

# sec. trama
(para ARQ confiable)
Automatic Repeat-reQuest

2 2 6 6 6 2 6 0-2312 4

‘ bits
2 2 4 1 1 1 1 1 1 1 1

Tipo de trama
(RTS, CTS, ACK, data)

payload
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802.11: movilidad dentro de la

misma subred
J H1 permanece en la

misma subred IP: router

dir IP se mantiene

igual hub or

7 switch: qué AP estd gt

asociado con H1? BBS1 /

O Auto-aprendizaje (Ch. &) c«@vg
5): switch vera A AP L A
tramas de Hl y —  AP2
recuerda qué puerta g —5 -
del switch es usada H1 BBS 2

para llegar a H1

7 Cuando H1 se asocia a
AP2, el switch aprende

nueva ubicacion de H1
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802.11: Capacidades avanzadas

Adaptacion de tasa

0 Estacidon base y movil
cambian

dindmicamente su tasa
de transmisién (técnica
de modulacién de capa
fisica) segun movil se
mueve y varia SNR
(signal to noise ratio)

..... QAM256 (8 Mbps)
= = QAM16 (4 Mbps)
—— BPSK (1 Mbps)

. operating point

BER

10 -
AN\ \ K

1072 \ .

103 L.
\ \

10+ .

0 \ T

105 \ \ 5

10° \ L 4

| e

107 :

10 20 éO 40
SNR(dB)

1. SNR decrece, BER (Bit error
rate) aumenta cuando moavil
se aleja de estacion base

2. Cuando BER se hace
muy alto, se cambia a
menor tasa de
transmisidén y se consigue

menor BER
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802.11: Capacidades avanzadas

Administracion de Energia

7 Nodo-hacia-AP: “Dormiré hasta el
proxima trama beacon”
O AP sabe a quien no transmitir
O Nodo despierta antes del proximo beacon

I Trama beacon: contiene una lista de
moviles con tramas esperando ser
transmitidas

O Nodo permanece despierto si tiene tramas
por recibir desde AP; de otra manera se
vuelve a dormir hasta proximo beacon.
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802.15: redes de area personal

3 Menos de 10 m didmetro

7 Reemplazo de cables
(mouse, keyboard,
headphones)

7 ad hoc: no infraestructura

I maestro/esclavos:

O Esclavos requieren permiso
para Tx (al maestro)

O Maestro concede permiso

7 802.15: evoluciona de
especificacion Bluetooth
O Banda de radio 2.4-2.5 GHz
O hasta 721 kbps

p) radius of
@ coverage
o ©
I Master device
e3|ave device
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802.16: WIMAX

J Similar a 802.11 &
red celular: usa

estacion base

O Transmisiones entre hosts
y estacion base son con
antena omnidireccional

O Entre estaciones bases
con antena punto-a-punto

3 Diferencia con
802.11:

O rango ~ 6 millas (“ciudad
en lugar de cafeteria”)

O ~14 Mbps

N

-

Sector: broadcasts 60/90/1200

Panel: point-to-point

6: Redes Inaldmbricas y Méviles
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802.16: WIMAX: itineracion downlink,
uplink
3 Transmisidon de tramas

O down-link subframe: estacion base a nodo
O uplink subframe: nodo a estacidon base

_________________________________________________________________________________________

———————————————————————————————————————————————————————————————————————————

DL- | UL- DL DL DL Initial | request

MAP| MAP | burst1 | burst?2 burstn | maint. | conn. SS#1|SS #2 SS #k

pream.

A

downlink subframe > | uplink subframe —>‘

Estacion base dice a nodos quien recibira datos (DL map)
y quien podra enviar (UL map), y cuando

SS: Subscriber Station; Initial Maint.: Asociacion inicial, req. envio, etc.
0 Estandar WiMAX provee mecanismo para itineracién, pero no el

algoritmo de itineracién. Estos son definidos por el fabricante y
administrador de red.
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moviles
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Componentes de arquitectura de red Celular
— MSC

d conecta celdas a WAN
d administra establecimiento de
llamadas (mas luego!)

— celdas 0 maneja movilidad (més luego!)
O cubre regién \
geografica
d base station (BS)
analoga a 802.11 AP N

Q usuarios moviles
conectados a red via
BS

Q interfaz aérea:
protocolo capa fisica y
enlace entre mévil y
BS

Public telephone
network, and
Internet

Red cableada

Nota: Falta el Base Station Controller (BS(g) redes inalambricas y Méviles  6-39



Redes Celulares: El primer salto

Dos técnicas para
compartir espectro de >y .-
radio entre movil y BTS -
(base transceiver station L%
0 antena) o
3 FDMA/TDMA combinado: time slots

e

)
J

divide espectro en

canales de frecuencias,
divide cada canal en frequency<
ranuras de tiempo bands

37 CDMA: code division
multiple access
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Estandar Celulares: 1 Gy 2G

Sistema 1G: Sistema analogo sdlo voz.

Sistemas 2G : canales de voz digital,
datos -texto SMS

3 1S-136 TDMA: FDMA/TDMA combinado
(América del norte)

7 GSM (global system for mobile
communications): FDMA/TDMA combinado

O Mas ampliamente difundido
7 1S-95 CDMA: code division multiple access

CDMA-2000 ___ TDMA/FDMA
IS.13PRS EDE_% No nos ahoguemos con tantas sigla:
2 Usemos esto sélo como referencia
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2G (voz) arquitectura de la red

7 Public
= vt __ telephone

. network
> 4

Gateway

MSC

Leyenda
o

é Base transceiver station (BTS)

- Base station controller (BSC)

En Chile: ~100 BTS por cada BSC I Vobile Switching Center (MSC)

Chile: hay 7 MSS (MSC-Server) Para Santiago ==stawe~ Subscriptores méviles
tenemos 3 MSS, para regiones 4 MSS. Con

tecnologias actuales todo el trafico puede ser

soportado por solo 2 MSS (Caso Movistar 2013).
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2.5G (voz +datos) arquitectura de red

Public
____telephone
network

> A e
________________________________________________________________________________________________ Gateway
MSC

Mirada clave: la red de datos  SCSN
Celular opera en paralelo
(excepto en el borde) con red ’ GGSN
Celular de voz

J Red de voz no cambia en core @Serving GPRS Support Node (SGSN)

J Red de datos opera en paralelo
Gateway GPRS Support Node (GGSN)

6: Redes Inalambricas y Mdviles 6-43
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Estandar Celulares: 2.5 G

Sistemas 2.5 G: voz y canales de datos

3 Para aquellos que no pueden esperar servicios 3G:
extensiones 2G
7 general packet radio service (GPRS)

O Evoluciona de GSM
O Envia datos en multiples canales (si los dispone)

7 enhanced data rates for global evolution (EDGE)
O También evoluciond de GSM, usando modulacién mejorada
O Tasa de datos hasta 384K
J CDMA-2000 (phase 1)
O Tasa de datos hasta 144K
O Evoluciond de 1S-95
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Arquitectura 3G

Public telephone

network

4+—— Radio Interface ——»
(WCDMA, HSPA)

Gateway
MSC

Radio Network
Controller (RNC) SGSN GGSN

4+——— Radio Access Network
Universal Terrestrial Radio
Access Network (UTRAN)

Key:

= S

Serving GPR:  Gateway GPRS
Support Mode  Support Node
{5G5M) 1GGEM)

Figure 6.19 ¢ 3G system architecture

Public
Internet

Public

|4 Core Network b
General Packet Radio Service
(GPRS) Core Network

Internet
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Estandar Celulares: 3G

Sistemas 3G: voz y datos
3 Universal Mobile Telecommunications Service
(UMTS)

O Servicio de datos: High Speed Uplink/Downlink
Packet Access (HSDPA/HSUPA): 3 Mbps

3 CDMA-2000: CDMA en ranuras TDMA

O Servicio de datos: 1xEvolution Data Optimized
(1XxEVDO) hasta 14 Mbps

..... mas (y mas interesante) tépicos celulares
debido a movilidad
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O Intercambio con Ingeniero USM el afio 2013

7 ;Aproximadamente cuantas antenas (base transceiver station) son controladas por
un Base Station Controller (BSC)?

O RE: En promedio nosotros tenemos alrededor de 100 BTS por cada BSC en la red. Se estima que
2G no crecera mas por lo que no habran mas BSC ni BTS. Se esta potenciando 3G (RNC y Nodo
B).
7 Las BSC estan conectadas a un Mobile Switching Center (MSC), ;basta un MSC para
todos los abonados en chile? o hay varios distribuidos (zona norte, sur, etc)
O RE: Nosotros tenemos alrededor de 7 MSS (MSC-Server), y cada una controlando ciertas zonas
geograficas. Por ejemplo para las BSC de Santiago tenemos 3 MSS, para regiones tenemos 4 MSS.

Todas con tecnologia un poco antigua. Con tecnologias actuales todo el tréfico puede ser
soportado por solo 2 MSS.

0 En este caso hay varias bases de datos (home location register HLR) de clientes o
sélo una? Si hay varias, de qué depende cual sea el home system para cada cliente
de la empresa?

O RE: Sobre las bases de datos, tenemos 8 HLR, cada uno soporta aprox. 2 millones de
subscriptores. En telefénica tenemos 10 millones de subscriptores en nuestras bases de datos.
Para saber el Home System de un cliente usamos la IMSI como discriminador (asi sabemos en que
HLR reside el cliente). Con tecnologias nuevas cada HLR puede soportar varios millones de
subscriptores, por ejemplo, en una plataforma Universal Data Base (UDB) con HLR puede tener
hasta 50 millones de subscriptores.

7 La HLR se usa también para manejar los usuarios méviles via roaming? es decir la
HLR y la Visitor location register estarian juntas o serian la misma?
O RE: Para el caso de usuarios roaming, el Visitor Location Register o VLR reside en la MSC. EI HLR
no maneja informacion de los clientes que estén en roaming. Cada MSC se encarga de tener un
VLR en el cual pueda saber la ubicacion y los perfiles de llamada de cada cliente. Ahora el Unico
caso en que el HLR actUa en roaming, es cuando un cliente de Movistar viaja fuera de chile. En
ese caso el VLR en el extranjero consulta al HLR en chile sobre el perfil del cliente.

0 Es interesante también estudiar el caso de 4G en donde los escenarios se simplifican
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