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Sistemas de Cobro Electronico y otras Aplicaciones

Gestion de las Claves de Seguridad

1 Introducciony Alcances

Las técnicas criptogréficas, eplicadas a las transacciones antena — transponder via
comunicaciones DSRC definidas para las concesones dd Minigerio de Obras PUblicas,
Trangportes y Telecomunicaciones de Chile (MOPTT), dependen de daves de segurided.
La gedtion de estas claves es un aspecto complgo y critico en la provison de la seguridad
necesaria Es crucid poder asegurar que las claves generadas tengan las propiedades
necesarias 'y que etén lo suficientemente protegidas contra compromiso o suditucion.
Adicondmente, las daves deben ser didribuidas con anticipacion a los Ssemas donde son
requeridas para su operacion.

El propésto de este documento es definir la forma en que edas claves deben ser
gestionadas.

2 Referencias
[MOPTT_ST1]j MOPTT ST1: Julio 15, 2002
“Sigtemas de Cobro Electrénico y otras Aplicaciones,
Especificacion parala Interoperabilidad en la Transaccion Antena -
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[MOPTT_ST6] MOPTT ST6: Noviembre 4, 2002
“Sigtemas Electronicos de Cobro y Otras Aplicaciones,
Generacion de Claves Maedtras, Interfaz de Exportacion de Claves’
[Al] TR 4001 Al: June 12, 1999
Verson ER9 1.3
Interoperable EFC  Transaction Using Centra  Account Based on
DSRC
Alcad, Combitech, Kgpsch, CSS
[FIPS 140] FIPS PUB 140-2: May 25, 2001
Security Requirements for Cryptographic Modules
U.S. Department of Commerce
Nationd Inditute of Standards and Technology

[ANS X9.17] ANS| X9.17: 1985
Americen  Naiond Standad for Fnencdd Indituion Key
Management (Wholesde)

American Bankers Association



3 Claves de Seguridad usadas en las Concesiones MOPTT

El exquema de seguridad definido en [MOPTT _ST1] emplea cdaves de seguridad
samétricas. Esto dgnifica que daves secretas S8 mantienen tanto en @ equipo a bordo o
OBE, y en d interior de los ssemas de las concesiones, especificamente en los equipos d
cosado de la caretera 0 RSE, en € Centro de Operaciones y/o en @ Centro de Atencidn a
Clientes. Segiin se explica en [MOPTT_ST1], para asegurar las transacciones s emplean
claves DES deivadas de Claves Maedtras 3-DES. Las claves resdentes en los OBE son
DES, derivadas de las Claves Maestras segin se describe en [Al]. Este disefio protege las
Claves Maedras, ya que bgo ninguna crcungancia elas s etdn en d inteior de
equipamiento digtribuido d pablico.

En las secciones sguientes, los identificadores que se emplean para las claves maestras son
igudes a los de las claves derivadas, excepto por la presencia de la letra “M”. Por gemplo,
clave derivada EFC-EACK-V se obtiene de la clave maestra EFC-MEACK-V.

3.1 Claves Residentes en el Transponder
LaTabla3.1 presentalas claves residentes en cada transponder.

En € campo identificador de la dave, “V” es la verson de la dave de seguridad, asignado
en conjunto por d MOPTT y d emisor dd trangoonder. El vdor “V” e regidra € byte 6
dd aributo EFC-ContextMark. Inicidmente “V” tendra € vaor 1, y sera incrementado a
medida que nuevas versones se adopten en d futuro.

Tabla 3.1. Claves de Seguridad del Transponder

Elemento Nombre de la Clave Propietario | ldentificador
Sgema ElementAccessKey Emisxr SYSEACK-V
Pege ElementAuthenticationKeyAl Emisor EFC-EAUKAL-V
Interoperadle ElementAuthenticationKeyA2 | ssuer EFC-EAUKA2-V
ElementAuthenticationK eyF1 MOPTT EFC-EAUKF1-V
ElementAuthenticationK eyF2 MOPTT EFC-EAUKF2-V
ElementAuthenticationKeyl 1 MOPTT EFC-EAUKI1-V
ElementAuthenticationK eyl 2 MOPTT EFC-EAUKI2-V
ElementAuthenticationK eyl 3 MOPTT EFC-EAUKI3V
ElementAuthenticationK eyl4 MOPTT EFC-EAUKI4-V
ElementAccessKey MOPTT EFC-EAcK-V
Emisor ElementAccessKey Emisor ISS-EACK-V
Gedtion de ElementAuthenti cationK ey MOPTT PM-EAUK-V
Estacionamientos | ElementAccessKey MOPTT PM-EACK-V
Sonda de Tréfico | ElementAccessKey MOPTT TP-EACK-V




En d demento de Pege Interoperdble, las cdaves de autenticacion tienen dos o cuatro
generaciones. dos generaciones para EFC-EAUKAXx-V y EFC-EAUKFx-V, y cuaro paa
EFC-EAUKIX-V.

Todas las claves de seguridad de un trangponder deberdn tener d mismo nlimero de version
“V”. Para cada verson “V”, d MOPTT entregara a todas las concesiones los mismos
vaores de las Claves Maedras para que obtengan las respectivas claves derivadas. Por
gemplo, suponiendo que < trata de la verson 1 de las daves d mismo vdor de EFC-
MEAUKI1-1 serd usado por todas las concesones para derivar las claves EFC-EAUKI1-1
resdentes en |os trangponders.

3.2 Claves Usadas en el Sistema de Cobro de Peaje de la Concesion

La Tabla 3.2 presenta las claves usadas en € sstema de cobro de la concesion. Los equipos
del punto de cobro, asi los del resto dd Sstema, deberdn ser cgpaces de operar con todas las
vasones de daves emitids por & MOPTT. H wuo de la dae
MagterElementAuthenticationKeyAi (i = 1, 2) en d RSE es opdond, pudiendo @ operador
usar en U lugar la clave MagerElementAuthenticationKeylp (p = 1, 2, 3, 4). Las claves
MasterElementAuthenticationKeyFx (x = 1, 2), y aamigno las daves usadas paa las
golicaciones de Gedion de Edacionamientos y Sonda de Trafico, no son necesrias en los
gstemas de cobro de pegje.

Tabla 3.2. Claves de Seguridad usadas en € Sistema de Cobro de Peaje de la Concesion

Elemento Nombredela Clave Propietario | Identifiacador
Sgema MasterElementAccessKey Emisor SYSMEAcK-1
(clave presente solo para transponders SYSMEAcK-2
a‘oﬂ OS) _ .
Pegje MasterElementAuthenticationKeyAi ‘= *2 Emisor EFC-MEAUKAI-1
Interoperable | MasterElementAuthenticationKeyAj *~ "2 EFC-MEAUKA]-2
MasterElementAuthenticationKeylp =% ** MOPTT EFC-MEAUKIp-1
MasterElementAuthenticationKeylg @~ 4> EFC-MEAUK g2
MasterElementAccessKey MOPTT EFC-MEACK-1
EFC-MEACK-2
M agterRecei ptAuthenticationK ey Operador EFC-MReAuK-1
EFC-MReAuK-2
Emisor MasterElementAccessKey Tag |ssuer ISSMEACK-1

ISSMEACK-2




Todas las claves requeridas durante una transaccion deberan edar resdentes en d
equipamiento de punto de cobro. Algunas claves seran usadas en otras pates dd sstema
Cada conceson sera responsable de la adopcion de politicas y medidas para proteger las
claves induidas en la Tabla 3.2, con € fin de que no seen reveladas a terceros. Edas
politicas y medidas deberdn ser propuestas por cada concesion, cumplir con @ presente
documento y requeriran de la gprobacion por parte ded MOPTT.

3.3 Partes Perjudicadas con el Compromiso de las Claves

Una vez que una cdave de seguridad es conocida afuera de su dominio, se ha perdido €
control y para todos los fines précticos debe suponerse que dla es plblica En este
contexto, € compromiso puede ocurrir con personas internas 0 extenas d dgema de
concesones MOPTT. La Tabla 3.3 identifica las partes pefjudicadas cuando una cave
Queda comprometida.

Tabla 3.3 Partes Perjudicadas con e Compromiso de las Claves

Clave Maestra MOPTT Usuarios Conceson Oras
Comprometida Emisora Concesiones
SYSMEAcCK-V S S S S
EFC-MEAUKAI-V S S S No
EFC-MEAUKIpV S No ® S
EFC-MEACcK-V S S S No
EFC-MReAuK-V No No No No
ISSMEACK-V No S S No

@: Depende del caso



4 Procedimientos de Seguridad de la Concesion

Cada concesOn deberd preparar un documento escrito  especificando las politicas 'y
procedimientos organizaciondes para la proteccion de las Claves Maedtras, € que deberd
ser puesto en conocimiento de todo su persond con responsabilidades en la getidon de
dichas claves. Este documento requerirala gprobacion por parte ded MOPTT.

El documento deberd tomar en consderacion que las soluciones de encriptacion basadas en
software seran consderadas no seguras.

La generacion y manipulacion de las Claves Maedtras debera estar a cargo de persond
cdificado, usando procedimientos edablecidos y hearamientas adecuadas con € fin de
garantizar una operacion segura.

Cada concesion deberd designar una persona encargada que sera reponsable por la gestion
de todas las claves identificadas en @ capitulo 3. El nombre de esta persona debera ser
comunicado d MOPTT, a lo menos 30 dias antes de que pueda efectuarse cudquier
trandferencia de cdaves desde d MOPTT a la concesidn. De la misma manera, cudquier
cambio en esta designacion deberd ser comunicada d MOPTT a lo menos 30 dias antes de
entrar en vigencia

El documento debera cubrir como minimo los siguientes temas:

Organizacion de la concesion para la gedtion de las Claves Maedtras. Debera definir
quiénes son responsables por:

Laseguridad del sistema de generacion de Claves Maestras
Las auditorias d sistema de generacion de claves

La cgpacitacion dd persond involucrado

La correcta gecucion de los procedimientos

Larevison y mgoramiento periddico de los procedmientos
El ciclo de vida de las Claves Maedtras
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Proteccion del hardware de amenazas fisicas

Control dd inventario

Cido de fin devidadd hardware

Seguridad fisica

Gestion de medios removibles de computacion y su digposicion

Acceso d hardware y controles a ser usados para €l acceso por terceros

ASANENENENEN

Gegion dd Software:



v' Regigtro de las aplicaciones ingtdadas
v" Control de acceso alas aplicaciones
v" Proteccion frente a software malicioso

Gegion de los usuarios,

Gegtion de regigtro, autenticacion, derechos de acceso, privilegiosy contrasefias
Capacitacion de los usuarios

Responsabilidades de los usuarios

Acuerdos legaes a ser usados con @ persond que tiene acceso a &reas restringidas
y sendtivas

ASENENEN

Generacion y gedtion de las Claves Maestras:

Procedimientos parala generacion de claves

Almacenamiento de copias de seguridad de las claves

Almacenamiento de claves usadas para la encriptacion de claves
Procedimientos parala transferencia de las claves

Didribucion de las daves parala produccidn de trangoonders
Digtribucion de las daves hacialos s stemas de pegje de las concesiones
Activacion y desactivacion de las daves

Destruccion de las claves

ASANENENENENENRN

Revisones de la seguridad de los Sstemas

Reporte de errores dd software'y deincidentes



5 Generaciony Respaldo de las Claves Maestras

5.1 Requerimientos para la Generacion de Claves

Los requerimientos Sguientes deberan aplicarse a cada conceson y aamismo d MOPTT.
S una concesidn dige usar a un tercero para d proceso de generacion de sus claves, €
tercero debera cumplir con estos requerimientos.

Las Claves Maedtras deberan ser generadas en un Sstema seguro con la exclusiva
paticipecion y bgo la supevisdn de pasond cdificado en maeria de seguridad. El
sstema debera ser disefiado de manera que d menos dos personas Sean necesxias para
ponerlo en marcha y para operarlo. Los usuarios autorizados deberdn poseer un dispositivo
de identificacion legible por d dstema, junto a contrasefias secretas definidas por dlos para
asgurar la identificacion. El proceso de identificacion de usuarios deberd ser resdgtente a
ataques de “replay”.

Las daves deberdn s generadas en d inteior de un médulo seguro o dispostivo
equivdente dissfiedo para cumplir con [FIPS 140] nivd 2. El modulo deberd ser
configurado de manera que las claves s0lo puedan ser extraides de é cifradas mediante
cdaves de encriptacion. El proceso de generacion de claves debera cumplir con [ANS
X9.17]. Altenaivamente y sujeo a la gorobacion dd MOPTT, podrd usarse un
procedimiento diferente que entregue claves destorias e impredecibles. La generacion de
claves debera asegurar que no se produzcan claves débiles 0 semi-débiles, y que ambas
mitades de las claves triple DES sean diferentes.

El sstema de generacion de claves debera crear automéaticamente una bitacora en la que se
identifiquen los usuarios y todas las acciones gecutadas en 4.

Esquemas dternaivos de generacion de claves pueden ser aceptables, sujetos a una
gprobacion previa por parte ded MOPTT.

5.2 Respaldo de las Claves

El respddo de las Claves Maedtras puede ser efectuado en cudquier dispostivo, sempre
gue las claves s2 encuentren cifradas mediante claves de encriptacion. Cuando las claves de
encriptacion  puedan ser recuperadas en texto cdaro sn d concurso de contrasefias, no
deberdn regpddarse en d mismo dispostivo las Claves Maestras y las de encriptecion. El
nimero de copias de respaldo debera ser adecuado para asegurar la recuperacion de las
cdaves en una dtuacion de peor caso. Las copias de regpddo no necesarias deberan ser
destruides.



Las daves de encriptecion deberan ser guardadas mediante un procedimiento seguro que
requiera a lo menos dos diferentes personas autorizadas para su recuperacion. Esquemas
dternativos pueden ser aceptables, sUjetos a una gprobacion previa por parte dd MOPTT.



6 Proteccion de las Claves Maestras Usadas por las Concesiones

6.1 Requerimientos

Cada vez que una de las Claves Maedras identificada en la Tabla 3.2 sea usada en €
interior de un sSgema de una concesidn, sera obligatoria una implementacion con  un
médulo de hardware seguro, disefiedo para cumplir con [FIPS 140] nived 2. Las Claves
Maestras deberdn s guardadas en una zona protegida de la memoria de dicho mdédulo, de
manera que estas claves no puedan ser extraidas de €. Bgo ninguna circunstancia estara
permitido mantener copias en texto daro de las Claves Maedtras en la memoria de trabgo
de dgun controlador de punto de cobro, en un disco duro, 0 en cudquier otro medio de
dmecenamiento dentro del sstema de la concesion que permita extraer las Claves Maedtras
en texto claro.

La veocidad de proceso de los médulos seguros inddados en los puntos de cobro debera
permitir d sSstema completar la transaccion de pege epecificada en [MOPTT_ST1] ates
de que d vehiculo aandone la zona de comunicaciones. Sera posble d uso de moédulos
seguros més lentos en sgemas de pege de una pista, con bga veocidad de paso de
vehiculos.

6.2 Distribucion y Carga de las Claves Maestras a los Médulos Seguros

6.2.1 Claves Maestras del Dominio del MOPTT

Paa inddar las Claves Maedtras en los modulos seguros, las caves dd dominio de
MOPTT serén entregadas cifradas mediante una clave de encriptacion. Las claves deberén
ser desencriptedas en d interior ded mddulo seguro. Para este fin la concesion debera
gengrar una clave de transporte secreta, y comunicarla mediante un procedimiento seguro d
MOPTT.

El MOPTT encriptara las claves de su dominio y las entregara a la conceson en un medio
de trangporte suminidrado por la concesion. El esquema de transferencia debera ser
dissfiado de manera que s requiera un minimo de dos operadores de la concesidn paa
cargar las Claves Maedtras alos médul os seguros.

Las Claves Maedtras podrén s trandferidas desde un modulo seguro hecia otros méadulos
seguros de la concesidn, pero sdlo cifradas con una clave de trangporte. En este caso, las
daves de transporte deberan requerir la participacion de a lo menos dos operadores de la
concesion para su ingadacion.

Con € fin de emplear un una interfaz comin de transferencia de Claves Maestras entre €
MOPTT vy las concesones, deberd adoptarse d esquema de trandferencia especificado en
[MOPTT_ST#].



S una concesidn desea emplear un esquema diferente, debera someter todos sus detales d
MOPTT para un andiss caso por caso. El MOPTT s reserva € derecho de gorobar o
rechazar |0 propuesto Sin expresion de causa

6.2.2 Claves Maestras del Dominio del Operador y del Emisor del Transponder

Cada concesion debera asegurar que sus claves privadas seen protegidas de compromiso o
uditucon. Por lo tanto, se golican a las daves de su dominio los migmos requerimientos
edtablecidos 6.2.1



7 Proteccion de las Claves Usadas para la Produccién de Transponders

Seglin se describe en d capitulo 3, las claves resdentes en d trangponder son derivadas de
las respectivas Claves Maedras. Todas las claves dd trangponder, incluidas las diferentes
generaciones de las claves de autenticacion, se graban en € trangoonder durante @ proceso
de produccion. ESto sgnifica que las respectivas Claves Maestras son necesarias durante |a
produccion de estos dispositivos.

El esquema empleado para trandferir las claves d transponder deberd ser disefiado de
manera ta que las Claves Maestras no sean revdladas fuera de su propio dominio.
Especificamente, las Claves Maestras nunca deberdn ser comunicadas d fabricante de
transponders. El fabricante deberd usar medios seguros provistos por la concesion dentro de
un ambiente seguro para cargar las claves a los trangponders, y deberd devolver los medios
empleados ala concesidn, unavez gue la produccion se haya completado.

Con d fin de emplear una interfaz comin de trandferencia de Claves Maedras entre €
MOPTT vy las concesones, debera adoptarse d esquema de trandferencia especificado en
[MOPTT_ST6].

S una concesdn desea emplear un esquema diferente, debera someter todos sus detales d
MOPTT para un andiss caso por caso. El MOPTT e reserva € derecho de gorobar o
rechazar lo propuesto Sn expresién de causa



Gestion de Claves de Seguridad Vida de las Claves Maestras

8 Vidade las Claves Maestras

Ninguna clave de encriptacion es segura 9 €S usada por un periodo indefinido. Sempre
exige la poshilided de revdacion, accidentes, pérdida, o induso que sea quebrada por
dguien. Ed0 dgnifica que las cdaves deben tener una vida limitada Para las concesones
dd MOPTT, se gplicaralo sguiente:

El MOPTT y cada conceson deberdn emitir una nueva versédn de claves cada dos afios
y medio. Los trangponders deberan ser producios con la dltima verson liberada.

Cada vez que se cambie la bateria de un transponder, deberd cargarse en é la Ultima
verson de daves liberada

La vida de las sguientes claves de seguridad resdentes en d trangponder sera igud a
lavida de labateriade éste:

SYSEACK-V
EFC-EAcK-V
ISS-EACK-V
PM-EAUK-V
PM-EACK-V
TP-EACK-V

ASANENENE AN

Segln 2 especifica en [MOPTT_ST1], los trangoonders llevan mas de una generacion
de claves de autenticacion para la gplicacion de pege. La vida de estas claves sera la
dguiente:

v’ EFC-EAUKAX-V: 25aios

v’ EFC-EAUKFx-V: 25aics

v EFC-EAWKIXV: 125afos

El MOPTT definira las fechas en las cudes las nuevas generaciones entren en servicio.
Los trangponders que no hayan agotado su bateria en cinco afios pueden permanecer en
funciones con la Ultima generacion de claves en su interior.
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