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Resumen.

Las redes inalámbricas normadas por el estándar IEEE 802.11 poseen características que les entregan múltiples ventajas frente a sus pares cableadas; satisfaciendo necesidades de comunicación tanto móvil como portable.

Existen diversas implementaciones atendiendo al tipo de capa física usada, la cual determina y exige algunas modificaciones en los protocolos de capas superiores. 

También cabe destaca que es posible la convivencia  e interoperatividad de éste tipo de redes con redes alámbricas, incluso usando el protocolo TCP/IP.


Introducción.

En la actualidad se hace cada vez más necesario contar con información rápida y oportuna en las más variadas faenas. Para satisfacer las demandas de este tipo de comunicación, nacen las redes de computadores inalámbricas, capaces de prestar los servicios antes mencionados, brindando además ventajas sustanciales respecto a las redes tradicionales. Entre ellas cabe destacar:

· Movilidad: Información en tiempo real en cualquier lugar de la organización o empresa para todo usuario de la red. El que se obtenga en tiempo real supone mayor productividad y posibilidades de servicio.

· Facilidad de instalación: Evita obras para tirar cable por muros y techos. Además permite la comunicación entre sitios medianamente distantes sin pagar derechos de paso o compra de terrenos para los cables.

· Flexibilidad:  Permite llegar donde el cable no puede, ya sea por dificultad de instalación, costo o infactibilidad debido a no tener comunicación directa.

· Reducción de costos: Cuando se dan cambios frecuentes o el entorno es muy dinámico el costo inicialmente más alto de la red inalámbrica es significativamente más bajo, además de tener mayor tiempo de vida y menor gasto de instalación.

· Escalabilidad: El cambio de topología de red es sencillo y trata igual pequeñas y grandes redes.

· Facilidad de expansión:  Para añadir nuevos terminales o cambiar los ya existentes de ubicación no es necesario mover o instalar cables.

1 Normalización

En 1990, en el seno de IEEE 802, se forma el comité IEEE 802.11, que empieza a trabajar para tratar de generar una norma para las WLAN. Pero no es hasta 1994 cuando aparece el primer borrador, y en junio de 1997 que se da por finalizada la norma.

La conclusión de la norma IEEE 802.11 para redes locales inalámbricas, que

introduce varios factores positivos:

· Interoperatividad: Esta norma aporta una plataforma estable para el desarrollo de nuevos productos, con la consiguiente confianza que este hecho genera en los usuarios. Esto posibilitará a su vez el que soluciones de distintos fabricantes puedan trabajar conjuntamente.

· Costos. Lógicamente, se producirá también una notable reducción en los precios de este tipo de productos, en primer lugar porque una vez aprobado el estándar son más los fabricantes que desarrollen sus propias soluciones inalámbricas, y además porque esto va a suponer un empuje definitivo para el mercado masivo de componentes, con el consiguiente abaratamiento de los mismos.

· Finalmente, los grandes avances que se han logrado en tecnologías inalámbricas de interconexión y los que se tiene previsto alcanzar en proyectos varios. En este aspecto cabe destacar las mejoras de prestaciones propuestas por IEEE 802.11 en cuanto a velocidad.

2 Capa física:

IEEE 802.11 define tres posibles opciones para la elección de la capa física:

· Espectro expandido por secuencia directa o DSSS (Direct Sequence Spread Spectrum),

· Espectro expandido por salto de frecuencias o FHSS (Frecuency Hopping Spread Spectrum) -ambas en la banda de frecuencia 2.4 GHz ISM.

· Luz infrarroja en banda base, es decir, sin modular.

2.1 Tecnología de radiofrecuencia.

Las redes inalámbricas que utilizan radio frecuencia pueden clasificarse atendiendo a su capa física, en sistemas de banda estrecha (narrow band) o de frecuencia dedicada, no recogido por IEEE 802.11, y en sistemas basados en espectro disperso o extendido (spread spectrum), elegido por IEEE 802.11.

2.1.1 Frecuencia dedicada.

Esta técnica trabaja de modo similar a la forma en que se difunden las ondas desde una estación de radio. Hay que sintonizar en una frecuencia muy precisa tanto el emisor como el receptor. La señal puede atravesar paredes y se expande sobre un área muy amplia, así que no se hace necesario enfocarla. Sin embargo, estas transmisiones tienen problemas debido a la interferencias que producen las  reflexiones que experimentan las ondas de radio; para evitarlas en lo posible, estas transmisiones están reguladas, en Estados Unidos por la FCC. 

En octubre de 1990, Motorola introdujo un concepto de WLAN al que llamó WIN, Wireless In-building Network. Es la primera de únicamente dos WLANs que operan en una

frecuencia dedicada y que requieren de autorización de las autoridades gubernamentales para operar (la otra es el sistema MR-23VX-LAN de Microwave Radio). El sistema de

Motorola, llamado Altair, opera en la banda de 18 [GHz] del espectro. Para los Estados Unidos, le han sido asignados 5 canales con dos bandas de frecuencia de 10 [MHz] cada uno, con lo que Altair puede transmitir información a velocidades de hasta 10 Mbps, aunque su media son los 5 Mbps. Desde sus orígenes, Altair fue diseñado para coexistir y complementar la infraestructura de red basada en cable que muy probablemente ya se tiene en las organizaciones donde se piensa utilizar. La configuración de red está basada en áreas de 450 a 5,000 m2 llamadas micro celdas y coordinadas por un módulo de control (CM). Los dispositivos inalámbricos en el área de la micro celda, llamados Módulo de Usuario (UM), no se comunican directamente entre sí, sino a través del CM. Cada UM puede además estar conectado a un segmento de red local no inalámbrica y controlar hasta 6 dispositivos. Además, diferentes micro celdas pueden interconectarse a través de sus CMs para así aumentar la cobertura total de la red inalámbrica.

2.1.2 Spread spectrum o espectro expandido.

Los productos comerciales que utilizan infrarrojo o frecuencias dedicadas, aportan únicamente un tercio del mercado de WLANs. Las otras dos terceras partes transmiten información en bandas del espectro que no requieren autorización para su uso. Estas son las llamadas bandas para aplicaciones industriales, científicas y médicas (ICM o IMS).

En mayo de 1985, y tras cuatro años de estudios, el FCC (Federal Communications Comission), la agencia Federal del Gobierno de Estados Unidos encargada de regular y administrar en materia de telecomunicaciones, asignó las bandas IMS (Industrial, Scientific and Medical) 902-928[MHz], 2,400-2,4835 [GHz], 5,725-5,850 [GHz] a las redes inalámbricas basadas en spread spectrum. Entre ellas, el IEEE 802.11 incluyo en su especificación las frecuencias en torno a 2,4[ GHz] que se habían convertido ya en el punto de referencia a nivel mundial, ya que la industria se había volcado en ella y está disponible a nivel mundial (debido a que distintas agencias reguladoras del mundo la asignaron para el uso de spread spectrum).

La banda IMS es "unlicensed", es decir, se asigna sin licencia en el sentido de que FCC simplemente asigna la banda y establece las directrices de utilización, pero no decide sobre quién debe transmitir en esa banda usando determinadas zonas de frecuencia. De hecho algunas de estas frecuencias están siendo extensamente utilizadas por otros dispositivos como teléfonos inalámbricos, puertas de garaje automáticas, sensores remotos, etc. Es por esto que las autoridades reguladoras exigen que los productos se desarrollen dentro de algún esquema que permita controlar las interferencias.

· Existe para esto una alternativa teórica que consiste en utilizar una potencia de salida muy baja, pero no resulta una alternativa práctica debido a que afecta a otros factores como, por ejemplo, la velocidad, que es crucial en este tipo de aplicaciones.

· Las técnicas tradicionales de modulación maximizan la potencia en el centro de la frecuencia asignada para solventar el problema del ruido, pero resulta fácil su detección e interceptación. Además existen limitaciones establecidas.

· Otras alternativas que han sido globalmente aceptadas por la industria y adoptadas por IEEE 802.11 se refieren a los esquemas DSSS (Direct Sequence Spread Spectrum) y FHSS (Frecuency Hopping Spread Spectrum), ambos dentro de la órbita de la tecnología conocida como "spread spectrum" o "espectro expandido". Esta tecnología se ha impuesto frente a las tecnologías tradicionales, por su excelencia y por sus mejoras en cuanto a complejidad y costes.

El spread spectrum, que podría traducirse como espectro expandido, es una técnica que ha sido generada y ampliamente utilizada en el sector de la defensa por sus excelentes propiedades en cuanto a inmunidad a interferencias y a sus posibilidades de encriptación. 

Todos los elementos de cada red local inalámbrica basadas en espectro expandido utilizan el mismo código de expansión, lo cual permite la diferenciación y que esa red

coexista con otras redes o con otros sistemas en la misma banda de frecuencias. Los modos de implementación de DSSS y FHSS son sensiblemente diferentes a pesar de que comparten la misma filosofía.

A)  La técnica de espectro expandido por secuencia directa (DSSS), se basa en desplazar la fase de una portadora mediante una secuencia de bits muy rápida, diseñada de forma que aparezcan aproximadamente el mismo número de ceros que de unos. Esta secuencia, un código Barker también llamado código de dispersión o PseudoNoise, se introduce sustituyendo a cada bit de datos; puede ser de dos tipos, según sustituya al cero o al uno lógico.

B)  Tan solo aquellos receptores a los que el emisor envíe dicho código podrán recomponer la señal original, filtrando señales indeseables, previa sincronización. Aquellos que no posean el código creerán que se trata de ruido. Por otro lado al sustituir cada bit de datos a transmitir, por una secuencia de 11 bits equivalente, aunque parte de la señal de

transmisión se vea afectada por interferencias, el receptor aún puede reconstruir fácilmente la información a partir de la señal recibida. A cada bit de código en PN se le denomina chip. Una mayor cantidad de chips indica una mayor resistencia a la interferencia. El IEEE 802.11 establece una secuencia de 11 chips, siendo 100 el óptimo.

C)  En la técnica de espectro expandido por salto de frecuencia o FHSS (Frecuency Hopping Spread Spectrum) la señal se mueve de una frecuencia a otra, es decir, la expansión de la señal se produce transmitiendo una ráfaga en una frecuencia, saltando luego a otra frecuencia para transmitir otra ráfaga, y así sucesivamente.

Las frecuencias utilizadas para los saltos y el orden de utilización se denomina modelo de hopping (hopping pattern). El tiempo de permanencia en cada frecuencia es lo que se conoce como dwell time, que debe muy corto, pattern menor que milisegundos,

para evitar interferencias; tanto el dwell time como el hopping están sujetos a restricciones por parte de los organismos de regulación.

2.1.2.1 La Capa Física DSSS

La capa física DSSS utiliza una Secuencia Barker de 11 bits para extender los datos antes de que se transmitan. Cada bit transmitido se modula por la secuencia de 11 bits. Este proceso extiende la energía de RF por un ancho de banda más extenso que el que se requiriría para transmitir los datos en bruto. El aumento de proceso del sistema se define

como 10 veces la tasa aumentada de los datos (también conocido como "chip rate"). El receptor agrupa la entrada del RF para recuperar los datos originales. La ventaja de esta técnica es que reduce el efecto de fuentes de interferencia de banda estrecha. Esta secuencia proporciona 10.4 dB de aumento del proceso, el cual reúne los requisitos mínimos para las reglas fijadas por la FCC. La arquitectura de propagación usada en la capa física Secuencia Directa no debe confundirse con CDMA. Todos los productos 802.11 adaptables utilizan la misma codificación PN y por consiguiente no tienen un juego de códigos disponible como se requiere para el funcionamiento de CDMA.


DSSS soporta tanto tasas de datos de 1 Mbps como de 2 Mbps.

2.1.2.2 La Capa Física FHSS

La capa física FHSS tiene 22 modelos de espera para escoger. La capa física Frecuencia de Saltos se exige para saltar por la banda ISM 2.4[GHz] cubriendo 79 canales. Cada canal ocupa un ancho de banda de 1[Mhz] y debe brincar a la tasa mínima especificada por los cuerpos reguladores del país pretendido. Para los Estados Unidos se define una tasa de salto mínima de 2.5 saltos por segundo. Cada una de las capas físicas utiliza su propio encabezado único para sincronizar al receptor y determinar el formato de la señal de modulación y la longitud del paquete de datos. Los encabezamientos de las capas físicas siempre se transmiten a 1Mbps. Los campos predefinidos en los títulos proporcionan la opción para aumentar la tasa de datos a 2 Mbps para el paquete de los datos existente.

2.2 Capa Física Infrarroja

Se soporta un estándar infrarroja, que opera en la banda 850[nm] a 950[nm], con una potencia máxima de 2[W]. La modulación para el infrarrojo se logra usando o 4 o 16 niveles de modulación por pulsos (modulación multinivel).

La norma IEEE 802.11 no ha desarrollado todavía en profundidad esta área y solo menciona las características principales de la misma, a saber:

· Transmisión infrarroja difusa,

- El receptor y el transmisor no tienen que ser dirigidos uno contra el otro y no necesitan una línea de vista (line-of-sight) limpia.

- Rango de unos 10 metros.

- Solo en edificios.

- 1 y 2 Mbps de transmisión, 16-PPM y 4-PPM.

- 850 a 950 nanometros de rango. (Frente al 850 a 900 nm que establece el IrDA).

También indica que el IrDA ha estado desarrollando estándares para conexiones basadas en infrarrojo. Por todo ello se toma como referencia de esta capa y de las

siguientes que se explican en este mismo punto, las especificaciones de la tecnología del IrDA. Las WLAN por infrarrojos son aquellas que usan el rango infrarrojo del espectro electromagnético para transmitir información mediante ondas por el espacio libre.

2.2.1 Clasificación.

De acuerdo al ángulo de apertura con que se emite la información en el transmisor, los sistemas infrarrojo pueden clasificarse en sistemas de corta apertura, también llamados de rayo dirigido o de línea de vista (line of sight,LOS) y en sistemas de gran apertura,

reflejados o difusos (diffused), recogidos por la norma 802.11.

· Los sistemas infrarrojos de corta apertura, están constituidos por un cono de haz infrarrojo altamente direccional y funcionan de manera similar a los controles remotos de los televisores y otros equipos de consumo: el emisor debe orientarse hacia el receptor antes de transferir información, lo que limita un tanto su funcionalidad. Por ejemplo, resulta muy complicado utilizar esta tecnología en dispositivos móviles, pues el emisor debe reorientarse constantemente. Resumiendo, este mecanismo solo es operativo en enlaces punto a punto exclusivamente. Por ello se considera que es un sistema inalámbrico pero no móvil, o sea que esta más orientado a la portabilidad que a la movilidad.

· Los sistemas de gran apertura permiten la información en ángulo mucho más amplio por lo que el transmisor no tiene que estar alineado con el receptor. Una topología muy común para redes locales inalámbricas basadas en esta tecnología, consiste en colocar en el techo de la oficina un nodo central llamado punto de acceso, hacia el cual dirigen

los dispositivos inalámbricos su información, y desde el cual ésta es difundida hacia esos mismos dispositivos.

Desgraciadamente la dispersión utilizada en este tipo de red hace que la señal transmitida rebote en techos y paredes, introduciendo un efecto de interferencia en

el receptor, que limita la velocidad de transmisión (la trayectoria reflejada llega con un retraso al receptor). Esta es una de las dificultades que han retrasado el desarrollo del sistema infrarrojo en la norma 802.11. La tecnología infrarroja cuenta con muchas

características sumamente atractivas para utilizarse en WLANs: el infrarrojo ofrece una amplio ancho de banda que transmite señales a velocidades muy altas (alcanza los 10 Mbps); tiene una longitud de onda cercana a la de la luz y se comporta como ésta (no puede atravesar objetos sólidos como paredes, por lo que es inherentemente seguro contra receptores no deseados); debido a su alta frecuencia, presenta una fuerte resistencia a las interferencias electromagnéticas artificiales radiadas por dispositivos hechos por el hombre (motores, luces ambientales, etc.); la transmisión infrarrojo con láser o con diodos no requiere autorización especial en ningún país (excepto por los organismos de salud que limitan la potencia de la señal transmitida); utiliza un protocolo simple y componentes sumamente económicos y de bajo consumo de potencia, una característica importante en dispositivos móviles portátiles (laptops, pdas).

Entre las limitaciones principales que se encuentran en esta tecnología se pueden señalar las siguientes: es sumamente sensible a objetos móviles que interfieren y perturban la comunicación entre emisor y receptor; las restricciones en la potencia de transmisión limitan la cobertura de estas redes a unas cuantas decenas de metros; la luz solar directa, las

lámparas incandescentes y otras fuentes de luz brillante pueden interferir seriamente la señal.

Las velocidades de transmisión de datos no son suficientemente elevadas y solo se han conseguido en enlaces punto a punto. Por ello, lejos de poder competir globalmente con las LAN de microondas, su uso está indicado más bien como apoyo y complemento a las LAN ya instaladas, cableadas o por radio (microondas), cuando en la aplicación sea

suficiente un enlace de corta longitud punto a punto que, mediante la tecnología de infrarrojos, se consigue con mucho menor coste y potencia que con las tecnologías convencionales de microondas.

2.2.2 Capas y protocolos.

El principio de funcionamiento en la capa física es muy simple y proviene del ámbito de las comunicaciones ópticas por cable: un LED (Light Emitting Diode), que

constituye el dispositivo emisor, emite luz que se propaga en el espacio libre en lugar de hacerlo en una fibra óptica, como ocurre en una red cableada. En el otro extremo, el receptor, un fotodiodo PIN recibe los pulsos de luz y los convierte en señales eléctricas que,

tras su manipulación (amplificación, conversión a formato bit, mediante un comparador, y

retemporización) pasan a la UART (Universal Asynchronous Receiver Transmitter) del

computador. En el proceso de transmisión los bits viajan mediante haces de pulsos, donde el cero lógico se representa por existencia de luz y el uno lógico por su ausencia. Debido a que el enlace es punto a punto, el cono de apertura visual es de 30° y la transmisión es half dúplex, esto es, cada extremo del enlace emite por separado.

· Tras la capa física se encuentra la capa de enlace, conocida como IrLAP, (Infrared Link Access Protocol) que se encarga de gestionar las tareas relacionadas con el establecimiento, mantenimiento y finalización del enlace entre los dos dispositivos que se comunican. IrLAP constituye una variante del protocolo de transmisiones asíncronas HDLC (Half Duplex Line Control) adaptada para resolver los problemas que plantea el entorno radio. El enlace establece dos tipos de estaciones participantes, una actúa como maestro y otra como esclavo. El enlace puede ser punto a punto o punto a multipunto, pero en cualquier caso la responsabilidad del enlace recae en el maestro, todas las transmisiones van a o desde ella.

· La capa de red esta definida por el protocolo IrLMP (Infrared Link Management Protocol), la capa inmediatamente superior a IrLAP, se encarga del seguimiento de los servicios (como impresión, fax y módem), así como de los recursos disponibles por

otros equipos, es decir, disponibles para el enlace.

· Finalmente, la capa de transporte, IrTP (Infrared Transport Protocol) se ocupa de permitir que un dispositivo pueda establecer múltiples haces de datos en un solo enlace, cada uno con su propio flujo de control. Se trata, pues, de multiplexar el flujo de datos,

lo cual permite, por ejemplo, el spool de un documento a la impresora mientras se carga el correo electrónico del servidor. Este software, de carácter opcional; dado que no es necesario para la transferencia básica de ficheros; resulta útil cuando se ha de establecer un enlace, por ejemplo, entre un PDA (Personal Digital Assistant) y la LAN.

3 La capa de enlace o capa MAC.
La especificación de la capa MAC para la 802.11 tiene similitudes a la de Ethernet cableada de línea normal 802.3. El protocolo para 802.11 utiliza un tipo de protocolo conocido como CSMA/CA (Carrier-Sense, Múltiple Access, Collision Avoidance). Este protocolo evita colisiones en lugar de descubrir una colisión, como el algoritmo usado en la 802.3. Es difícil descubrir colisiones en una red de transmisión RF y es por esta razón por la que se usa la anulación de colisión.

Las WLANs que emplean mecanismos de contención como acceso al medio, están basadas en el modelo de detección de "portadora" utilizado por la tecnología de red local más difundida en la actualidad, Ethernet / IEEE 802.3. La capa MAC opera junto con la capa física probando la energía sobre el medio de transmisión de datos. La capa física utiliza un algoritmo de estimación de desocupación de canales (CCA) para determinar si el canal está vacío. Esto se cumple midiendo la energía RF de la antena y determinando la fuerza de la señal recibida. Esta señal medida es normalmente conocida como RSSI. Si la fuerza de la señal recibida está por debajo de un umbral especificado, el canal se considera vacío, y a la capa MAC se le da el estado del canal vacío para la transmisión de los datos. Si la energía RF está por debajo del umbral, las transmisiones de los datos son retrasadas de acuerdo con las reglas protocolares.

Dicho en forma más sencilla; cuando una estación desea transmitir, primero verifica que el medio de comunicación esté libre (es decir, detecta la portadora). Si éste está libre, transmite su información y si no, espera a que se libere el medio y transmite. Como existe la posibilidad de que dos estaciones transmitan información simultáneamente, este mecanismo exige que al transmitir se siga evaluando el canal, y si se detecta alguna perturbación en la transmisión (detección de colisión), se supone que ha ocurrido un conflicto, por lo que la transmisión se suspende y las estaciones involucradas en el conflicto esperan un tiempo aleatorio antes de repetir nuevamente el algoritmo.

La mayor probabilidad de tener una colisión en CSMA/CA se da precisamente al terminar una transmisión pues puede haber más de una estación esperando que la transmisión termine, tras lo cual estas estaciones comenzarán a enviar información provocando una colisión en el medio. En CSMA/CA, cuando una estación identifica el fin de una transmisión, espera un tiempo aleatorio antes de transmitir, disminuyendo así la probabilidad de colisión. El protocolo CSMA/CA permite opciones que pueden minimizar colisiones utilizando "peticiones de envío" (RTS), "listo para enviar" (CTS), datos y tramas de transmisión de reconocimientos (ACK), de una forma secuencial.

En comunicaciones inalámbricas, este modelo presenta todavía una deficiencia debida al problema conocido como de la terminal oculta (o nodo escondido): Un dispositivo inalámbrico puede transmitir con la potencia suficiente para que sea escuchado por un nodo receptor, pero no por otra estación que también desea transmitir y que por tanto no detecta la transmisión. Para resolver este problema, la norma 802.11 ha añadido al protocolo de acceso CSMA/CA un mecanismo de intercambio de mensajes con reconocimiento positivo, al que denomina Reservation-Based Protocol, que es la 2ª subcapa MAC. Cuando una estación está lista para transmitir, primero envía una solicitud al punto de acceso (RTS) quien difunde el NAV (Network Allocation Vector) -un tiempo de retardo basado en el tamaño de la trama contenido en la trama RTS de solicitud- a todos los demás nodos para que queden informados de que se va a transmitir (y que por lo tanto no transmitan) y cuál va a ser la duración de la transmisión. Estos nodos dejarán de transmitir durante el tiempo indicado por el NAV más un intervalo extra de backoff (tiempo de retroceso) aleatorio. Si no encuentra problemas, responde con una autorización (CTS) que

permite al solicitante enviar su trama (datos). Cuando el punto de acceso ha recibido correctamente la información, envía una trama de reconocimiento (ACK) notificando al transmisor.

En el Estándar se dirigen suministros de seguridad como una característica optativa para aquellos afectados por la escucha secreta, es decir, por "sniffers”. La seguridad de los datos se realiza por una compleja técnica de codificación, conocida como WEP ( Wired Equivalent Privacy Algorithm ). WEP se basa en proteger los datos transmitidos en el medio RF, usando una clave de 64 bits y el algoritmo de encriptación RC4. WEP, cuando se habilita, sólo protege la información del paquete de datos y no protege el encabezamiento de la capa física para que otras estaciones en la red puedan escuchar el control de datos necesario para manejar la red. Sin embargo, las otras estaciones no pueden distinguir las partes de datos del paquete.

3.1 Topologías o configuraciones básicas

· En la primera configuración, conocida como red ad-hoc, también llamadas redes entre pares, varios equipos conforman una red para intercambiar información sin contar con el apoyo de elementos auxiliares. Este tipo de red es muy conveniente para conformar grupos de trabajo (work groups) temporales en reuniones, conferencias, etc.

· En la segunda configuración, red basada en infraestructura (mucho más popular en la actualidad), las WLANs se constituyen como una extensión a la infraestructura de red

preexistente basada en cable. En este modelo los nodos inalámbricos se encuentran conectados a la red alámbrica a través de un PC bridge o a través de un punto de acceso, un transceptor. Los puntos de acceso controlan el trafico de las transmisiones entre las estaciones inalámbricas, que constituyen la célula o BSS, o de ellas hacia la red alámbrica y viceversa. 

Diseñar un protocolo de acceso para WLANs resulta mucho más complejo que hacerlo para redes locales basadas en cable por varias razones: se deben considerar distintas configuraciones como redes ad-hoc y aquellas basadas en infraestructura; perturbaciones

ambientales como interferencias y variaciones en la potencia de la señal, introducen variaciones severas en el tiempo de acceso y en la tasa de errores de transmisión; al contar con equipos móviles se pueden presentar conexiones y desconexiones repentinas en la

red; debe contarse con un mecanismo de relevo entre celdas para atender a nodos móviles que pasan del área de cobertura de una celda a otra (roaming), etc.

A pesar de todo esto, la norma IEEE 802.11 define una única capa MAC; dividida en dos subcapas; para todas las capas físicas, a fin de conseguir importantes volúmenes de producción de chips con la consiguiente reducción en precios.

3.2. Mecanismos de Acceso para WLANs

Existen dos categorías:

· Protocolos con arbitraje (FDMA, TDMA)

· Protocolos por contención ó por detección de portadora (CDMA/CD, CDMA/CA, usado por 802.11), aunque también se han diseñado protocolos que son una combinación de estas dos categorías.

La multiplexación en frecuencia (FDM) divide todo el ancho de banda asignado en distintos canales individuales. Es un mecanismo simple que permite el acceso inmediato al canal, pero muy ineficiente para utilizarse en sistemas informáticos, los cuales presentan un comportamiento típico de transmisión de información por breves períodos de tiempo (ráfagas).

Una alternativa sería asignar todo el ancho de banda disponible a cada nodo en la red durante un breve intervalo de tiempo de manera cíclica. Este mecanismo, llamado multiplexación en el tiempo (TDM), requiere mecanismos muy precisos de sincronización entre los nodos participantes para evitar interferencias. Este esquema ha sido utilizado con cierto éxito sobre todo en las redes inalámbricas basadas en infraestructura, donde el punto de acceso puede realizar las funciones de coordinación entre los nodos remotos.

El protocolo de acceso múltiple por división de código (CDMA), es el mecanismo de acceso por excelencia para que puedan coexistir diferentes redes basadas en espectro disperso.

3.3. Servicios de la Capa MAC

La capa de enlace establecida por el IEEE 802.11 ofrece los siguientes servicios:

· Transferencia de datos. Los clientes inalámbricos usan el algoritmo de Acceso múltiple por detección de portadora y sin colisión (CSMA/CA).

· Asociación. Este servicio posibilita el establecimiento de enlaces entre estaciones clientes y puntos de acceso en una WLAN basada en infraestructura.

· Reasociación. Se añade a la asociación cuando una estación cliente se mueve de un BSS (célula) a otro.

El componente primario de una LAN 802.11 es el BSA (Basic Service Area) o área de servicio básico, que contiene varios nodos radio y, que, a su vez, puede agruparse con otras BSA mediante un punto de acceso que enlaza el segmento de LAN radio a la LAN cableada. La interconexión de varias BSA forman un ESA (Extended Service Area). Los

nodos asociados al mismo punto de acceso dentro de un BSA conforman un conjunto de servicio básico o BSS (Basic Service Set), y varios BSS conectados a un segmento de LAN cableada forman un conjunto de servicios extendido o ESS (Extended Service Set).

Aunque la reasociación esta recogida por 802.11, el mecanismo que permite la coordinación punto a punto del desplazamiento de las estaciones clientes, no esta especificado.

· Seguridad. Incluye dos aspectos básicos: autentificación y privacidad.

- El 1º consiste en proporcionar y verificar la identidad de una estación o cliente. Los dispositivos IEEE 802.11 operan en un sistema abierto, donde cualquier cliente inalámbrico puede asociarse a un punto de acceso sin ningún tipo de comprobación por parte de éste. La autenticación se hace posible por el uso de la opción WEP (Wired Equivalent Privacy), que configura una clave en el punto de acceso y sus estaciones o clientes wireless. Solo aquellos dispositivos con una clave válida pueden estar asociados a un determinado punto de acceso.

- En cuanto a la privacidad, los datos son enviados por defecto sin ninguna encriptación, pero con la opción WEP los datos son encriptados antes de ser enviados inalámbricamente, usando un algoritmo de encriptación de 40 bits conocido como RC4, desarrollado por RSA

Data Security Inc. La misma clave usada para la autentificación es usada para encriptar o desencriptar los datos, de este modo solo los clientes inalámbricos con la clave exacta pueden desencriptar correctamente los datos.

Conclusión.

En este resumen se han analizado diversos aspectos referentes a las redes inalámbricas, las cuales debido sus características acapararán cada vez un mayor parte del mercado, gracias a que cada día surgen nuevas aplicaciones donde ellas pueden ser incorporadas.

Respecto a su funcionamiento y el modelo de capas presentado, se observa una mayor complejidad al confrontar cualquiera de las capas explicadas con las de una red alámbrica de cualquier tipo, esto debido principalmente al medio físico usado que posee características muy diferentes a las redes tradicionales y a nuevas problemáticas que se deben resolver producto de ello. 

Otro aspecto estudiado es la interacción producida en redes híbridas, (con estaciones alambradas e inalámbricas a la vez) lo cual sirve como un adelanto de lo que será cada vez más común en el mañana, ya que día a día se tienen mayores necesidades de movilidad y portabilidad en el mercado. "El futuro de los PC será inalámbrico", si es así, la comunicación entre ellos también lo será, por lo tanto, esta es una tecnología que tiene un porvenir asegurado.
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Anexos.

1 Glosario:

· FCC: Federal Communications Comission, Comisión Federal de Comunicaciones

de los Estados Unidos

· IEEE : The Institute of Electrical and Electronic Engineers.

IRDA: Infrared Data Association.

· Roaming: Movimiento de un nodo inalámbrico entre dos microcélulas. Roaming se da normalmente en infraestructuras de redes construidas con varios puntos de acceso.
· WLAN: Red inalámbrica de área local (Wirless Local Area Network).

2 Capa de red y Capa de Transporte (TCP/IP).

A pesar que el estándar IEEE 802.11 no establece normativas respecto a capas superiores a las capas uno y dos, es digno de presentar la aplicación de esta tecnología a uno de los protocolos de red más populares como es el protocolo de Internet el TCP/IP. Esté protocolo es mucho más que el IP ( el responsable de la conexión entre redes ) y el TCP ( el cual garantiza datos confiables). Se puede en su lugar usar otros protocolos usados en Internet (protocolos de transferencia de correo, administradores de redes, de ruteo, de transferencia de archivos, y muchos más). Todos estos protocolos son especificados por Internet RFC. Todos los protocolos mencionados son de interés para la computación móvil. Sin embargo el protocolo IP fue diseñado usando el modelo implícito de Clientes de Internet (Internet Hosts) donde a cada estación de la red se asigna una dirección, por esto, en el pasado no era permitido que computadoras inalámbricas, se movieran entre redes IP diferentes sin que se perdiera la conexión.

Se explicará un marco dentro del cual las computadoras móviles puedan moverse libremente de un lugar a otro sin preocupación de las direcciones Internet de la red cableada existente. La computadora móvil se "Direcciona" en una nueva "Red Lógica", que no esta relacionada con ninguna otra red existente, entonces manejaremos la topología de esta

nueva red, rastreando los movimientos de las computadoras móviles; este sistema opera con 3 tipos de entidades, que son:

- Las Computadoras Móviles (MC).

- El Ruteador Móvil (MR), el cual sirve como guía para la nueva "Red Lógica".

- La Estación Base (BS), la cual es un nodo de las redes existentes y realiza la conexión de datos entre las computadoras móviles y las redes existentes.

El modelo básico es, que las Computadoras Móviles (MC) se conectarán a la Estación Base que este más cerca ó a la que más le convenga, y que la comunicación entre sistemas existentes y computadoras móviles sea realizada por medio de un Ruteador Móvil (MR) que contendrá la dirección Internet de la computadora móvil. El MR realiza la conexión a la "Red Lógica" asociando implícitamente a la dirección IP de la computadora móvil. Entonces el MR y la Estación Base controlan y mantienen la topología de la "Red Lógica". Los Clientes de otras redes pueden comunicarse con la nueva "Red Lógica" de forma normal. Se intentará explicar el diseño y la implementación de como estas tres entidades cooperan entre sí para mantener la operación de la "Red Lógica".

El modelo le permite a la MC, pasearse en una red que es "Lógicamente" distinta de otras, podríamos realizar nuestro objetivo modificando la 2 da capa del protocolo para que los paquetes sean enviados correctamente a y desde la Red Lógica. Se podría modificar la Capa de Enlace de Datos (DLL). También es posible modificar la capa de TCP, sin embargo en el modelo de "red lógica" debe de tener una implementación natural y que pueda ser utilizada por cualquier red actual. Se asume que es una conexión implementada, entre una computadora móvil y una Estación Base (BS). Por ejemplo la computadora móvil puede tener un enlace de radio frecuencia a la estación de base, también se asume que el problema de superposición de células es resuelto en la capa de Enlace de Datos.

2.1 Enrruteamiento sobre una red Lógica.

El modelo es tan natural en la medida en que propongamos la existencia de una ruta simple de las MCs a la nueva Red Lógica. En este modelo, en el caso de que el paquete enviado a la MC llegue primero al Ruteador Móvil (MR) por medio de la Red Lógica, el procedimiento de ruteo será tan largo como los procedimientos normales. Además, una vez que los paquetes que van a la MC, lleguen a la Estación Base (BS) serán enviados correctamente gracias a la DLL (Capa de Enlace de Datos).

Así, para la entrega de paquetes "Que-Entran" únicamente se requiere que se diseñe un mecanismo para la entrega correcta de paquetes desde el Ruteador Móvil (MR) a la Estación Base que está sirviendo actualmente al Cliente destino.

La entrega correcta de paquetes "que salen" en este modelo es fácil, cuando la Computadora Móvil (MC) transmite un paquete a un Cliente existente, el Ruteador Móvil no manda a todos el paquete, a menos que el destino sea otra computadora móvil dentro de la red lógica. Una vez que la Estación Base reciba el paquete de una MC a un Cliente en la red alambrada, esté será entregado por mecanismos ya existentes. Todas las Estaciones Base (BS) deben enviar paquetes de la MC a la ruta correcta tal y como lo harían para cualquier otro paquete que llegará de otra Estación Base. La transmisión de datos entre dos MCs puede ser manejada por una simple petición a la Estación Base de enviar paquetes a la ruta de la MC destino. Sin embargo, en este caso la optimización se diseñará para manejar transmisiones entre computadoras móviles en la misma célula ó células "vecinas" esta optimización será tratada por un código de casos especiales en la Estación Base .

2.2 Encapsulación necesaria.

Sin embargo, cuando un paquete llega al MR, no se puede confiar en el ruteo IP normal, porque todos las ruteadores existentes que no tengan información adicional devolverán el paquete de regreso al MR en lugar del BS correcto. Esto provocará un ruteo punto-a-punto entre otras rutas intermedias y será manejable, poco a poco, por las siguientes razones:

- Cada Ruteador Móvil necesitará un ruteo punto-a-punto para cada computadora móvil (para saber la dirección de la BS actual).

- Para actualizar esta información, deberá descartar cada ruta cuando una computadora móvil cambie de lugar.

Este requerimiento para un manejo de información rápido y global, parece llevarlo al fracaso. La solución es mantener la asociación entre las BSs y el MC por medio del MR. Se propone, para obtener paquetes del MR a una BS en particular, un esquema de encapsulación. El MR simplemente "envuelve" el paquete IP destinado a una computadora móvil. El MR "envuelve" el paquete IP, destinado para la Estación Base. Una vez encapsulado el paquete puede ser entregado usando rutas existentes a la Estación Base, la cual desenvuelve el paquete y lo transfiere a la computadora móvil. La encapsulación no es más que un método por el cual el dato es mandado al Cliente destino, lo cual viola las pretensiones básicas del protocolo Internet por cambiar su localización, no obstante podremos entregarlo usando los mecanismos disponibles en acuerdo con el protocolo. Así la encapsulación protege la parte que viola el problema de direccionamiento de la entidad existente que opera dentro del dominio Internet, así se permite la operación con ellos sin requerir ningún cambio.

2.4 Asociación entre MCs y la Estación Base.

Para rastrear la posición de las MCs, cada Estación Base envía una notificación al MR cuando nota que una nueva MC a entrado en su célula. Cuando esto ocurre la responsabilidad de la entrega del paquete a la MC, dentro de una célula, es transferida de la Estación Base anterior a la Estación Base actual, en una transacción llamada "Handoff". En este diseño el "Handoff" es controlada por las Estaciones Bases.

Las Estaciones Base serán "notificadas" cuando una MC entre a su célula, Si estás son células sobrepuestas, entonces normalmente serán los DLL´s, de las Estación Bases las que determinen cual de las dos será la que otorgue el servicio a la MC dentro de la superposición. En los casos de superposición, en los que las DLL´s no puedan hacer una

elección, el MR esta equipado para determinar esta decisión. Si dos Estaciones Base notifican al MR que ellas desean dar servicio a la Computadora Móvil, el MR seleccionará únicamente una, usando un criterio de selección aprobado.

Otras características que se incluyen en el MR son: la validación de datos, poder en la recepción de señal de la Estación Base, factores de carga, promedios de fallas a la Estación Base y el promedio de paquetes retransmitidos por la MC. El MR del modelo esta equipado con un mecanismo para informar de Estaciones Base y MCs en competencia, para determinar cual Estación Base será la seleccionada para atender a la MC. Una vez selecciona, el DLL realizará transacciones extras tal como la localización del canal, podrán ser realizadas entre la Estación Base y la MC. Cuando un paquete llega a la Estación Base para una computadora móvil, pero la computadora móvil no se encuentra, se origina un problema interesante acerca de la correcta disposición del paquete recién llegado.

Varias opciones son propuestas:

- El paquete se puede dejar. En muchos casos la fuente solo se olvida del paquete momentáneamente, los datagramas UDP no requieren entrega garantizada, cuando los datagramas llegan a su destino, un protocolo de más alto nivel retransmitirá y retrasará la aplicación destino. Esto no es tolerable en sistemas donde varios usuarios necesitan realimentarse de información.

- El paquete será regresado al MR para su entrega. Si la computadora es encontrada en algún lado, el modelo asume que es un método accesible para la computadora móvil. Pero si ésta se mueve a una nueva célula, entonces, el MR recibirá rápidamente una actualización topológica después de que el movimiento ocurre, y el paquete probablemente será enviado a la célula correcta.

- El paquete puede ser enviado directamente a la nueva célula por la Estación Base anterior.    Esta opción ofrece el menor retardo posible, pero el costo es un procedimiento extra cuando

una computadora móvil se mueve de una célula a otra. La anterior Estación Base deberá, de algún modo, recibir el nuevo paradero de la computadora móvil, desde la Estación Base

actual. Sin embargo, se deberá de ayudar a los paquetes que no lleguen a la anterior Estación Base después de que la computadora móvil sea movida a otra célula nueva o si no los algoritmos de envío serán cada vez más complicados.

Cualquier opción que se tome, dependerá del número de paquetes esperados, usará la información de la topología anterior del MR, y se modificará cuando se determine que sea necesario para ello. Los algoritmos DLLs necesarios para validar las hipótesis de que la conexión de la Estación Base a la MC depende estrictamente de los enlaces físicos, quedan fuera de este trabajo.
2.5 Dificultades a superar en la Capa de Transporte.
Se debe tener en consideración que los enlaces inalámbricos son poco confiables, pues pierden paquetes todo el tiempo. Se debe recordar que en redes alámbricas esto provoca una retransmisión de paquetes e incluso una disminución en la tasa de transferencia de paquetes. En el caso de una red inalámbrica el empleo de esta política puede empeorar el servicio; la solución: acelerar la tasa de transferencia de paquetes. Esto plantea una nueva problemática, la política a implementar depende de la capa física, lo cual es viola la independencia  de la capa de transporte respecto a las capas inferiores.

Una solución para el problema planteado es dividir la conexión TCP en dos conexiones distintas, la primera entre transmisor y estación base y la segunda entre estación base y receptor; de ésta forma la estación base simplemente copia paquetes entre ambas conexiones. Este método es conocido como TCP indirecto.

Otra solución plantea pequeñas modificaciones al código de la capa de red de la  estación base, de tal forma que ésta controle los segmentos TCP que van al host móvil y los acuses de recibo (ACK) que regresan de él, y de acuerdo a ello tome decisiones a cerca de  retransmisiones de paquetes o eliminación de ACK duplicados sin informar al transmisor y emisor original.

Finalmente se debe considerar el caso del protocolo UDP, que si bien no garantiza de ninguna forma la entrega del paquete, implícitamente los programas que lo usan suponen una tasa de pérdida de ellos bastante baja. Esta suposición puede llevar a malos desempeños, pues es muy diferente considerar un entorno en el cual la pérdida de un paquete ocurre rara vez frente a uno en el que se pierden constantemente.
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