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Resumen

Este trabajo presentará temas relacionados con la criptografía. Se abordará la historia de la criptografía desde sus inicios conocidos, hasta la actualidad. No se abordará en detalle la teoría matemática que existe detrás de la encriptación, ya que para tratar este tópico de manera detallada se requeriría de un ensayo completo sobre el tema. Se darán a conocer conceptos como encriptación simétrica o asimétrica, y firmas digitales. Finalmente se mostrarán los usos actuales que tiene la encriptación y los problemas legales que involucra.

Introducción

¿Qué es la criptografía? Un criptosistema o mensaje cifrado es un método de disfrazar un mensaje de modo que sea visto por las personas que conocen el disfraz. Criptografía es la ciencia que estudia la manera de realizar criptosistemas y a su vez usarlos. El criptoanálisis es el modo de romper criptosistemas, es decir, el modo de ver a través del disfraz sin estar autorizado. El estudio de la criptografía y del criptoanálisis se conoce como criptología. 

El mensaje original es normalmente referido como texto plano. Para convertir un texto plano a un mensaje cifrado se utiliza una variedad de algoritmos matemáticos. El proceso de convertir un texto plano a mensaje cifrado se llama encriptación. El proceso inverso se llama decriptación. 

La criptografía nace de la necesidad de comunicar mensajes privados a ciertas personas, de modo que solamente puedan ser vistos por los receptores. Ya en la época de los antiguos romanos Julio César enviaba mensajes cifrados a sus personas de confianza a través de caminos inseguros. 

Durante la II Guerra Mundial, los alemanes habían ideado un sistema de codificación de datos llamado Enigma. Este consistía en una máquina de escribir que tenía dos teclados. Uno, en el cual se escribía el mensaje, y el segundo cambiaba las letras originales por otras. El mensaje (codificado) se enviaba telegráficamente a los cuarteles, y se le aplicaba la decriptación reescribiendo el mensaje con el teclado que tenía las letras cambiadas.

A fines de los años 60, cuando comenzaban las redes de computadores, también se hizo necesario tener un sistema que pudiese mandar información codificada a través de redes inseguras.

Es el caso hoy día de la información que viaja a través de redes en una empresa, entre empresas o en la Internet, donde en algunos casos se requiere el envío de información por canales inseguros, que podrían ser vistos, pero que no deberían poder ser descifrados.

Desarrollo

Criptosistema

Definiremos un criptosistema como una quíntupla (M; C; K; E; D), donde:

· M  representa el conjunto de todos los mensajes sin cifrar (lo que se denomina texto plano, o plaintext) que pueden ser enviados.

· C  representa el conjunto de todos los posibles mensajes cifrados, o criptogramas.

· K  representa el conjunto de claves que se pueden emplear en el criptosistema.

· E  es el conjunto de transformaciones de cifrado o familia de funciones que se aplica a cada elemento de M para obtener un elemento de C. Existe una transformación diferente Ek  para cada valor posible de la clave k.

· D  es el conjunto de transformaciones de descifrado, análogo a E.

Todo criptosistema ha de cumplir la siguiente condición:

Dk (Ek (m)) = m

es decir, que si tenemos un mensaje m, lo ciframos empleando la clave k y luego lo desciframos empleando la misma clave, obtenemos de nuevo el mensaje original m.

Más adelante se explicará con un poco más de detalle estas transformaciones.

Existen dos tipos fundamentales de criptosistemas:

· Criptosistemas simétricos o de clave privada. Son aquellos que emplean la misma clave Ek tanto para cifrar como para descifrar. Presentan el inconveniente de que para ser empleados en comunicaciones la clave Ek debe estar tanto en el emisior como en el receptor, lo cual nos lleva preguntarnos cómo transmitir la clave de forma segura.

· Criptosistemas asimétricos o de llave pública, que emplean una doble clave (kp; kP). kp se conoce como clave privada y kP se conoce como clave pública. Una de ellas sirve para la transformación E de cifrado y la otra para la transformación D de descifrado. 

En muchos casos son intercambiables, esto es, si empleamos una para cifrar la otra sirve para descifrar y viceversa. Estos criptosistemas deben cumplir además que el conocimiento de la clave pública kP no permita calcular la clave privada kp. 

En la práctica se emplea una combinación de estos dos tipos de criptosistemas, ya que la criptografía asimétrica presenta el inconveniente de ser computacionalmente mucho más costosa que la simétrica. En el mundo real se codifican los mensajes (largos) mediante algoritmos simétricos, que suelen ser muy eficientes, y luego se hace uso de la criptografía asimétrica para codificar las claves simétricas (cortas).

Problemas involucrados en la comunicación

Es tiempo de plantear que tipo de problemas resuelve la criptografía. Los principales problemas de seguridad son: la privacidad, la integridad, la autenticación y el no rechazo.

La privacidad, se refiere a que la información  sólo pueda ser leída por personas autorizadas.

Ejemplos: en la comunicación  por teléfono,  que  alguien intercepte la comunicación y  escucha la conversación quiere decir que no existe privacidad. Si mandamos una carta y por alguna razón alguien rompe el sobre para leer la carta, ha violado la privacidad.

En la comunicación por Internet es muy difícil estar seguros que la comunicación es privada, ya que no se tiene control de la línea de comunicación. Por lo tanto al cifrar (esconder) la información cualquier intercepción no autorizada no podrá entender la información. Esto es posible si se usan técnicas criptográficas, en particular la privacidad se logra si se cifra el mensaje con  un método simétrico.


La integridad, se refiere a que la información no pueda ser alterada en el transcurso de ser enviada.

Ejemplos: cuando  compramos un boleto de avión y están cambiados los datos del vuelo,  puede afectar los planes del viajero. Una vez hecho un deposito en el banco, si no es capturada la cantidad correcta causará problemas. La integridad es muy importante en las transmisiones militares ya que un cambio de información  puede causar graves problemas.

En  Internet las compras se puede hacer desde dos ciudades muy distantes, la información tiene necesariamente que viajar por una línea de transmisión de la cual no se tiene control, si no existe integridad podrían cambiarse por ejemplo el número de una tarjeta de crédito, los datos del pedido en fin información que causaría problemas a cualquier comercio y cliente.

La integridad  también se puede solucionar con técnicas criptográficas particularmente con procesos simétricos o asimétricos.

La autenticidad, se refiere a que se pueda confirmar que el mensaje recibido haya sido mandado por quien dice lo mando o que el mensaje recibido es el que se esperaba.

Ejemplo:  cuando se quiere cobrar un cheque a nombre de alguien, quien lo cobra debe de someterse a un proceso de verificación de identidad para comprobar que en efecto es la persona quien dice ser, esto en general se lleva a cabo con una credencial que anteriormente fue certifica y acredita la identidad de la persona que la porta. La verificación se lleva a cabo comparando la persona con una foto o con la comparación de una firma convencional.

Por Internet es muy fácil engañar a una persona con quien se tiene comunicación respecto a la identidad,  resolver este problema es por lo tanto muy importante para efectuar comunicación confiable.

Las técnicas necesarias para poder verificar la autenticidad tanto de personas como de mensajes usan quizá la más conocida aplicación de la criptografía asimétrica que es la firma digital,  de algún modo ésta reemplaza a la firma autógrafa que se usa comúnmente. 

El no rechazo, se refiere a que no se pueda negar la autoría de un mensaje enviado. 

Cuando se diseña un sistema de seguridad, una gran cantidad de problemas pueden ser evitados si se puede comprobar autenticidad, garantizar privacidad, asegurar integridad y evitar el no-rechazo.

Firma Digital

El concepto de firma digital nació como una oferta tecnológica para acercar el concepto de firma escrita a cualquier documento enviado por una red de computadores. Esto nace con el auge que vieron las transacciones realizadas a través de redes, como la Internet, que hasta hoy han ido creciendo vertiginosamente

Es la transformación de un mensaje utilizando un sistema de cifrado asimétrico de manera que la persona que posee el mensaje original y la clave pública del firmante, pueda establecer de forma segura, que dicha transformación se efectuó utilizando la clave privada correspondiente a la pública del firmante, y si el mensaje es el original o fue alterado desde su concepción.

El uso de la firma digital satisface los aspectos de seguridad mencionados anteriormente:

· Integridad de la información: La información no ha sido modificada

· Autenticidad del origen del mensaje: El mensaje ha sido enviado por quien firma como remitente

· No repudio del origen: El remitente no puede negar haber enviado el documento

A diferencia de la firma manuscrita, la firma digital consiste en el agregado de un apéndice al texto original, siendo este apéndice, la firma digital; al conjunto formado por el documento original más la firma digital se lo denomina mensaje.

Este apéndice o firma digital es el resultado de un cálculo que se realiza sobre la cadena binaria del texto original.

En este cálculo están involucrados el documento mismo y una clave privada (que, generalmente, pertenece al sistema de clave pública-privada o sistema asimétrico) la cual es conocida sólo por el emisor o autor del mensaje, lo que da como resultado que para cada mensaje se obtenga una firma distinta, es decir, a diferencia de la firma tradicional, la firma digital cambia cada vez con cada mensaje, porque la cadena binaria de cada documento será distinta de acuerdo a su contenido.

A través de este sistema podemos garantizar completamente las propiedades de integridad, autenticidad y no repudio

El concepto de criptografía de clave pública utiliza dos claves diferentes, una para cifrar y otra para descifrar. Una es la clave pública, que efectivamente se publica y puede ser conocida por cualquier persona; otra, denominada clave privada, se mantiene en absoluto secreto ya que no existe motivo para que nadie más que el autor necesite conocerla y aquí es donde reside la seguridad del sistema.

Ambas claves son generadas al mismo tiempo con un algoritmo matemático y guardan una relación tal entre ellas que algo que es encriptado con la privada, solo puede ser desencriptado por la clave pública. Esto es posible debido a que los algoritmos de encriptación operan multiplicando 2 números primos de gran magnitud (100 o más dígitos), y luego requieren de su factorización para obtener el mensaje original. Computacionalmente es muy improbable poder encotrar la solución a este tipo de problemas.

Resumiendo, la clave privada es imprescindible para descifrar criptogramas y para firmar digitalmente, mientras que la clave pública debe usarse para encriptar mensajes dirigidos al propietario de la clave privada y para verificar su firma.

Si bien no se trata de un tema estrictamente técnico, es conveniente aclarar que en tiempo de generación de cada par de claves, pública y privada, podría intervenir otra clave que es la de la Autoridad Certificante que provee la garantía de autenticidad del par de claves generadas, así como también, su pertenencia a la persona cuya propiedad se atribuye.

Este esquema se utiliza en intercambios entre entidades cuando se trata de transferencias electrónicas de dinero, órdenes de pago, etc. donde es indispensable que las transacciones cumplan con los requisitos de seguridad enunciados anteriormente (integridad, autenticidad y no repudio del origen), pero no se satisface el concepto de confidencialidad de la información (secreto).
Encriptación Simétrica o de Clave Privada

Como se dijo previamente, los criptosistemas deben cumplir con la condición 

Ek(m)=c

Dk (Ek (m)) = m
donde m es el mensaje a transmitir, Ek es el código (o función) de encriptación, c es el mensaje cifrado, y Dk es el código (o función) de decriptación. La encriptación simétrica o de clave privada recibe su nombre debido a que E=D-1 para la mayoría de los casos, y además por que D y E son privados para los interlocutores. A E y D se les conoce también como clave de encriptación y decriptación. En este tipo de encriptación, es posible conocer E si se conoce D y viceversa.

Un esquema de esto sería así:

Un clásico ejemplo de esto sería correr cada letra del alfabeto de un texto español en n posiciones hacia la derecha. El modo de decodificar el mensaje sería corriendo cada letra del texto codificado en n posiciones hacia la izquierda. La clave (correr cada letra en tres posiciones) debiera ser secreta, y conocida solamente por los interlocutores. El mensaje puede ser enviado por un canal inseguro, y no será detectado.

Entre los esquemas de encriptación simétrica existentes se encuentran dos métodos importantes: cifrado por bloques y cifrado por flujo. 

· Cifrado por bloque: Este esquema toma el mensaje y lo divide en cadenas o bloques de igual tamaño. Estos bloques son encriptados de a uno a la vez. A su vez este esquema se subdivide en cifrado por sustitución y por transposición. 

· Cifrado por flujo: Este esquema de cifrado es una de las clases más importantes. El mensaje original se divide en bloques de tamaño igual a un caracter. Cada carácter es encriptado separadamente del otro. Este esquema tiene su gran importancia en que la propagación de errores en la encriptación es menor que en el cifrado por bloque. En el peor de los casos se un error cambia un caracter. 

Encriptación Asimétrica o de Clave Pública.

Al igual que en la encriptación por clave privada debe cumplirse 

Dk(Ek(m))=m

Sin embargo, a diferencia con la encriptación de clave privada, conociendo E es imposible (computacionalmente) determinar la clave D ni viceversa. 

Desde este punto de vista, la comunicación de un mensaje secreto se realiza de otro modo. Una persona A que desee recibir un mensaje secreto de otra persona B, debe enviarle a B la clave Ek de encriptación. De este modo B encripta el mensaje con la clave que le envió A, y B manda el mensaje cifrado a A. De este modo no se requiere un canal seguro para enviar la clave, debido a que dada la propiedad de Ek, no se va a poder obtener Dk. Esto permite que A envíe su clave a todas las personas que quiera, para recibir mensajes codificados. La clave enviada por A es conocida como la clave pública.

La siguiente figura (Fig. 2) ilustra con más claridad el funcionamiento de encriptación por clave pública.



El espacio de Claves

El tamaño del espacio de claves es el número de pares de claves de encriptación/decriptación que están disponibles en el sistema de codificación. La clave es típicamente la manera de especificar la transformación de encriptación  (de todas las transformaciones posibles en el espacio) usada. Por ejemplo, en el caso del cifrado por bloque,  un bloque de largo t tiene t! posibles claves. Cada una de estas claves es simplemente una permutación de los elementos del bloque. 

· Es tentador apoyar el esquema de encriptación al tamaño del espacio de claves, sin embargo, es importante tomar en cuenta lo siguiente:

· Una condición necesaria (pero no suficiente) para un esquema de encriptación es que el tamaño del espacio de claves sea lo suficientemente grande como para excluir la búsqueda exhaustiva de la función de decriptación. 

La simple sustitución de caracteres del alfabeto español tiene un espacio de claves de 28!=3.05*1029. La búsqueda exhaustiva de este espacio de claves es irrealizable, sin embargo, esta clave es relativamente débil y provee poca seguridad.

Usos de la encriptación

Actualmente existen innumerables usos que se le dan a la encriptación. Esto debido al auge que han tenido las redes de computadores en los últimos 30 años, y al crecimiento desenfrenado que aún experimentan. Junto con el crecimiento de las redes también ha crecido la inseguridad al mandar datos a través de ella. Existen personas y grupos de personas (hackers) con los conocimientos suficientes como para poder monitorear un segmento de red constantemente y de ese modo robar datos sin que los interlocutores se den cuenta. Esto obliga a que exista un método para transmitir datos por canales inseguros, y que no sean decodificables por los hackers.

Los usos más comunes de encriptación en redes se encuentran primeramente en redes privadas de grandes corporaciones y empresas o agencias gubernamentales. 

En el caso de las primeras, el uso se extiende básicamente a la transferencia segura de datos entre personajes importantes de información clasificada de la empresa, como lo es la parte económica de la empresa e información sobre las personas que trabajan en ella.

En el caso de agencias o empresas gubernamentales, el uso se extiende aún más allá, para comunicaciones con sucursales en países extranjeros, o transmisión de información sobre estados bélicos, estrategias o presupuestos de una nación.

A un nivel menor, la encriptación ha encontrado usos en lo que son transacciones monetarias de menor nivel a través de la Internet. Es el caso de empresas que ofrecen servicio de venta por Internet, en donde el pago puede hacerse (casi exclusivamente) por tarjetas de crédito bancarias. En este caso el comprador (y el vendedor) debe asegurarse que el número de su tarjeta no sea visto por un tercero, ya que podría ser cobrado posteriormente por compras que no se han realizado. 

A este nivel la encriptación de los datos es posible ya que ciertas versiones de navegadores (browsers) vienen preparados para ejecutar algoritmos de codificación de datos, habiéndose puesto de acuerdo ambos interlocutores previamente. 

Aspectos legales de la encriptación

Son pocos los países que proveen una legislación clara con respecto al envío de datos encriptados entre dos o más personas en un nivel público. En el caso de las empresas que usan encriptación para comunicar datos dentro de la misma, no existen mayores problemas, porque la información  se esconde exclusivamente de terceras personas dentro de la misma empresa. Sin embargo, en el ámbito público se generan discusiones y distintos puntos de vista sobre la encriptación. Todo esto en base a la legislación existente en Estados Unidos.

Tomemos como ejemplo, una persona que envía un correo (escrito) a otra. El correo va dentro de un sobre sellado, y ninguna autoridad tiene el derecho de abrir esa carta sin permiso del destinatario antes que ella llegue al destino.

Esto es similar a enviar un mensaje o cierta información a través de la Internet, solamente que cambia el formato de envío. Al enviar un mensaje no cifrado a través de la Internet, sería como enviar una carta sin sobre. Cualquier persona que tenga acceso a la carta va a poder leerla. Es por esto que ciertos mensajes van encriptados, de modo que no puedan ser vistos antes de llegar al destinatario. 

Sin embargo, para enviar mensajes codificados a través de la Internet, los algoritmos usados para la encriptación de los mensajes son algoritmos publicados y reconocidos por la NSA (Agencia Nacional de Seguridad de E.E.U.U.), de modo que no existan mensajes que no puedan ser vistos por agencias como el FBI (Oficina Federal de Investigaciones de E.E.U.U) o la CIA (Agencia Central de Inteligencia de E.E.U.U.). Estas entidades argumentan que es necesario monitorear los datos que se transmiten encriptados a lo largo del país, de modo que sea posible encontrar algún indicio de actos terroristas.

Por otra parte, los usuarios de estos servicios alegan que no tienen el derecho de enviar información que ellos consideren privada. Por ahora, la ley en los Estados Unidos prohibe todo lo relacionado con exportación e importación de software o hardware de encriptación sin los permisos correspondientes.

Conclusiones y comentarios

La criptología es una ciencia que se viene desarrollando desde muchos años para proteger el traspaso de información a través de una vía insegura. Actualmente, dado el crecimiento de las redes de computadores, se siguen desarrollando métodos más eficientes y seguros para la codificación de los datos.

Si bien es cierto que los algoritmos de encriptación tienen una complejidad inmensa, los computadores actuales son capaces de codificar datos en segundos, teniendo las claves adecuadas. También se vio que descifrar un texto encriptado puede tomarle cientos de años a un computador, si es que las claves son lo suficientemente complejas. 

El objetivo principal de la encriptación de datos es proteger la información que se está enviando a través de las redes, de modo de evitar en el mayor de los casos el robo de información.

Este trabajo no pretende abarcar a fondo la teoría matemática que hay detrás de la encriptación de datos, sino que dar conocer los métodos usados actualmente para encriptar y explicar en general en qué consisten. 
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