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RESUMEN

Este trabajo consiste en investigar sobre las redes privadas virtuales, las que en síntesis crean un túnel o conducto dedicado de un sitio a otro. Firewalls en ambos sitios permiten una conexión segura a través de Internet. Las VPNs son una alternativa de bajo costo para usar líneas contratadas que conecten sucursales o para hacer negocios con clientes habituales. Los datos se encriptan y se envían a través de la conexión, protegiendo la información y el password.

La tecnología de VPN proporciona un medio para usar el canal público de Internet como una canal apropiado para comunicar los datos privados. Con la tecnología de encriptación y encapsulamiento, una VPN básica, crea un pasillo privado a través de Internet. Instalando VPNs, se consigue reducir las responsabilidades de gestión de una red local.

INTRODUCCIÓN

Internet ha cambiado para siempre la forma de hacer negocios. El explosivo desarrollo de la tecnología relacionada a la red mundial ha transformado a las Redes Privadas Virtuales (VPN, Virtual Private Networks) en uno de los métodos más rápidos para hacer negocios, en comparación a otras tecnologías. Una VPN usa típicamente Internet como backbone de transporte y permite establecer enlaces seguros con socios de negocios, extender la comunicación con oficinas o sucursales regionales, y por sobre todo, disminuir el costo de comunicación aumentando la fuerza de trabajo móvil.

Una VPN es generalmente una red privada montada sobre una infraestructura de red IP pública como Internet, por lo que se presenta como una alternativa a las soluciones de comunicación tradicional que involucran las redes de área extendida (WAN, Wide Area Network) y las líneas analógicas del servicio telefónico público (POTS, Plain Old Telephone Service). Puede causar efectos drásticos en una organización: aumento en las ventas, acelerar el desarrollo de productos y estrechar los lazos con los socios estratégicos. Antes del desarrollo de las VPNs, para efectuar este tipo de comunicación solo existía la opción de arrendar líneas o circuitos frame relay (lo que implica alto costo). Por su parte el acceso a Internet es generalmente local y mucho más económico que una conexión dedicada a un Servidor de Acceso Remoto (RAS, Remote Access Server). En efecto, en un estudio de Forrester Research Inc. que compara el costo tradicional de RAS versus una VPN basada en Internet, se observa que este difiere en una relación 3:1. (Ver tabla 1)

Tabla 1: Costo por cada 1000 usuarios conectados a cada sistema
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Además, el mercado de la seguridad (para la información electrónica) proyectó un crecimiento en ventas desde US$ 1.100 millones en 1995  hasta US$ 16.600 millones para este año. En particular el mercado de las VPNs proyecta altas tasas de crecimiento. 

ACCESO REMOTO SEGURO

¿Cuál es el propósito de los accesos remotos seguros?

Con los accesos remotos seguros, las conexiones vía módem telefónico pueden transferir datos seguros vía un proveedor de servicios Internet o vía una red corporativa. Los datos se encriptan en el cliente antes de que sean transmitidos y se desencriptan en la puerta del firewall. El software proporcionado, habilita a los usuarios remotos a que pueden conectarse a la red corporativa como si estuvieran detrás del firewall.

La tecnología de VPN proporciona un medio para usar el canal público de Internet como una canal apropiado para comunicar los datos privados. Con la tecnología de encriptación y encapsulamiento, una VPN básica, crea un pasillo privado a través de Internet. Instalando VPNs, se consigue reducir las responsabilidades de gestión de una red local.

¿Qué es una red segura, privada y virtual?

Una red privada virtual es una red donde todos los usuarios parecen estar en el mismo segmento de LAN, pero en realidad están a varias redes (generalmente públicas) de distancia. Para lograr esta funcionalidad, la tecnología de redes seguras, privadas y virtuales debe completar tres tareas. Primero, deben poder pasar paquetes IP a través de un túnel en la red pública, de manera que dos segmentos de LAN remotos no parezcan estar separados por una red pública. Segundo, la solución debe agregar encriptación, tal que el tráfico que cruce por la red pública no pueda ser espiado, interceptado, leído o modificado. Finalmente, la solución tiene que ser capaz de autenticar positivamente cualquier extremo del enlace de comunicación de manera que un adversario no pueda acceder a los recursos del sistema.

Las dos técnicas de tunelización mayormente aceptadas son el estándar IP Security (IPSec) y el Layer 2 Tunneling Protocol (L2TP), que sustituyen  a las anteriormente existentes, conocidas como Point-to-Point Tunneling Protocol (PPTP) y Layer 2 Forwarding (L2F). En pocas palabras, la tunelización implica la encapsulación de un datagrama encriptado dentro de otro, sea un IP dentro de un IP (IPSec), o un PPP dentro de un PPTP. 
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En la figura 1 se aprecia  el concepto de tunelización en el contexto de una VPN básica entre Ay B (que pueden ser hosts individuales o redes completas). B envía un paquete a A (dirección de destino: A) a través de la puerta de enlace, Gateway 2 (GW2, que puede ser un software adaptador en B) encapsula el paquete dentro de otro destinado al gateway 1. Este le quita el header temporal y entrega el paquete original en A. Adicionalmente, en forma opcional, el paquete original puede estar encriptado durante su transporte por la Internet.

Figura 1. Diagrama de una VPN básica.

BREVE DESCRIPCIÓN DE IPSEC
Las VPNs se basan en el Protocolo de Internet (IP) combinando tunelización, encriptación, autenticación y técnicas de control de acceso para asegurar el tráfico cursado sobre diversos medios compartidos, esto con el fin de evitar entre otras actividades:

· Spoofing: Una máquina o usuario de la red es suplantado por otro.

· Sniffing: Intervensión de la comunicación entre dos usuarios de la red.

· Hacking: Usando técnicas como spoofing (entre otras) se toma el control de una sesión de comunicación, suplantando a una de las partes en la comunicación.

La IETF (Internet Engineering Task Force) desarrollo el protocolo IPSec (RFCs 2401-2412) para proveer servicio de seguridad con un protocolo de capa 3, es decir en la capa de red. Como IPSec esta integrado con IP puede dar seguridad frente a esos ataques a cualquier aplicación que use IP. 

IPSec provee básicamente:

· Autenticación e integridad en los datos: Tanto el protocolo AH (Authentication Header) como el protocolo ESP (Encapsulating Security Payload) pueden ser usados para proveer estos servicios para los datagramas IP sin conexión.

· Confidencialidad: ESP, mediante encriptación, asegura la confidencialidad de la información y de las partes, es decir, direcciones IP fuente y destino.

· Establecimiento de comunicación segura entre las partes: El protocolo de intercambio de llaves en Internet (IKE, Internet Key Exchange) establece la comunicación negociando al comienzo de esta, para lo cual utiliza llaves encriptadas, protocolos y algoritmos de encriptación.

El protocolo IPSec presenta entre sus ventajas que utiliza mecanismos transparentes para el usuario. Además de ser interoperable, pues utiliza estándares abiertos y está altamente integrado a IP. Por último es que en su diseño se considera el desarrollo futuro, pues permite actualizaciones modulares en tecnologías de seguridad.

COMO IMPLEMENTAR UNA VPN

Una VPN puede ser simple de implementar, pero requiere usar una tecnología nueva y a veces poco familiar, en comparación con frame relay o líneas arrendadas. Por otra parte estas tecnologías ofrecen un servicio con tasas de transferencia limitadas y poca flexibilidad, pero beneficiosamente predecible. Por ejemplo una conexión con líneas arrendadas, enlace punto a punto, presenta notables características de control. La seguridad no es un punto a considerar con este sistema, salvo en casos en que la información sea extremadamente valiosa, como secretos de gobierno o grandes transacciones bancarias. Del mismo modo no es necesario validar el origen de la información que viene por la línea, pues simplemente tiene que venir del otro extremo del enlace. 

Por su parte, un enlace frame relay provee mayor flexibilidad que las líneas dedicadas pues permite realizar conexiones punto a multipunto, y con condiciones de seguridad y nivel de servicio similares.

VPN, red basada en políticas 

Las VPNs que utilizan un acceso público a la Internet proveen gran flexibilidad frente a los servicios tradicionales, pero esto a costo de ser poco predecible. Por ejemplo, no podemos asumir nada acerca del origen de un paquete de datos desde un enlace a la VPN pública, pues este puede ser del sitio de una compañía remota, o de un socio de negocios, de un sitio web público o también podría ser de un intruso. 

Es así que una VPN requiere que cada paquete de datos sea procesado cuando entra y sale de la red pública para aumentar la seguridad y optimizar su funcionamiento. La suma de servicios aplicados a cada paquete en una VPN es una política. 

Generalmente las políticas se aplican a un usuario o a grupos de usuarios (por ejemplo gerentes, personal de ventas, proveedores, clientes preferenciales, etc.), e incluyen seguridad específica, calidad de servicio (QoS) y características de administración. 

Una lista de características de las VPN y de estándares claves se presenta en la tabla 2.

Las características de seguridad y autenticación de usuarios son esenciales en todas las VPN basadas en IP. Sin embargo hay considerables variaciones en la implementación de una VPN debido a la gran cantidad de combinaciones de características, estándares y tecnologías disponibles. Según esto las VPN pueden clasificarse en 5 clases.

Requerimiento de la VPN 
Tecnologías relacionadas
Implementaciones Común/Estándar

Datos seguros sobre red IP pública 
Encriptación, autenticación, administración de claves
IPSec, DES, 3DES, IKE

Verificar identidad de usuario
Autenticación de usuario
PKI (x.509), tokens, RADIUS

Generar políticas para VPN
Servicios de directorio
LDAP, NDS

Control de acceso / Protección de la red
Firewall, detección de intrusos, revisión de virus
Filtrado de paquetes, monitoreo de tráfico, Aplicación de proxy, filtrar contenidos

Conectar LANs pivadas sobre red IP pública
Traducción de direcciones de red (NAT) 
RFC 1631



Maximizar el ancho de banda disponible
Compresión
STAC, LZS

Confrontar ancho de banda disponible y prioridad en negocios
Administrar ancho de banda
CBQ, Control de tasas de transferencia

Administrar el tráfico usando políticas
QoS, administración del nivel de servicio
Diff-Serv, COPS, MPLS, etc

Tabla 2. Tecnologías y estándares usados en la implementación de políticas VPN

Cobertura geográfica y posibilidades técnicas
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VPN es una tecnología sofisticada, como tal necesita una implementación coordinada y con tareas interrelacionadas. VPN además presenta otra ventaja, pues permite un mayor alcance  geográfico de nuestras comunicaciones, pues en la tradicional comunicación WAN los costos crecen considerablemente cuando atravesamos limites internacionales. Al mismo tiempo permite más aplicaciones técnicas que la transforman en una mejor alternativa, como se aprecia en la figura 2. 

Figura 2. Comparación de diversos sistemas.
CLASIFICACIÓN DE VPNs 

Clase 0: VPNs para pequeñas compañías, con solo una oficina y pocos trabajadores remotos. Es la alternativa más simple y menos costosa para implementar una VPN, considera protocolo PPTP y filtrado de paquetes por la intranet. Como mínimo necesita de Windows NT o, para mayor seguridad el software VPN se instala en un servidor.

Proveen acceso  a email y a bases de datos internas desde un solo sitio, y acceso a archivos a cerca de 50 usuarios remotos a través de conexiones dial-up. El acceso a Internet desde el sitio principal puede ser sobre SDL o T1 fraccional.

Clase 1:   Es la VPN óptima para PYMES, con varias sucursales, acceso a Internet sobre conexiones T1, con ceca 250 usuarios remotos. Este tipo de VPN ofrece seguridad básica con IPSec y encriptación por medio de DES, autenticación por password para acceso remoto a email y acceso a bases de datos internas y archivos. Se implementa con equipos dedicados, como un gateway VPN asociado a un programa cliente para acceso remoto IPSec. Presenta beneficios en cuanto a un diseño simple y fácil instalación, bajo costo acceso entre 2 sitios remotos y alta seguridad. Sin embargo, las extranets no son soportadas por el IPSec implementado.  

Clase 2: Para compañías de tamaño medio, con cerca 500 usuarios remotos y 10 sitios corporativos, como consultoras en ingeniería y agencias publicitarias. Las oficinas (sucursales) pueden conectarse con enlaces T1 o FT1, y el sitio principal  puede conectarse a Internet con una o varias líneas T1. VPNs Clase 2 ofrecen alta seguridad con encriptación 3DES y fuerte autenticación de usuarios. Redes escalables usando servidores RADIUS para administrar nombres de usuario, passwords y políticas. Estas VPNs pueden coexistir con firewalls y ofrecer traducción de direcciones de red (NAT) para permitir que sitios con direcciones privadas se enlacen sin tener que cambiar los esquemas de direccionamiento en sus LAN. Sus ventajas son alta seguridad, costo razonable y provee comunicación entre sitios tan bien como el acceso remoto. Su debilidad es la falta de soporte para extranet de aplicaciones en tiempo real.

Clase 3: Destinadas a empresas de tamaño mediano a grande, con miles de usuarios remotos y cientos de sitios, incluyendo socios y clientes de la empresa, que permite envío y recepción de estados de cuenta de clientes, transacciones con la cadena de abastecimiento, transacciones de comercio electrónico, entre otros. Las sucursales se conectan típicamente con T1 fraccional, T1 o múltiples líneas T1. El sitio principal se conecta sobre múltiples líneas T1, T3 fraccional o enlaces T3. Los usuarios remotos pueden conectarse sobre xDSL o cable módem, además de conexión telefónica. Estas VPN utilizan ISP que ofrezcan QoS y nivel de servicio que garantice soporte de aplicaciones críticas corriendo entre compañías conectadas mediante el backbone del poveedor. Utiliza IPSec interoperable habilitado para extranet con usuarios de diferentes redes y diferentes equipos.

Clase 4: Son las VPNs más seguras, flexibles y escalables. Soportan grandes transacciones seguras, para empresas multinacionales con más de 10.000 usuarios y miles de sitios, que tienen extensas cadenas de socios comerciales y necesitan alto grado de externalización, como agencias de gobierno e instituciones financieras. Las conexiones paralas sucursales son sobre T1/E1 fraccional, T1/E1 o múltiples enlaces T1/E1, y el sitio principal se conectan con T3 fraccional, T3 o líneas OC3. Tiene todo el rango de opciones para conexiones remotas. Usan ISP que ofrezcan QoS en tiempo real en conjunto con administración del ancho de banda, para soportar voz sobre IP y video conferencia sobre IP. Hace uso de tecnología PKI y soportan sofisticadas extranets con múltiples sistemas PKI independientes. Son sin duda las más costosas y complejas de implementar.

SOLUCIONES EXISTENTES

¿Cómo se consigue una red privada segura a través de un paquete de software como la "Serie InfoCrypt de Isolation Systems"?

La Serie InfoCrypt de Isolation Systems crea una red privada segura de la siguiente manera. Primero, los paquetes IP que tienen como destino una zona protegida son encapsulados en un nuevo paquete que contiene sólo las direcciones IP de los encriptores origen y destino. Esto le permite a los clientes conectar redes IP sin rutear a redes IP ruteadas, creando un túnel efectivo a través de la red pública por donde pasar los paquetes.

La encripción es lograda usando 3DES con llaves de doble o triple longitud para encriptar paquetes destinados a redes remotas. Como la encripción es una función matemática que requiere significativos recursos del sistema, los InfoCrypt Enterprise Encrytors de Isolation Systems incorporan un procesador ASIC (Application Specific Integrated Circuit) dedicado exclusivamente a los procesos de encripción y desencripción.

Esto provee a los clientes con una performance de red en tiempo real. Los productos InfoCrypt de Isolation Systems, encriptan el paquete entero, incluyendo el encabezado original, antes de encapsular la información en un nuevo paquete. Además de proteger los datos que se están transmitiendo, esto esconde completamente la topología interna de las dos redes remotas y también protege otra información de encabezado valiosa, tal como el tipo de tráfico (por ejemplo, Mail, tráfico de Web, FTP, etc.), de los ojos curiosos de hackers y adversarios.

Cómo la serie InfoCrypt de Isolation Systems puede ser utilizada en conjunto con Firewalls para crear verdaderas redes seguras, privadas y virtuales.

Una mejor solución a la hora de buscar una red segura, privada y virtual, consiste en la unión de paquetes de seguridad junto con firewalls, un ejemplo de esta configuración se ve a continuación, supongamos a María, quien quiere conectarse con un website en Boston.

Cuando María necesita el website privado, crea un paquete destinado a la dirección IP del website en Boston. Este paquete es interceptado por el encriptor que se fija en su tabla interna de asociaciones seguras y verifica si María puede, de hecho, acceder al sitio y determina que algoritmo de encripción debe utilizar cuando encripte el paquete. Asumiendo que María tiene los permisos correctos, el encriptor va a desencriptar el paquete entero incluyendo el encabezado IP original. Como la encripción se realiza con DES o Triple Pass DES, María no tiene que preocuparse de adversarios que quieran interceptar sus paquetes mientras estos viajan a través de la Internet, y luego leer o modificar sus transmisiones. Esta es una ventaja significativa sobre el caso explicado más arriba donde todas las transmisiones a través de la Internet ocurren abiertamente, y por ende, pueden ser fácilmente interceptadas por un hacker.

El encriptor en Chicago va a crear un nuevo paquete siendo la dirección origen la dirección IP negra y la dirección destino aquella correspondiente a la firewall en Boston. El paquete tendrá un encabezado UDP. El paquete va a pasar a través de la firewall en Chicago que va a usar un proxy de manera tal que el paquete que se va de la firewall tendrá la dirección externa de la firewall de Chicago como su dirección de origen. El paquete tiene ahora un origen ruteable y una dirección de destino y por ende, puede ser routeado a través de la Internet a la firewall en Boston. Cuando el paquete es recibido en Boston, la firewall de Boston va a examinar el paquete y al encontrar que es UDP, lo puenteará a la dirección IP negra del encriptor en Boston.

Con esta configuración no se abren agujeros en la firewall. Las razones son las siguientes. Primero, el tráfico es sólo puenteado a la interface negra del encriptor que está en Boston. El encriptor en Boston usará certificados digitales X.509 para identificar positivamente que el que envía los paquetes es el encriptor de Chicago y que María tiene permiso para acceder a los recursos especificados antes de pasar el paquete. Si no puede autenticar el otro extremo de la comunicación o si María no tiene permiso para acceder a esos determinados recursos, el paquete será rebotado. Note que los certificados digitales son significativamente mas confiables que usar la dirección IP de María o un password. Es más, un único proxy es creado en la firewall para cualquier tipo de tráfico que María pueda estar enviando, sea este una búsqueda de DNS, acceso al Web, transferencia de archivos, etc. Esto incrementa significativamente la flexibilidad de la solución y reduce el número de agujeros en la firewall.

Asumiendo que el encriptor en Boston puede autenticar a María y que ella tiene permiso para acceder a los recursos especificados, el encriptor en Boston va a sacar el encabezado de IP, desencriptar el paquete original de María y rutearlo al servidor de Web como fue requerido. 

Otra ventaja importante es que esta solución va a trabajar tanto si María está detrás del InfoCrypt Enterprise Encryptor en Chicago, o usando el InfoCrypt solo para llamar al ISP desde otro lugar.

Conseguir seguridad en las redes privadas virtuales a través del paquete F-Secure de la compañía Data Fellows.

F-Secure VPN es una solución flexible y de costo aprovechable para obtener los beneficios de Internet comprometiendose a mantener la seguridad en la misma. Dota a la gestión de la red de túneles entre los puntos de empresa manteniendo el acceso a puntos externos si se quiere. Es mejor usar este paquete en unión a una firewall para conseguir un control total sobre el tráfico de datos de toda la organización.

F-Secure VPN es un nuevo producto de la compañía Data Fellows que se encuentra dentro de la línea de productos enfocados a la seguridad de Internet. La compañía Data Fellows Ltd, es la primera vendedora de productos de seguridad. Usa los mecanismos de encriptación disponibles, más sofisticados y además es compatible con las arquitecturas modernas Cliente-Servidor y por supuesto Internet.

Introducción al producto F-Secure VPN.

El modo tradicional de conectar puntos empresariales próximos es usar servicios tradicionales "Telco" tales como X.25, líneas alquiladas o Frame Relay. Sin embargo, esos servicios tendieron a ser difíciles de obtener o muy caros, principalmente en el entorno internacional. Como resultado de esto, muchos usuarios están pensando seriamente en usar Internet como su nexo de unión empresarial. Un gran número de analistas creen que pronto Internet reemplazará a la mayoría de las comunicaciones entre puntos empresariales internacionales, y también penetrará en las redes empresariales nacionales.

F-Secure VPN es una encaminador -router- de encriptación que posibilita construir una VPN sobre la red con una seguridad criptográfica similar a la utilizada en el ejercito. Si tu eres un gestor de red corporativa, te ayudará a recortar el costo de las líneas sin perder seguridad. Si eres un proveedor de servicios, te dará la oportunidad de competir y revasar a la competencia, dado que F-Secure VPN te proporciona nuevos servicios con respecto a la seguridad.

Características de F-Secure VPN

Las características principales son las siguientes:

Fácil de instalar. Requiere muy pocos parámetros de instalación para el administrador, durante la instalación inicial.

Fácil de configurar. F-Secure VPN 1.1 destaca por un editor de red gráfico que permite configurar la totalidad de la red VPN desde una simple estación de trabajo.

Configurable para asegurar las conexiones Extranet. Con el editor de red de F-Secure VPN, se puede definir la seguridad en las conexiones Extranet con tus clientes habituales.

Rápido. En la actualidad, las redes privadas virtuales pueden aumentar la velocidad en tus conexiones entre puntos empresariales gracias a que comprimen todo el tráfico añadiendoles encriptación.

Seguro. Usa una extensa variedad de algoritmos de selección de usuarios, incluyendo 3DES, Blowfish, RSA, etc.

Basado en una tecnología ampliamente testeada y usada. F-Secure VPN está basado en la tecnología F-Secure SSH, el standard de hecho para conexiones entre terminales encriptados usando Internet. De hecho, esta tecnología es usada por la NASA

Asequible. Una pequeña red privada virtual de 2 puntos puede instalarse por US$ 5000 más el precio de los PC's dedicados.

Disponible a nivel global, con una fuerte encriptación. Data Fellows puede enviar el software encriptado a todo el mundo, sin ningún compromiso, desde las oficinas situadas en Europa o en US. Como compañía Europea que es, no se encuetra bajo las restricciones de exportación americanas referentes a la encriptación.

Arquitectura de F-Secure VPN

F-Secure encripta paquetes TCP/IP en el transcurso de la comunicación sobre Internet o una Intranet. Trabaja con cualquier clase de base de routers y firewalls instalados. También suministra la mayoria de potentes encriptadores disponibles, incluyendo triple DES (Encriptador de Datos Standard) y Blowfish. Además, F-Secure comprime datos, autentifica otros servidores encriptados, realiza gestión de claves distribuidas.

Normalmente, F-Secure VPN se situa detrás tanto de la firewall corporativa como del router (aunque también se admite otro tipo de configuraciones). El paquete incluye Unix y la herramienta de encriptación que es fácilmente instalable en un PC con procesador Pentium. Después de un intercambio y autentificación de claves iniciales entre los servidores F-Secure y otros puntos, el gestor de red únicamente desmonta el teclado y la pantalla con lo que la máquina llega a ser un servidor seguro. Entonces, los routers se deben configurar para enviar todos los paquetes TCP/IP procedentes de la encriptación, al servidor F-Secure y el resto de paquetes sin censura, se encaminarán normalmente. Los gestores de red, también tienen que configurar un puerta en su firewall para permitir que el tráfico encriptado alcance el servidor F-Secure sin filtrarlo.

Cuando se recibe un paquete, F-Secure VPN comprime y encripta tanto las cabeceras TCP como el resto de datos útiles. Entonces lo encapsula formando un segundo paquete que se envía a través de un "tunel virtual" desde la unidad F-Secure hasta otro punto. El software en el punto destino, desencripta el paquete y lo vuelve a dejar en su estado original antes de enviarlo a través de su LAN.

F-Secure VPN usa un protocolo llamada Secure Shell (SSH) que ha surgido como una standard de hecho para las comunicaciones seguras a través de Internet. El protocolo ha sido usado y testeado por organizaciones tales como la NASA (Washington, D.C.), así como por muchos bancos americanos. El standard ha sido desarrollado por el Grupo de Seguridad IP (IPSec) de la IETF(Internet Engineering Task Force) y estaría implementado y listo para su aprobación a finales de 1997. SSH permite la gestión de claves distribuidas: en vez de almacenar las claves en una base de datos central lo cual ya es un claro objetivo para los ataques, los servidores F-Secure poseen sus propias claves. Y se pueden configurar para que cambien las claves de sesión cada hora de modo que estén protegidos contra los "hackers". El intercambio de claves se realiza de una forma segura, usando SSH y el algoritmo de clave-pública de RSA Data Security Inc. (Redwood City, California). El límite recomendado para una red privada virtual es de 100 puntos seguros, debido al complejo sistema de gestión de claves de sesión.

Los beneficios de F-Secure contra los mecanismos de encriptación tradicionales.

F-Secure VPN es la única solución si se compara con las alternativas principales de encriptadores hardware estandars. A menudo, esos proporcionan solamente encriptación punto a punto lo cual las hace incómodas y caras para usar en un entorno Internet. Algunas firewall también proporcionan túneles de encriptación pero esas soluciones son propietarias (atan al usuario a un cierto firewall) y  a menudo son más complicadas de configurar y actualizar.

Los beneficios de F-Secure VPN son los siguientes:

Cualquier PC con los requerimientos mínimos puede correr el software de F-Secure VPN.

La red VPN es dinámicamente ampliable de modo que nuevas LANs se puede añadir a VPN existente sin demasiada configuración.

Se pueden usar conexiones a Internet de bajo costo para formar la VPN. Tradicionalmente, las redes privadas virtuales seguras han estado construyéndose usando líneas arrendadas muy caras.

Automáticamente se encriptan y protegen contra alteraciones todas las conexiones F-Secure VPN.

F-Secure VPN se integra con cualquiera de las firewalls existentes.

F-Secure VPN soporta conexiones Extranet seguras. 

CONCLUSIONES

Con la masificación de las comunicaciones se valorado enormemente la posibilidad de compartir información y recursos por medio de las redes de computadores. En una empresa entonces nace la necesidad de establecer redes entre sucursales y es ahí donde se crea la alternativa de implementar una red virtualmente privada, que con un costo reducido permite cumplir los objetivos antes mencionados. Con el desarrollo de estas redes es que han aparecido nuevas necesidades y beneficios, los que  muestran ventajas más allá del costo de implementarlas.

Por otra parte, en la actualidad nacional, el reiterado mensaje de que las PYMES deben asumir Internet en sus organizaciones para poder dar el salto a la economía digital, y con esto llevar a Chile al desarrollo, está siempre relacionado con que para esto deben bajar los costos de la conexión, donde las VPN aparecen como una posible solución.

Por último, un ejemplo real, una empresa con oficinas en Santiago y una planta en Talcahuano gasta mensualmente $890.079 +IVA por una línea dedicada de 256 Kbps y dos equipos (router) en cada sitio. Si implementaran una VPN, necesitarían por ejemplo: dos equipos (router) que soporten VPN (Router de Cisco, Intel y otros cumplen esta característica) y enlaces dedicados hasta proveedores de Internet en la misma ciudad. A simple vista el costo se reduce en más de un 60%  suponiendo que los equipos cuestan alrededor de US$ 4.000 (c/u) y el costo de conexión es proporcional a la distancia que cubre.   

El ahorro es evidente.
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