RESUMEN

El administrador de red es quien supervisa y controla el hardware y el software de una interred. Utiliza programas de administración de red para la localización, el diagnóstico y la corrección de problemas que se generen en la comunicación cliente-servidor.

El software de administración de redes está compuesto de dos partes: Administrador, es la que se ejecuta en el computador del administrador y actúa como cliente, y Agente, es la que se ejecuta en un dispositivo de la red y actúa como servidor.


Ante la complejidad de los diferentes factores que intervienen en la administración de una red es que el Protocolo Sencillo de Administración de Red (SNMP), representa el protocolo estándar de administración de una interred, debido al concepto básico que utiliza para su funcionamiento: Paradigma de obtención y almacenamiento. El administrador manda solicitudes de obtención y almacenamiento de valores en variables, todas las operaciones se definen como efectos colaterales de las operaciones de almacenamiento.


Una característica relevante e importante a considerar en la administración de redes lo representa la seguridad. Es en este sentido que se pueden generar fallas en la red debido a la vulnerabilidad del programa de administración de red utilizado, ya sea por acciones involuntarias como voluntarias por parte de los usuarios de la red, redundando en una baja o nula utilización de la red de computadores.

INTRODUCCIÓN


La proliferación de los diferentes tipos de redes de computadores  MAN, WAN y especialmente LAN, hacen que se requiera una metodología eficiente en el manejo y administración de una red, con el propósito de optimizar los recursos que poseen las diferentes redes, a fin de entregar un buen servicio a los usuarios. Es en este contexto que en este trabajo se estudia las aplicaciones de red considerando el software (de administración de red) de aplicación mediante el cual los administradores miden y controlan las redes.


El software de administración es una herramienta fundamental  en el funcionamiento de las redes y su operación y funcionalidad a menudo se hace en forma dificultosa. Sin embargo, el Protocolo Simple de Administración de Red (SMNP) representa una alternativa efectiva en la implementación del software de administración de red. En este trabajo se explica la operación del SMNP mediante el análisis de un ejemplo específico. 

DESARROLLO

Administración de una interred

El administrador de red es la persona responsable de supervisar y controlar el hardware y el software de una interred. El administrador trabaja en la detección y corrección de problemas que hacen ineficiente imposible la comunicación y en la eliminación de las condiciones que pudiera llegar a provocar el problema nuevamente.

Los principales problemas que debe solucionar la administración de red se deben a dos razones principales: Uno, la mayor parte de las interredes son heterogéneas, es decir la interred consta de componentes de hardware y software fabricados por varias compañías, lo que puede generar incompatibilidades. Dos, las grandes dimensiones de las interredes. Como ejemplo la Internet global abarca instalaciones de países de todo el mundo. La detección de las causas de un problema de comunicación puede ser muy difícil si el problema sucede entre computadores de sitios diferentes.

Sin embargo, se ha observado que las fallas que provocan los problemas más graves con frecuencia son las más sencillas de diagnosticar. Por ejemplo, si se corta el cable coaxial de una Ethernet o un conmutador LAN. 
Por otro lado, las fallas intermitentes o parciales con frecuencia presentan una situación  difícil de detectar. 


Fallas aleatorias, ineficiencia en la red.

Aunque permanecen ocultas las fallas intermitentes o aleatorias pueden afectar el desempeño de la red. Cada retransmisión ocupa ancho de banda  que podría servir para la transmisión de otros datos. Además las fallas del hardware con frecuencia se vuelven peores se vuelven peores con el paso del tiempo porque el hardware se deteriora. A medida que aumenta la frecuencia de los errores, deben retransmitirse más paquetes. Como las retransmisiones reducen el rendimiento y aumentan el retardo, el desempeño global de la red disminuye.


Entonces aunque el hardware de red y el software de protocolo deben tener mecanismos para detectar automáticamente fallas y retransmitir paquetes, los administradores tienen la función de detectar y corregir los problemas subyacentes porque las retransmisiones reducen el desempeño de todos los computadores que comparten la red. 

Relación Cliente-Servidor y Administrador-Agente.

La administración de redes no se define como parte de los protocolos de transportación ni de interred. Los protocolos utilizados por el administrador de red operan al nivel de aplicación. Esto es, cuando el administrador necesita interactuar con un dispositivo de hardware específico, el software de administración se apega al modelo cliente-servidor convencional, en el que un programa de aplicación del computador del administrador actúa como cliente y un programa de aplicación en el dispositivo de red actúa como servidor. El cliente de la máquina del administrador se vale de protocolos de transportación comunes, como TCP o UDP, para establecer una comunicación con el servidor. Con lo anterior, ambos intercambian solicitudes y respuestas de acuerdo con el protocolo de administración.

Como una manera de diferenciar entre los programas de aplicación llamados por los usuarios y las aplicaciones reservadas a los administradores de red, los sistemas de administración de red evitan los términos cliente-servidor y se adopta el término “administrador” para la aplicación cliente del administrador y “agente” para la aplicación que se ejecuta en un dispositivo de red.

Protocolo Sencillo de Administración de Red. (SMNP)
El software de administración de red permite que el administrador supervise y controle los componentes de una red. Por ejemplo, el administrador puede investigar dispositivos como host, enrutadores, comutadores y puentes para determinar su estado y obtener estadísticas sobre las redes a las que se conectan. El software también permite controlar tales dispositivos cambiando las rutas y configurando interfaces de red.

El protocolo estándar utilizado para la administración de una interred se llama Protocolo Sencillo de Administración de Red. Este protocolo define la comunicación de un administrador con un agente. Por ejemplo, el SNMP define el formato de las solicitudes que transmite el administrador a un agente y el formato de las respuestas del agente.

El SNMP define el significado de cada solicitud y respuesta posible. El SNMP indica que un mensaje del mismo protocolo se codifica empleando la norma “Notación de Sintaxis Abstracta.1” (ASN.1). (Ver Anexo 1).

El protocolo SNMP no define un gran grupo de comandos, sino que usa el “paradigma de obtención y almacenamiento”, en el que hay dos operaciones básicas: obtención, para obtener de un equipo un dato y almacenamiento, para establecer un dato en un dispositivo.

Las operaciones de obtención tienen la característica de que se puede supervisar dispositivos u obtener su estado: debe definirse un grupo de objetos de estado y éstos deben recibir nombres. Para obtener información de estado, el administrador obtiene el dato asociado a un objeto dado. Por ejemplo, es posible definir un objeto para contar los cuadros descartados porque la cifra de comprobación es incorrecta. El software debe programarse para incrementar el contador si se detecta un error en la cifra de comprobación. El administrador puede valerse del SNMP para obtener el dato asociado al contador y determinar si están ocurriendo errores de cifra de comprobación.  

Para ilustrar los alcances del uso del modelo de obtención y almacenamiento, en lo relativo al control de un dispositivo, se observa que el SNMP no incluye comandos independientes para el restablecimiento del contador de la cifra de comprobación o el rearranque del dispositivo. Sino que, en cambio, se definen tales operaciones para ser el efecto colateral de almacenar en objetos. Esto es, en el caso del contador de errores de la cifra de comprobación, el almacenamiento de un cero en el objeto es intuitivo, dado que lo restablece a cero. En cambio, para operaciones de rearranque se debe programar el agente SNMP para interpretar solicitudes de almacenamiento y ejecutar la secuencia de operaciones que logran el efecto deseado.

En el protocolo SNMP el administrador y el agente generalmente utilizan servicios de UDP en la red para intercambiar mensajes.

Cada dispositivo mantiene una o más variables que describen su estado. Estas variables se denominan objetos. La colección de todos los objetos posibles en una red está determinado por una estructura de datos llamada MIB ( Management Information Base).

La MIB es un conjunto de identificadores de objeto los que son entendidos por el agente del SNMP. Utiliza una estructura de árbol en cuyas hojas aparece el espacio nombres de los identificadores de objetos. Para vigilar o controlar un dispositivo de la red el administrador debe traer o salvar valores de las variables de la MIB. Todos los acontecimientos que son factibles de producirse en una red se definen en un módulo de la MIB. 

Seguridad en las redes.
Aunque la mayor parte de las organizaciones requiere redes seguras, no es posible dar una definición de seguridad que cubra todas las necesidades. Cada organización debe ponderar el valor de la información  y luego definir una política de seguridad que especifique los elementos a proteger. Establecer concretamente la política de seguridad es complicado, pues debe aplicarse a la información almacenada de manera arbitraria o comunicada por medios arbitrarios.

Existen varios aspectos de seguridad que es necesario considerar al definir una política de seguridad. La integridad de datos se refiere a la protección contra cambios, la disponibilidad de los datos se refiere a la protección contra interrupciones del servicio y la confidencialidad se refiere a la protección contra espías.

Se ha creado un grupo de mecanismos para ofrecer varios aspectos de seguridad. Aunque la mayor parte de los sistemas utiliza un esquema de contraseñas (password) para su protección, las simples contraseñas no funcionan bien en un ambiente en que otras computadores, además del transmisor y el receptor, pueden leer el contenido de los paquetes. 

Para mantener privada la información en un ambiente de interred, se utiliza el cifrado entre dos computadores. El transmisor utiliza un algoritmo que codifica el mensaje y el receptor se vale de la correlación inversa para reconstruir el mensaje original a partir de la versión cifrada.

La técnica de “Cifrado de Clave Pública” tiene muchos usos. Este cifrado asigna a cada usuario un par de claves. Una es secreta y la otra, denominada pública, se publica con el nombre del usuario. La función de cifrado tiene la propiedad matemática de que el mensaje cifrado con la clave pública no puede descifrarse fácilmente, excepto mediante la clave privada, y el mensaje cifrado con la clave privada no puede descifrarse excepto con la clave pública.

El cifrado de clave pública se emplea para firmas digitales, el usuario utiliza su clave privada para cifrar un documento particular. El receptor emplea la clave pública del transmisor para descifrar el documento. Puesto que sólo el transmisor tiene la clave privada para cifrarlo, el receptor sabe sin ambigüedades quién envió el documento.

Otra técnica de seguridad en las redes lo representa el filtro de paquetes. Esta función es realizada por el software del enrutador. El filtro se configura para permitir que algunos paquetes pasen por el enrutador y otros sean bloqueados. Un filtro de paquetes es especialmente útil en el perímetro de una organización, pues permite poner en práctica una política de seguridad. Al instalarse en el perímetro de una organización, el filtro de ºpaquetes forma parte de una “ Internet firewall” o barrera de seguridad.

Las firewalls se configuran para permitir que gente ajena acceda a las redes y computadores de una organización.

CONCLUSIÓN
La administración de redes es un tema complejo debido a la gran cantidad de variables que intervienen en la función de entregar un servicio de red eficiente y seguro.

El administrador de la red, quién supervisa y controla el funcionamiento de ésta, requiere de un software mediante el cual se logre la comunicación expedita y certera con los usuarios de la red. El protocolo simple de administración de red (SNMP) reúne las características necesarias para operar como software de red, debido a su simplicidad de uso. El SNMP es un mecanismo simple de transporte de información administrativa, esto debido a que se utilizan mensajes de tipo UDP en la transmisión de datos, lo que involucra que los mensajes SNMP son enviados sin control de retransmisión en caso de pérdida. Este hecho es muy importante debido a que un sistema de administración debe sobrecargar lo menos posible la red. 

Para mantener un alto nivel de utilización de red, se requiere de un efectivo monitoreo de las fallas ocurridas dentro de la red. Especial preocupación es la ocurrencia de fallas aleatorias que normalmente son de difícil diagnóstico.

El administrador de red se debe preocupar de la seguridad dentro de la red, para lo cual, se vale de diversos mecanismos tendientes a evitar vulnerabilidades en la política de seguridad adoptada.  
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ANEXO 1
Ejemplo de codificación ASN.1
Para ilustrar como funciona la codificación ASN.1 se utiliza un ejemplo el que considera una transmisión de un entero entre un agente y un administrador.

Entero decimal.
Equivalente hexadecimal
Octeto de longitud.
Octetos de datos (en hexadecimal)

27
1B
01
1B

792
318
02
03 18

24 567
5FF7
02
5F F7

190 345
2E789
03
02 E7 89

Para ajustarse a datos grandes sin desperdiciar espacio en cada transferencia , la codificación ASN.1 utiliza una combinación de longitud y dato en cada objeto que se transfiere. Por ejemplo, un entero menor que 255 puede transferirse en un solo octeto. Los enteros del 256 al 32767 necesitan dos octetos y los enteros más grandes requieren tres o más octetos. La codificación de un entero en ASN.1 manda un par de valores: una longitud L, seguida de L octetos con el entero. Para permitir a codificación de cualquier tamaño, la ASN.1 también permite que la longitud ocupe más de un octeto. Normalmente las longitudes extendidas no se necesitan con los enteros usados en el SNMP.  
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