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1.- INTRODUCCION


La historia nos remonta a 1964, cuando La Red Internet Nace en una necesidad del Gobierno de los Estados Unidos, para poder resolver una problema de estrategia militar

en el período de la Guerra Fría. ¿Cómo se podrían comunicar las autoridades después de una 
guerra nuclear?.

RAND Corporation, una de las empresas encargadas de la estrategia militar estadounidense propuso una solución: la creación de una red de comunicaciones que no dependiera de un organismo central, integrado por nodos o puntos de enlace de igual rango y con la misma capacidad de originar, transmitir y recibir mensajes, y que, en caso de que alguno de estos nodos recibiera un ataque o dejara de funcionar, el resto de la red seguiría en operación. Los mensajes en esta red se dividirían en paquetes, cada uno con su propia dirección, originado en algún nodo en particular saltando de lado a lado y finalizando en otro nodo específico, de manera individual. La ruta de los paquetes no importa, solamente importa que lleguen. Si una ruta hubiera sido destruida, el paquete encontraría otra para llegar a su destino.


Asi comienzan a crearse pequeños nodos y comienzan a desarrollarse protocolos de comunicación entre computadores y nodos, dentro de las muchas aplicaciones que en estas ultimas decadas surge TELNET, como el encargado de efectuar una conexión a una maquina remota de tal forma que el ordenador en el que nos encontremos se comporte, desde el punto de vista de la otra computadora, como un terminal. Convirtiendo en si en la base para otras aplicaciones tales como FTP, SMTP, IMAP4.

2.- RESUMEN


Para un mayor entendimiento de la aplicación TELNET, veremos en las siguientes paginas, una breve descripcion, como tambien algunos comandos utilizados para su uso, ademas se explicara brevemente la Negociaciòn y Subnegociacion que  realiza al conectarse de un terminal a otro dando la impresión de estar trabajando en forma local.

3.- DEFINICION

Podemos Definir como TELNET:

· Es el protocolo estándard de Internet para realizar un servicio de conexión desde un terminal remoto. Está definido en STD8, RFC 854 y tiene opciones adicionales descritas en otros muchos RFC [3].
· TELNET define el concepto de terminal virtual de red (NVT, network virtual terminal) y especifica como interactuan dos terminales utilizando un flujo de caracteres bidireccionales.

· La aplicación más común de este sistema consiste en el acceso a una cuenta de usuario residente en otra máquina, para poder utilizarla sin necesidad de desplazarnos físicamente hasta uno de sus terminales asociados

· Conceptualmente, ambos extremos de una conexión TELNET utilizan un NVT, aunque en las aplicaciones reales, el extremo de la conexión formado por el servidor normalmente es un proceso de identificación (login) en lugar de una aplicación de emulación de un terminal TELNET

· El NVT estándar proporciona las funciones para una conexión TELNET cuando no se ha negociado ninguna opción.

· Ambos puntos extremos de TELNET deben implementar el concepto básico de NVT y no basarse en el uso de opciones para proporcionar una funcionalidad adicional.

· No es necesario que un host sepa interpretar cualquier opción que , por otro lado, otro host pudiera requerir.

4.- CARACTERISTICAS GENERALES:

El flujo de caracteres bidireccionales normalmente se hace utilizando una conexión TCP estándar. La especificación de TELNET permite que los dos puntos extremos puedan negociar un conjunto de funcionalidad mas allá del suministrado por la especificación básica.

La mayor parte del propio protocolo TELNET se centra en la definición del protocolo de negociación de opciones.
4.1.-CARACTERISTICAS del NVT de TELNET:

Debemos señalar que el NVT es un dispositivo de uso de caracteres bidireccionales, esto quiere decir que existe un flujo de información en ambos sentidos, por ejemplo dos computadores o un computador y una impresora), asi la información del terminal local, se enviaran en el host remoto, los caracteres introducido con el teclado se envían al NVT remoto y , opcionalmente, se imprimen en la impresora local para proporcionar un eco local, el eco local puede desactivarse mediante la negociación de opción y , en su lugar, puede ser suministrado por el proceso NVT remoto, asi el NVT no tiene especificados ni un ancho ni una longitud de página. Es capaz de reproducir los códigos de caracteres US-ASCII imprimibles (los códigos de 32 al 126).

Nombre

Código US-ASCII
descripción

Null(NUL)
0
sin operación

Almacenamiento de línea(LF)
10
desplaza la impresora a la siguiente línea de impresión, manteniendo la misma posición horizontal.

Retorno de carro (CR)

13
Desplaza la impresora al margen izquierdo de la línea actual

Del resto del código de control US_ASCII (del 0 al 31 y 127) y de los códigos de 8 bits (del 128 al 255), solo tienen significado para el NVT los pocos códigos descritos en la siguiente tabla.

5.- LOS COMANDOS DE TELNET

Ademas de los códigos de control US-ASCII estandar, la especificación de TELNET define comandos genéricos adicionales esot comando no son adçsignados en el conjunto de caracteres asignados US-ASCII, si no que señalizan el protocolo de señalización de banda TELNET. Asi un comado TELNET le señaliza al NVT remoto insertando la indicación IAC seguda del código de comando en el flujo de datos de salida. Los códigos de comando que no van precedido del código IAC se interpretan como caracteres de datos, y no como comandos.

A continuación se entregara brevemente algunos comandos:
Nombre
Código
Descripción

SE
240
Fin de los parámetros de subnegociación

NOP
241
Sin operación

Data Mark
242
La porción del flujo de datos de un Synch; esta siempre debe ir acompañada de una notificación TCP urgente

Break
243
El equivalente a la tecla de Ruptura o Atención

Interrupt Process
244
Suspende, interrumpe, aborta o finaliza el proceso remoto

Abort Output
245
Solicita que continúe el proceso remoto hasta su finalización, pero que no continúe produciendo salidas.

Are you There 
248 
Salida al NVT remoto que envíe alguna prueba imprimible de que aun sigue conectado; suele ser la cadena <<YES>>

Eraser Character
247
Le dice al NVT remoto que borre el último carácter del flujo de datos

Eraser Line
248
Le dice al NVT remoto que borre la última línea de caracteres (hasta la última secuencia CRLF, sin incluirla).

Go Ahead
249
La señal GA

SB
250
Indica que lo que viene a continuación es una subnegociación de la opción indicada (véase el aparato de Subnegociación)

WILL (Código de opción)
251
Indica el deseo de comenzar a realizar, o confirmar que ya se está realizando, la opción indicada.

WONT (código de opción)
252
Indica la negación de realizar, o seguir realizando, la opción indicada.

DO (código de opción)
253
Indica la exigencia de que la otra parte efectúa la opción indicada o confirma que se está esperando a que la otra parte la efectúe.

DONT (código de opción)
254
Indica la exigencia de que la otra parte deje de efectuar, o confirma que ya no espera que la otra efectúe, la opción indicada

IAC
255
Interpretar como indicación de comando; dos códigos IAC en una fila señalizan al propio valor de dato 255.

6.- NEGOCIACION DE OPCIONES

Aparte de la especificación básica, TELNET define un protocolo para añadir capacidades adicionales a la conexión entre cliente y servidor.

Para emplearlas, ambos deben estar de acuerdo en que así será. Esto es la Negociación de opciones.

6.1.- FORMATO DEL MENSAJE:

Para enviar un comando , el NVT local adhiere al flujo de datos de salida para el NVY remoto, una secuencia de bytes en la siguiente forma:

IAC <verbo> <opción>

Donde el verbo puede ser (WILL, WON’T, DO, DONT) y luego la opción es la acción que se desea realizar:

Casos genéricos de consultas:

Petición
Respuesta
Descripción

WILL

Ofrece al NVT remoto para que realice alguna función


DO
NVT remoto está de acuerdo con la oferta WILL


DON’T
NVT remoto no está de acuerdo con la oferta WILL

WONT

Ofrece al NVT remoto para que realice alguna función


DO
NVT remoto está de acuerdo con la oferta WONT


DON’T
NVT remoto no está de acuerdo con la oferta WONT

DO

Solicita al NVT remoto para que realice alguna función


DO
NVT remoto está de acuerdo con la oferta DO


DON’T
NVT remoto no está de acuerdo con la oferta DO

DONT

Solicita al NVT remoto para que realice alguna función


DO
NVT remoto está de acuerdo con la oferta DON’T


DON’T
NVT remoto no está de acuerdo con la oferta DON’T

6.2.- CARACTERISTICAS NEGOCIACION


Alguna de las caracteristicas son:

· Estos comandos son incluidos al final del flujo de datos de salida. asi

· Pueden ser negociaciones en cualquier momento de la conexión.

· Un comando TELNET se señaliza insertando siempre el carácter IAC (interprete es command).

· Cualquiera de los dos NVT puede iniciar una negociación)

7.- SUBNEGOCIACION:

Cuando se desea utilizar algunas requiere de parametros adicionales para efectuar la negociación, se recurre a la subnegociación, y para llevarlo a cabo las dos partes deben estar previamente de acuerdo en tratar alguna opción. Esto significa que previo a un proceso de subnegociación , siempre hay una negociación.

7.1.- FORMATO DEL MENSAJE:

Una de las partes manada a la otra comandos de subnegociación según lo establece el protocolo definido por la propia opción.

En forma general, la secuencia puede se de 2 formas:

IAC SB <opción>  1 IAC SE

IAC SB <opción> 0 <valor> IAC SE

Opciones standard:

Código
Nombre

0
Transmisión binaria

1
Eco

2
Reconexión

3
Suprimir Go ahead (adelante)

4
Negociación de Tamaño aproximada De mensaje

5
Estado

6
Marca de temporización

7
Transmisión y eco controlados a de forma remota

8
Ancho de líneas de salida

9
Tamaño de página de salida

10
Disposición de retorno de carro de salida

11
Topes de tabulación horizontales de salida

12
Disposición de tabulación horizontal de salida

13
Disposición de alimentación de hoja de salida

14
Topes de tabulación vertical de salida

15
Disposición de tabulaciones verticales de salida

16
Disposición de alimentación de hojas de salida

17
ASCII extendido

18
Logout

19
Macro de bytes

20
Terminal de entrada de datos

21
SUPDUP

22
Salida PUPDUP

23
Enviar Ubicación

24
Tipo de Terminal

25
Fin de Registro

26
Identificación de usuario TACACS

27
Marcado de salida

28
Número de ubicación de terminal

29
Régimen TELNET 3270

30
X3PAD

8.- AUTENTIFICACION

La RFC1409[2] define la opción de autenticación TELNET (opción 37).Esto permite al usuario utilizar un algoritmo de autenticación para poder identificarse con el servidor.

9.- TELNET EN UNIX

Formato: TELNET [nodo [puerto]]
Este comando permite conectares a un host en el puerto indicado, no importando el lugar donde se encuentre. Si el nodo no es especificado, TELNET entra a un nodo de comandos, indicando por el prompt  TELNET (TELNET>) en este modo  TELNET acepta y ejecuta los comando que luego se indican.

Si el puerto no es especificado, TELNET ocupa el puerto por defecto (23) que define el protocolo. Mientras se está conectado al host remoto, es posible entrar al modo de comandos presionando el “Carácter de escape de TELNET”, el cual inicialmente es ^] (control paréntesis cuadrado derecho).

A continuación veremos algunos de los comandos que tenemos disponible en el modo de comandos:

Open host [puerto]:
Abre una conexión hacia el host. Si no se le especifica el puerto, se conectara al puerto 23.

Close:
Cierra una sesión y vuelve al modo de comandos.

Quit:
Cierra cualquier conexión y sale de TELNET.

Status:
Muestra el estado actual de TELNET.

?[comando] :
entrega una ayuda acerca de algún comando en particular.

Set[argumento] [valor] :
para modificar un carácter especial (echo escape).

Send[argumento]:
Envía una o más secuencias de caracteres especiales hacia el nodo. Alguno de los argumentos que puede ser especificado son : 

· escape (carácter de escape)

· synch (secuencia que elimina todo lo que haya sido escrito anteriormente) 

· brk (break secuencia)

· ip (interrumpir proceso)

· ao (aborta operación)

· ec (borra el último caracter ingresado)

· el (borra la linea)



9.- CONCLUSIONES:

Dada la gran variedad de hardware de visualización existente en el mercado, y para evitar problemas de compatibilidad, el protocolo TELNET define un terminal virtual NVT (Network Virtual Terminal) con una serie de funcionalidad que deben cumplir todos los sistemas [RFC854] [4]. No obstante existen multitud de opciones adicionales para poder implementar facilidades añadidas, como el control de los tabuladores, el modo eco, etc. Todo ello hace que el protocolo TELNET sea, al mismo tiempo, uno de los protocolos más simples y más complicados del mundo TCP/IP.

Asi TELNET se ha convertido en una piedra angular para la comunicación entre host, actualmente se encuentran una gran diversidad de aplicaciones graficas, el modo terminal de TELNET, pero su base perdura y perdurara, mientras exista alguna RED.
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