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RESUMEN.-

La idea general que persigue este trabajo es simplemente poder llegar a entender de mejor forma el funcionamiento del Sistema de Dominio de Nombres (DNS), el cual es imprescindible para poder entrar en el mundo de Internet y en el problema de la interconectividad entre maquinas de una red.

Este trabajo tratara de describir el DNS en forma lo más precisa posible, para poder entrar en la descripción de implementaciones reales (ejemplos), con lo cual se espera una mayor comprensión del DNS. La ventaja de ver una implementación real es que será mas fácil comprender el funcionamiento de un sistema en el cual los usuarios están familiarizados, donde realizan funciones que usan DNS cada vez que se conectan a él.

En la parte descriptiva se explicaran los componentes del DNS, así como su terminología y estándares que están adoptados en la Internet.

Lo más importante que hay que notar sobre DNS es que es un conjunto de herramientas que permiten que las maquinas (host), se puedan conectar entre sí por medio de nombres lógicos y no por medio de números binarios, que son más difíciles de recordar y utilizar por los usuarios.

Para el usuario este sistema será transparente, donde la resolución de direcciones IP y las aplicaciones de correo se realizaran con nombres lógicos y el DNS se encargara de convertir estos nombres en información de red, para luego contactar a las maquinas que se estén requiriendo.

Todo esto por medio de servidores que manejan la información necesaria para dichas conexiones. Esta información y los métodos a usar serán el tema de este trabajo.

INTRODUCCION.-

Este trabajo comenzara con una descripción de DNS, la cual se basara en lograr desarrollar la idea de tener direcciones IP, para luego convertirlas en nombres lógicos que permitan una utilización de las direcciones de manera mas fácil para los usuarios y que además permitan ordenar las direcciones de forma inteligente, es decir por país, institución, región, rubro, etc...

Las aplicaciones DNS son todas del tipo cliente-servidor y basándonos en esto podremos establecer relaciones entre los conceptos de redes más comunes.

El trabajo finalizara con una breves descripciones del funcionamiento de redes que los alumnos están familiarizados para poner en contraste la teoría con la practica del DNS.

FUNCIONAMIENTO DE DNS.-

Lo primero será entender la razón para usar DNS, la cual nace cundo la computación comenzó su crecimiento, que es mas de 30 años atrás. El problema comienza cuando hay que darle nombre a las maquinas para poder conectarlas con otra (conexión punto a punto), donde la dirección física era la misma que la de la interfaz, esto cambio rápidamente y nació IP, donde habían conexiones con muchas maquinas a la vez y se hizo necesario poder identificar a cada interfaz (pueden haber varias interfaces en una maquina) de forma sencilla.

En este contexto nace la idea de darles a las IP nombres lógicos en vez de usar la notación de números, pero con esto nace el problema de convertir dichos nombres en números (direcciones IP) para su utilización en la red.

Como se ve surge un problema importante, como es que las direcciones lógicas no deben repetirse en la red, pues esto traería consigo el no poder entablar comunicación con el host que uno quiere. Este problema se soluciono por medio de crear una entidad que regula los nombres en Internet, la cual se llamo NIC (Network Information Center) en sus inicios y que luego paso a llamarse INTERNIC (Internet Network Information Center), esta entidad regula los nombres en Internet y evita que estos se repitan.

En un principio sé penso en usar nombres lógicos de cualquier forma, pero esto duro poco, pues como Internet creció tan rápidamente, fue necesario imponer un orden jerárquico para la asignación de los nombres. Esta jerarquía permite tener un orden mucho mas claro sobre las direcciones, es decir permite saber de donde son y en que parte están en forma general. Esta jerarquía organiza las direcciones de derecha a izquierda hasta llegar al nombre de la maquina.

La dirección rce-10.elo.utfsm.cl indica que la interfaz rec-10 (que identifica a una maquina de la red de electrónica) esta en el departamento de Electrónica, que pertenece a la Universidad Santa María y que esta en Chile.

Como se ve se han definido varios subdominios que cuelgan del dominio cl, el cual esta autorizado por INTERNIC.

El orden jerárquico obliga a INTERNIC a crear otras instituciones que dan nombres para sectores o regiones más pequeños y de esta manera poder manejar mejor las direcciones que le toca controlar. En el caso de Chile INTERNIC a delegado a NIC Chile (www.nic.cl) la autorización de nombres para el dominio cl, esta institución esta controlada por la Universidad de Chile y autorizo el dominio utfsm a la Universidad Santa María.

Los subdominios que tiene la Universidad Santa María no están autorizados y son controlados por los administradores de la red de la Universidad (DCSC Dirección Central de Servicios Computacionales), los cuales mantienen y han asignado los nombres de los subdominios que existen en la Universidad (elo, eli, arq, qui, etc...).

En el dominio de Electrónica (elo) el administrador ha asignado los nombres a las interfaces de acuerdo a la conveniencia del departamento (rce-10, mateo, lucas, aldebaran, etc...).

Toda esta descripción es para notar que existen interfaces que identifican maquinas, las cuales usan nombres lógicos en forma jerárquica y que esos nombres son autorizados por instituciones y por administradores de redes para evitar repetir nombres y poder administrar de mejor manera las redes.

Volviendo al tema de la institución que da los nombres en Internet, esta maneja y administra varios dominios y si uno quisiera tener un dominio de los que controla la INTERNIC uno debería contactarse con ellos (www.internic.net) y pedir un dominio de acuerdo con la función que se le quiere dar al dominio, para explicar esto se presentaran los dominios que regula INTERNIC.

Dominio
Significado

COM

Organizaciones Comerciales

EDU

Instituciones Educacionales

GOV

Instituciones Gubernamentales

MIL

Grupos Militares

NET

Centros de Soporte de Redes

ORG

Organizaciones no Gubernamentales

ARPA

Dominio de ARPANET (obsoleto)

INT 

Organizaciones Internacionales

PAIS

Código de cada País (Chile es cl)

Como se ve esta organización jerárquica permite a INTERNIC controlar un numero razonable de nombres pues los separa por el rubro al cual están enfocados.

En el caso de Chile el sistema es plano, es decir uno puede obtener un dominio para el rubro que sea, pues se ha pensado que el dominio de Chile no crecerá tanto, cosa que puede convertirse en un futuro cercano en un problema de grandes proporciones debido al aumento de dominios dentro del dominio cl, que hacen ver que se deberá jerarquizar el sistema de alguna forma para poder evitar repetición de nombres y una administración eficiente.

Teniendo esto en cuenta pensemos que si cada maquina conectada a la red debe conectarse con el servidor del dominio para poder entablar una conexión con otra maquina, estaremos en presencia de una red con alto grado de congestión y estaremos desperdiciando el esquema jerarquizado que ya se esta usando para ubicar las maquinas en la red.

La solución a esto es que cada servidor de dominio de un nivel debe resolver los nombres de las maquinas que estén en su dominio, es decir todas las maquinas que estén en el dominio elo resolverán las direcciones que necesiten dentro del mismo dominio con el servidor de este dominio, en el caso de elo el servidor es la maquina llamada mateo, la cual resolverá todos los requerimientos que se hagan de cualquier maquina que tenga un nombre como este xxx.elo.utfsm.cl, donde xxx es cualquier maquina del dominio de elo.

Con esto se resuelve el problema de congestión y se hace mucho más eficiente el uso de la red, pero hay que agregar que cada servidor de un dominio o subdominio conoce a los servidores que están sobre él en la jerarquía, para poder pasar requerimientos que él no pueda cumplir. A continuación se presenta un esquema de los dominios en forma básica.


Esto lo podemos ver con un ejemplo de una maquina en el dominio elo, que será rce-10.elo.utfsm.cl que desea comunicarse con otra maquina que esta en arquitectura y que se llama taller.arq.utfsm.cl. El servidor del dominio elo (mateo.elo.utfsm.cl) buscara la maquina en su dominio y como no la puede encontrar le consulta al servidor del dominio superior por dicha maquina. El servidor del dominio superior es huasco.dcsc.utfsm.cl (maquina del DCSC), el cual le informara que en su dominio existe el dominio arq.utfsm.cl y por lo tanto le pasara al servidor del dominio de arquitectura el requerimiento de taller.arq.utfsm.cl, como el servidor de dominio de arquitectura conoce a taller.arq.utfsm.cl este resolverá la dirección IP de este y la enviara de vuelta a rce-10.elo.utfsm.cl y como ya se tienen las dos IP resueltas se podrá establecer la conexión entre ambas maquinas por medio del protocolo TCP/IP.

Se ha mencionado que el servidor conoce a alguna maquina, pero esto es bastante mas complicado, pues para conocer dicha maquina debe primero establecer algún tipo de conexión para obtener la información necesaria para establecer una conexión (dirección IP y dirección lógica), esto se hace con un programa llamado bind (forma más común de resolver el problema), que es un programa bastante complejo de utilizar y el cual debe estar en cada servidor de nombres, pues es este programa es el que resuelve las direcciones y crea una tabla con las asociaciones de IP y la  dirección lógica, este programa se puede bajar de la red en ftp.inf.utfsm.cl y la versión actual es la 8.2 (para UNIX). El bind usa el puerto TCP 53 para comunicarse y hacer los requerimientos y la aplicación que usa es el nslookup con lo cual obtiene información sobre el servidor del dominio al cual pertenece y va completando las tablas para poder conocer los dominios a los cuales tiene acceso directo y a los que tiene acceso indirecto.

Ya tenemos las direcciones IP junto con las direcciones lógicas y se ha formado una tabla con esta información. Ahora hay que volver sobre el tema de la eficiencia de servicio: pues si cada servidor de dominio mantiene una tabla en memoria, gastando recursos del sistema por largo tiempo, se estará mal utilizando los recursos del servidor. 

Para mejorar esto, se le pide al servidor de dominio una dirección y si él no la conoce, éste realizará un bind y la pondrá en la tabla; pero si esta dirección no es accesada en largo tiempo, ésta se descartará. 

Con esto se ha introducido que los componentes de la tabla tienen una variable más que es el TTL (Time To Live) y que cuando éste se acabe, esa dirección se eliminará de la tabla. 

El TTL no se resetea si la dirección es de alta demanda, pues está pensado para que cada cierto tiempo la tabla se vaya actualizando y no se quede con valores muy antiguos, que puede que ya no se cumplan o hayan cambiado. 

Si la dirección nunca a sido pedida será marcada como authoritative, queriendo decir que el servidor tiene autoridad sobre la dirección. 

Si la dirección está en la tabla y el TTL no es cero, aún se usara la dirección de la tabla, pero se la marcará como noauthoritative, pues no se sabe si esa dirección está habilitada o no y el servidor no tiene control sobre esto, mas que para avisar que la dirección que se entrega no es reciente. 

A continuación se presenta una tabla de nombres que esta en INTERNIC y que contiene algunos de los dominios más importantes.


A continuación se presenta un ejemplo de nslookup, para mostrar lo que realiza bind para ir completando la tabla de direcciones de nombres.

amigo@ce2usm:/home/amigo > nslookup www.sun.com
//amigo es un nombre inventado

Server:  ce2usm.valparaiso.cl

Address:  200.1.18.177

Non-authoritative answer:
//esta dirección no ha sido actualizada recientemente

Name:    wwwwseast.usec.sun.com

Address:  192.9.49.30

Aliases:  www.sun.com

En este ejemplo aparece la idea de un alias, la razón es que aveces la gente no recuerda bien cual es el nombre lógico del servidor y recuerda partes del nombre, o como en este caso que el nombre del servidor real no es tan claro como el alias, por esto en los clientes se agregan alias del nombre del servidor, para que este pueda ser alcanzado desde cualquier parte. Para ejemplificar esto hay que pensar en el departamento de Electrónica, donde el servidor de los alumnos el lucas.elo.utfsm.cl y si uno realiza un telnet, basta con poner telnet lucas, o telnet lucas.elo.utfsm.cl, o telnet 200.1.17.130 y se conectara igual al servidor requerido, pues en las tablas del cliente están reconocidos alias de su nombre real.

Ya se ha mencionado que el DNS resuelve los nombres de las maquinas para poder establecer conexiones en forma más fácil para el usuario, pero esta metodología puede ser usada para conectar otras aplicaciones tales como los servicios de correo. El DNS resolverá si la dirección lógica que se solicita es una dirección de maquina, otro servidor, o un servidor de correo, etc... Para poder resolver este tema el DNS marca las maquinas de su tabla con un identificador de tipo el cual identifica si es un servidor, un host, servidor de correo, u otro tipo de maquina. A continuación se presentan los identificadores usados para los distintos tipos de maquinas.

Tipo

Significado


Contenido

A

Dirección de un Host

Dirección IP de 32 bit

CNAME
Nombre Canónico

Nombre Canónico para un Alias de un Nombre

HINFO
CPU & SO 


Nombre de la CPU y el SO en uso

MINFO
Información del Buzón
Info. sobre un Buzón o una lista de correo

MX

Intercambiador de Correo
Nombre del Host que es Intercambiador de 

Correo para ese Dominio

NS

Servidor de Nombres

Nombre del Servidor que Autoriza el Dominio

PTR

Puntero


Nombre de Dominio (es un link a ese nombre)

SOA

Iniciador de Autoridad
Especifica que partes de la jerarquía de 

nombres el servidor implementa

TXT

Texto



String de texto ASCII no interpretado

Para entender esto es mejor verlo con un ejemplo, sobre el archivo de zona de dominio(caso de dominio linux.cl), el cual se expone a continuación.


Desde que se inicio el DNS a existido otra manera de mapear las direcciones de la red, esta manera es en forma inversa, es decir en vez de ir preguntando por la autoridad de los dominios de arriba hacia abajo se va en el sentido contrario, este método no se suele utilizar, pero ha existido desde los inicios de DNS y vale la pena mencionarlo.

Las direcciones en ves de ser puestas de manera lógica como ya se a explicado van en sentido contrario, es decir mateo.elo.utfsm.cl (200.1.17.4) será en forma inversa: 4.17.1.200.in-addr.arpa, que es la notación de dirección inversa impuesta por la primera red ARPANET. A continuación se presenta un esquema con el mapeo inverso de las direcciones y los dominios.

En el esquema se hace referencia al servidor de los alumnos del DCSC, para mostrar el mapeo inverso, además a continuación se muestra la tabla de zona de dominio en forma inversa para notar las diferencias con respecto a la otra tabla de zona de dominio antes presentada.


Como se puede ver el servidor de nombres de la Universidad Santa María (huasco.dcsc.utfsm.cl) tiene autorizados varios subdominios que cuelgan de él, de entre los cuales el departamento de Electrónica figura en su tabla de nombres, además tiene apuntados varios servidores donde delega funciones que le sean requeridas como son los servicios de correo, web, tucows, el getway de la universidad, etc... los cuales él se limita a enviar dichos requerimientos al servidor indicado en la tabla que él maneja.

En Electrónica ocurre algo similar con el servicio de correo, pues todo el correo llega al servidor mateo, pero si el correo es para algún alumno que tenga cuenta en Electrónica, el servidor enviara este mensaje al servidor de los alumnos que es lucas, para que este resuelva la situación. Para poder lograr esto en la tabla de nombres de mateo la maquina lucas de debe estar marcada como intercambiador de correo (MX) y además debe estar autorizada por el domino de elo(el dominio lo controla mateo).

CONCLUSIONES.-

Mi objetivo era mostrar en forma lo mas real y practica posible el funcionamiento de DNS, para poder entender su importancia en las redes de computadoras modernas.

Se han cubierto los puntos más relevantes que la extensión de este trabajo permite para poder mostrar información real de servicios donde existe DNS y que la mayoría de los alumnos de Electrónica esta familiarizado en alguna medida, ya sea como usuario de redes o como administrador.

El DNS tiene muchas más partes que no se han mencionado en este trabajo, pero espero que la lectura de este trabajo pueda ayudar al entendimiento del sistema de redes que funciona en casi todo el mundo y poder reconocer los elementos más importantes del DNS que están presentes en todas las redes que los alumnos manejan todos los días.
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www.polo.linux.cl





ns.gob.cl





rce-10.elo.utfsm.cl





lucas.elo.utfsm.cl





www.puc.cl





polo.linux.cl





elo





arq





utfsm.cl





ctc.cl





linux.cl





gob.cl





puc.cl





inf





.cl domain





.cl dominio





; formerly NS.INTERNIC.NET


.                        3600000  IN  NS    A.ROOT-SERVERS.NET.


A.ROOT-SERVERS.NET.      3600000      A     198.41.0.4


;


; formerly NS1.ISI.EDU


.                        3600000      NS    B.ROOT-SERVERS.NET.


B.ROOT-SERVERS.NET.      3600000      A     128.9.0.107


;


; formerly C.PSI.NET


.                        3600000      NS    C.ROOT-SERVERS.NET.


C.ROOT-SERVERS.NET.      3600000      A     192.33.4.12


;


; formerly TERP.UMD.EDU


.                        3600000      NS    D.ROOT-SERVERS.NET.


D.ROOT-SERVERS.NET.      3600000      A     128.8.10.90


;


; formerly NS.NASA.GOV


.                        3600000      NS    E.ROOT-SERVERS.NET.


E.ROOT-SERVERS.NET.      3600000      A     192.203.230.10





$ORIGIN cl.


linux           IN      SOA     linux.cl. hostmaster.linux.cl. (


                1999091700 1800 900 604800 3600 )


                IN      NS      ns.netup.cl.			//servidor de nombres


                IN      NS      camila.rdc.cl.		//servidor de nombres


                IN      NS      ce2usm.valparaiso.cl.	//servidor de nombres


                IN      MX      10 mailer.netup.cl.		//servidor de correo


                IN      MX      5 camila.linux.cl.		//servidor de correo


$ORIGIN linux.cl.


wakko	IN      A       166.75.38.91			//nombre de un host


dan	IN      CNAME   dindandun.netup.cl.	//alias


amigo	IN      NS      ce2usm.valparaiso.cl.


	IN      NS      ns.netup.cl.


camila	IN      A       200.27.8.10


localhost	IN      A       127.0.0.1


mail	IN      A       200.27.8.10


ftp	IN      CNAME   ftp.netup.cl


www	IN      A       200.14.80.79


zero	IN      A       166.82.249.42 


	IN     HINFO  “Rochester ,NJ”		//CPU & SO





11.4.83.146.in-addr.arpa.


nic.dcc.uchile.cl





9.198.83.146.in-addr.arpa.


loa.alumnos.utfsm.cl





131.5.83.146.in-addr.arpa.


tamarugo.cec.uchile.cl





4.83.146.in-addr.arpa





198.83.146.in-addr.arpa





5.83.146.in.addr.arpa





83.146.in-addr.arpa 


(reside en huelen.reuna.cl)





$ORIGIN 83.146.in-addr.arpa.


198             IN      SOA     huasco.dcsc.utfsm.cl. hostmaster.dcsc.utfsm.cl.(


                1999101301 10800 1800 3600000 86400 )


                IN      NS      inti.inf.utfsm.cl.		//servidor de nombres de Informatica


                IN      NS      huasco.dcsc.utfsm.cl.	//servidor de nombres de DCSC


                IN      NS      mateo.elo.utfsm.cl.		//servidor de nombres de Electronica


                IN      NS      ns.dcc.uchile.cl.		//servidor de nombres de U. De Chile


$ORIGIN 198.83.146.in-addr.arpa.


12	IN      PTR     elqui.dcsc.utfsm.cl.		//servidores apuntados por huasco


6	IN      PTR     huasco.dcsc.utfsm.cl.


7	IN      PTR     rapel.dcsc.utfsm.cl.


8	IN      PTR     claro.dcsc.utfsm.cl.


15	IN      PTR     limari.alumnos.utfsm.cl.


9	IN      PTR     loa.alumnos.utfsm.cl.


31	IN      PTR     dcsc-gw.utfsm.cl.


16	IN      PTR     maipo.dcsc.utfsm.cl.


61	IN      PTR     tucows.dcsc.utfsm.cl.








PÁGINA  
6

