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                                              RESUMEN

  El protocolo FLIP, es un protocolo que cumple con varias características que lo hacen muy eficiente, tales como proporcionar gran seguridad en los mensajes, fácil administración de las redes, transparencia y permite trabajar con mensajes de gran extensión. Se presentarán características técnicas del funcionamiento, así como también las herramientas para su funcionamiento. Lo más importante es establecer un paralelo en cuanto a la funcionalidad de dicho protocolo con respecto al protocolo IP. 

                                          INTRODUCCIÓN:

La mayoría de las redes son diseñadas para mantener un flujo de bits seguro entre un sólo transmisor y un solo receptor. Para aplicaciones como transferencias de grandes cantidades de archivos estos protocolos son adecuados. Sin embargo, los sistemas operativos distribuidos tienen requisitos especiales, tales como lograr transparencia y seguridad en cuanto a los mensajes a transmitir. El objetivo de este trabajo es presentar las características más esenciales de un protocolo denominado FLIP, que cumple con los requisitos anteriores, y de esta manera establecer las diferencias más importantes con otros protocolos conocidos y de bastante uso en las comunicaciones hoy en día. 

                                              DESARROLLO:

  FLIP (Fast Local Internet Protocol) es un protocolo sin conexión que es diseñado para proporcionar transparencia, eficiencia en RPC (Remote Procedure Call), comunicación en grupo, comunicación segura, y fácil manejo de red.

  La comunicación toma lugar entre los Puntos de Acceso al Servicio de Red (NSAPs, por su sigla en inglés: Network Service Access Points), los cuales son direccionados por números de 64 bits. Los NSAPs son ubicaciones independientes, y pueden moverse de un nodo a otro (incluso en redes físicas diferentes), tomando sus direcciones con ellos.

  El máximo tamaño de un mensaje FLIP es de 232 – 1 bits. Como muchos otros protocolos, si un mensaje es demasiado largo para una red particular, éste será fragmentado en trozos más pequeños llamados fragmentos.
  Las entidades eligen sus propias direcciones NSAP en forma aleatoria desde el espacio estándar. Primeramente, esto hace que sea sumamente improbable que una dirección ya esté en uso por otro, independiente de NSAP, proporcionando una muy alta probabilidad de unicidad o singularidad. (La probabilidad de dos NSAPs generando la misma dirección es mucho más baja que la probabilidad de que una persona configure dos máquinas con la misma dirección por accidente). Segundo, si una entidad falla y reinicia, elige una nueva dirección NSAP, evitando problemas con reencarnaciones de distinción. Tercero, el falseamiento de una dirección es difícil, lo cual es muy útil para la seguridad. Finalmente, una dirección NSAP es una posición independiente, y una entidad migratoria puede usar la misma dirección en un procesador nuevo como también en uno antiguo.

  Cada máquina física es conectada a la interred por medio de un FLIP box. El FLIP box puede ser ya sea un instalador de software en el sistema operativo del host, o ser ejecutado en un procesador de comunicaciones separado.

  El packet switch es el corazón de la caja FLIP. Éste transfiere fragmentos FLIP en paquetes entre las redes físicas, y entre el host y las redes. Éste tiene una tabla de enrutamiento, la cual es utilizada para enrutar los fragmentos.

  Un ejemplo de FLIP box se muestra en la siguiente figura:
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                                Fig. 1: Un flip box consistente de una interface de host, packet switch e 

                                            interfaces de  red.

   El módulo host interface proporciona la interface entre el FLIP box y el host anexo.

  Un FLIP box sin una red física y un módulo de interface puede ser visto como una interface de red tradicional. Un FLIP box con más de una red física y sin módulo de interface es un enrutador (router) en el sentido tradicional.

  En un principio la interface entre un host y un FLIP box puede ser independiente del protocolo FLIP, pero por eficiencia y simplicidad se ha diseñado una interface que está basado en el protocolo FLIP mismo. La interface consiste de siete downcalls (para tráfico de salida) y dos upcalls (para tráfico de entrada).

El formato de fragmento FLIP

  De manera similar a los fragmentos de muchos otros protocolos, un fragmento FLIP se compone de dos partes: el encabezado FLIP y los datos. El formato general de una cabecera FLIP se muestra en la figura 2. Un encabezado consiste de una parte fija de 40 byte y de una parte variable. La parte fija de la cabecera contiene información general sobre el fragmento. El campo Actual Hop Count contiene el peso del trayecto desde la fuente. Éste es incrementado en cada FLIP box con el peso de la red sobre la cual el fragmento será enrutado. Si el campo Actual Hop Count excede el Maximum Hop Count, el fragmento será descartado.
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                                             Fig. 2: Formato general de un fragmento FLIP.

El campo Flags contiene información administrativa sobre el fragmento. Los bits 0, 1 y 2 son especificados por el remitente. Si el bit 0 es puesto en “1” en el campo Flags, los campos enteros (hop counts, lengths, Message Identifier, Offset) contienen códigos con la convención de que el primer byte es el más significativo, de lo contrario se utilizará la convención de último byte más significativo.

  La Parte Variable (Variable Part) contiene parámetros que pueden ser usados como una indicación para mejorar el enrutamiento, control de flujo de extremo a extremo, encriptación, u otros, pero no es tan necesario para el correcto funcionamiento del protocolo. El bit 2 indica que el fragmento no debe enrutarse sobre redes inseguras. Si los fragmentos viajan sólo sobre redes seguras, el contenido no necesita ser encriptado.

  Usando los bits 2, 4 y 5 en el campo Flags, FLIP puede enviar eficientemente los mensajes sobre  redes confiables, porque éste sabe que la encriptación de mensajes no es necesaria.

  El campo Type en el encabezado FLIP describe cual de los tipos de mensajes es. Los campos Destination Address y Source Address son direcciones desde el espacio estándar e identifica, respectivamente el destino y fuente NSAPs. La Destination Address nula corresponde a la dirección de la transmisión; ésta mapea a todas las direcciones. El campo Lenght indica el largo total en bytes del fragmento excluyendo el encabezado. El Message Identifier es utilizado para mantener unidos los múltiples fragmentos, así como para identificar retransmisiones si es necesario. El campo Total Lenght indica el largo total en bytes del mensaje, del cual este fragmento es sólo una parte, con Offset el byte de offset en el mensaje. Si el mensaje encaja en un solo fragmento, el Total Lenght es equivalente al campo Lenght, y el offset es equivalente a cero. El campo Variable Part consiste del número de bytes en la parte variable y de una lista de parámetros. 
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Los parámetros son codificados como octetos de acuerdo a como se muestra en la siguiente figura:

  El campo Code indica el tipo de parámetro. El campo Size indica el tamaño de los datos en este parámetro.

El protocolo de enrutamiento FLIP

  La función básica de un protocolo FLIP es el enrutamiento de un mensaje de longitud arbitraria desde la fuente NSAP al destino NSAP.

  El protocolo FLIP es la base para todas las comunicaciones dentro del sistema distribuido de Amoeba.

  También se puede implementar FLIP por medio de TCP/IP y UDP/IP, de manera que se pueda usar TCP/IP como eslabón de datos. 

  El software Amoeba consiste de dos piezas: un microkernel que corre sobre cada procesador, y una colección de servidores que proporcionan la mayoría de las funcionalidades de los sistemas operativos tradicionales. Además del manejo del proceso, el manejo de memoria, bajos níveles de entrada y salida, el Amoeba kernel proporciona interfaces para dos protocolos de comunicación: RPC y comunicación en grupo. Ambos protocolos usan el FLIP box para envíar y recibir mensajes.

Transparencia

  La principal meta de Amoeba es crear un sistema operativo distribuido transparente. Para el usuario medio, Amoeba se parece a un sistema de tiempo compartido tradicional. La diferencia está en que cada comando tipeado por el usuario hace uso de múltiples máquinas que rodean la red. Las máquinas incluyen servidores de procesos, servidores de archivos, servidores de directorios, y otros, pero el usuario no está consciente de alguno de ellos. Amoeba no está basado en modelos de estaciones de trabajo de cómputo distribuido, pero sí en un modelo de agrupación de procesadores.

  Para lograr el grado de transparencia, un esquema denominado de dos níveles es utilizado: capacidades y direcciones FLIP. Cada objeto es denominado por una capacidad. Asociado a cada tipo de objeto hay un servicio que maneja el objeto. Cuando un cliente desea realizar una operación sobre un objeto o propósito, éste envía un mensaje de petición al servicio que administra el objeto o propósito. El servicio es direccionado por un puerto que es parte de la capacidad. Resumiendo, las capacidades son nombres persistentes que identifican objetos.

  Para hacer capacidades fáciles de usar, los usuarios pueden registrarse con el servicio de directorio. El servicio de directorio permite a los usuarios registrar las capacidades bajo un string ASCII.

  Dentro del kernel, los puertos son mapeados hacia una o más direcciones FLIP, una por cada servidor. Cuando un cliente quiere realizar una operación sobre un objeto, éste proporciona el kernel con la capacidad del objeto. El kernel extrae el puerto de la capacidad y espera en su puerto cache por una dirección FLIP que obedece al puerto. Usando la dirección FLIP, el kernel envía mensajes, confiando en el FLIP box a entregar los mensajes a la ubicación correcta.

Seguridad:

  La seguridad en Amoeba es implementada usando el soporte FLIP para seguridad. Aunque FLIP no encripta él mismo los mensajes, proporciona dos mecanismos para seguridad de apoyo. Primero, los mensajes pueden ser marcados en forma sensitiva por el remitente (usando el bit Security), de manera que ellos no podrán ser enrutados sobre redes no confiables. Segundo, los mensajes acarreados por FLIP pueden marcarse como inseguros (usando el bit Unsafe), de manera que el receptor pueda decir si hay o no una ruta segura hacia el remitente. Si, basado en esta información, un proceso piensa que hay una ruta segura hacia el destino, éste puede intentar envíar los mensajes seguros sin encriptar, pero con el bit Security puesto en “1”. Si este mensaje es devuelto con el bit Unreachable en “1”, no existe una ruta confiable después de todos. Esto sólo puede suceder debido a cambios en la configuración. El proceso entonces encripta el mensaje, y lo retransmite con el bit Security en “0”.

Comparación entre IP y FLIP
Como se sabe, uno de los protocolos más utilizados es el protocolo IP. En el protocolo IP, una dirección identifica a un host. De este modo, si un proceso es emigrado desde un host a otro host, éste debe cambiar su dirección IP y decirle a los otros que lo hizo. Debido a que IP utiliza un espacio de dirección jerárquico, las máquinas no pueden ser desconectadas de una red y ser conectadas a otra red sin cambiar su dirección IP. El espacio de dirección plano de FLIP también tiene desventajas. Las tablas de enrutamiento son más grandes. En lugar de tener una entrada para una colección de direcciones en una red, FLIP necesita una entrada separada para cada dirección. Con el espacio de dirección parejo, FLIP también es aplicable a comunicaciones de área ancha a pequeña escala. Otra diferencia fundamental entre IP y FLIP es el límite del tamaño de un mensaje IP (64 Kbyte), mientras que FLIP permite mensajes de hasta 4 Gigabytes.

  Los protocolos de alto nivel tienen que particionar los mensajes en fragmentos de 64 Kbyte y reensamblarlos en el otro extremo. Como resultado, IP no se aprovecha de los enlaces de comunicación que admite paquetes más largos que 64 Kbyte. Una diferencia fundamental final es que IP proporciona un soporte limitado para una comunicación segura. Por ejemplo, la especificación de IP normal no proporciona una asignación de ruta segura.

  Además de estas diferencias fundamentales, también hay un número de diferencias que son dependientes de la implementación IP y del protocolo de enrutamiento usado.  El Internet Control Message Protocol beneficia el control de flujo de extremo a extremo. Sin embargo hay todavía muchos problemas. Por ejemplo muchas implementaciones IP hacen una distinción entre un router y un host. Un router permite enrutar o encaminar un mensaje, y un host ejecuta procesos y no permite el enrutamiento. Si una topología de red cambia, esto a menudo hace que las máquinas tengan que ser reinicializadas o reconfiguradas en forma manual.  El protocolo FLIP elimina la mayoría de las necesidades para la administración o manejo de redes. Los administradores del sistema pueden instalar, mover, o remover máquinas sin hacer cambios en las tablas de configuración. En general, FLIP está concebido para ser usado en redes LAN y redes WAN pequeñas.

Conclusiones:

Se puede decir que el protocolo FLIP soluciona bastantes necesidades de los sistemas distribuidos de una manera integrada. El manejo de  direcciones  FLIP de  interredes permite una comunicación segura y eficiente y transparencia en la comunicación ya que los mensajes no necesitan la especificación específica de los computadores.

 Por otro lado, FLIP permite una gran facilidad de administración de redes, debido a que permite ingresos de nuevas direcciones en forma automática y sin interrupción del sistema de la comunicación como ocurre con otros protocolos.

  Otra de las grandes ventajas de FLIP es que puede manejar mensajes muy largos, que incluso pueden alcanzar hasta los 4 Gigabytes. FLIP permite un rango considerable de usos, ya que se puede usar en redes LAN y también en redes WAN pequeñas. Como conclusión final se puede establecer que este protocolo tiene grandes ventajas si se comparan con protocolos como el IP por ejemplo.
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