RESUMEN


El siguiente trabajo tiene como objetivo principal dar a conocer los aspectos principales de el Network Time Protocol (NTP) ya que es importante en muchas aplicaciones puesto que es necesario el tener sincronizado el reloj de cada computador 

conectado a la red, si eventualmente esto no es así, se puede perder información al enviarla de un lugar a otro por ejemplo.


No se profundizará demasiado en aspectos de diseño o detalles técnicos del Protocolo, sólo se presentarán aspectos generales de el modo de operación de éste, de la importancia que está adquiriendo hoy en día, y se discutirán otros aspectos importantes como es el asunto de la seguridad.

INTRODUCCION


El Protocolo de Tiempo de Red (NTP) es usado  para sincronizar el tiempo de un computador cliente o servidor hacia otro servidor o fuente de tiempo de referencia, tal como una radio o satélite receptor o módem. Él suministra al cliente exactitudes dentro de un milisegundo sobre LANs y arriba de unas pocas decenas de milisegundos sobre WANs relativo hacia un servidor primario sincronizado hacia el Tiempo Universal Coordinado (UTC) vía un receptor del Servicio de Posición Global (GPS), por ejemplo. Configuraciones típicas de NTP utilizan múltiples servidores redundantes y diversas trayectorias (paths) de red, con el propósito de cumplir con una alta exactitud y confiabilidad. Algunas configuraciones incluyen autentificación criptográfica para prevenir ataques accidentales o maliciosos al protocolo.

GENERALIDADES


La medida de tiempo estándar usada por la mayoría de las naciones del mundo es el Tiempo Coordinado Universal (UTC), el cual esta basado en la rotación de la Tierra alrededor de su eje de simetría, y el calendario Gregoriano, el cual esta basado en la rotación de la Tierra alrededor del sol. La escala de tiempo UTC es disciplinada con respecto al Tiempo Atómico Internacional (TAI) insertando saltos de segundos a intervalos de alrededor de 18 meses. El tiempo UTC es propagado por varios medios, incluyendo sistemas de navegación por radio y satélite, teléfono módems y relojes portátiles.


Están disponibles receptores de propósito especial para un gran número de servicios de difusión del tiempo, incluyendo el Sistema de Posición Global (GPS) y otros servicios operados por varios gobiernos nacionales. Por razones de costo y conveniencia, no les es posible el equipar cada computador con uno de estos receptores.

Sin embargo, si les es posible el equipar algún número de computadores actuando como servidores de tiempo primario para sincronizar un gran número de servidores secundarios y clientes conectados por una red común. A fin de realizar esto, es requerido un protocolo de sincronización de reloj de red distribuida el cual puede leer un servidor de reloj, transmitir la lectura hacia uno o más clientes y ajustar cada reloj cliente como es requerido. Los protocolos que hacen esto, incluyen el Network Time Protocol (NTP), Digital Time Synchronization Protocol (DTSS) y otros hallados en la literatura.

DISEÑO DEL PROTOCOLO


El protocolo de sincronización determina el tiempo de offset de el reloj del servidor relativo a el reloj del cliente. Los diversos protocolos de sincronización en uso hoy en día suministran diferentes medios para hacer esto, pero todos siguen el mismo modelo general. Sobre un requerimiento, el servidor envía un mensaje incluyendo su valor de reloj actual o timestamp y el cliente guarda su timestamp personal sobre la llegada del mensaje. Para bien de la exactitud, el cliente necesita medir el retardo de propagación servidor - cliente para determinar su offset de reloj relativo a el servidor. Dado que no le es posible determinar los retardos de un camino, a menos que sea conocido el offset de reloj actual, el protocolo redondea el retardo total y asume que los tiempos de propagación son estadísticamente iguales en cada dirección. En general, esta es una aproximación útil; sin embargo en la Internet de hoy, trayectos de red y los retardos asociados pueden diferir significativamente debido a los proveedores de servicios individuales.


La comunidad servida por el protocolo de sincronización puede ser muy amplia. Por ejemplo, la comunidad NTP en la Internet de 1998 incluye mas de 230 servidores de tiempo primario, sincronizados por radio, satélite y módem, y adecuadamente mas de 100.000 servidores y clientes secundarios. En adición, allí están varios miles de comunidades privadas en un extenso gobierno, redes de corporaciones e instituciones.

Cada comunidad es organizada como un diagrama de árbol o subred , con los servidores primarios en la raíz y los servidores secundarios y clientes en cuenta de salto creciente, o nivel de estrato, en corporaciones, departamentos y redes de ordenadores de escritorio. Es usualmente necesario en cada nivel de estrato el emplear servidores redundantes y diversas trayectorias de red con el fin de proteger contra quiebres de software, hardware y enlaces de red.


Protocolos de sincronización trabajan en uno o más modos asociados, dependiendo del diseño del protocolo. El modo cliente/servidor, también llamado modo maestro/esclavo, es soportado en ambos DTSS y NTP. En este modo, un cliente se sincroniza a un servidor desnacionalizado como en el convencional modelo RPC. NTP también soporta modo simétrico, el cual permite que cualquiera de dos pares de servidores se sincronice hacia el otro, a fin de suministrar respaldo mutuo. DTSS y NTP soportan un modo broadcast (difusión) el cual permite que muchos clientes se sincronicen hacia uno u otro servidor, reduciendo el tráfico de red cuando es grande el número de clientes que están involucrados. En NTP, IP multicast puede ser usado cuando la subred abarca múltiples redes.


La configuración de la administración puede ser un serio problema en grandes subredes. Varios esquemas que indexan bases de datos públicas y servicios de directorios de red son usados en DTSS y NTP para hallar servidores. Ambos protocolos usan modo broadcast para soportar grandes poblaciones de clientes, pero, dado que escuchan únicamente a clientes no pueden calibrar el retardo, pueden sufrir exactitud. En NTP, los clientes determinan el retardo en el tiempo a un servidor en descubrir primero por polling (encuestando) el servidor en el modo cliente/servidor y entonces revirtiendo a el modo de escuchar únicamente. En adición, los clientes NTP pueden difundir un mensaje "manycast" especial para solicitar respuesta desde servidores cercanos y continuar en modo cliente/servidor con los demandados.

SEGURIDAD


Es necesario abastecerse de un servicio de tiempo de red confiable para prevenir ataques accidentales o maliciosos sobre los servidores y clientes en la red. Se requiere confiabilidad para que los clientes puedan determinar que el mensaje recibido es auténtico; es decir, que verdaderamente es enviado por el servidor deseado y no elaborado o modificado por un intruso. Se requiere omnipresencia para que cualquier cliente pueda autenticidad de cualquier servidor usando solamente información pública. Esto es especialmente importante en tales servicios de red ubicuos como servicios de directorio, manejo de claves criptográficas y sincronización de tiempo.


NTP incluye suministros para autentificar criptográficamente  servidores individuales usando criptografía en clave simétrica en que los clientes certifican servidores usando claves secretas compartidas. Sin embargo, las claves secretas debes ser distribuidas anticipadamente usando medios seguros mas allá del alcance del protocolo. Esto puede ser complicado y delicado con una gran población de clientes potenciales, probablemente con intromisión de hackers.


La criptografía en clave pública moderna suministra métodos para ligar confiablemente las credenciales de identificación del servidor y valores públicos relacionados usando servicios de directorio público. Sin embargo, estos métodos llevan un alto costo en informática, especialmente cuando números grandes de clientes de tiempo crítico están involucrados con servidores NTP. En suma, allí están los únicos problemas para NTP en la interacción entre la autentificación y funciones de sincronización, desde cada requerimiento para el éxito de los otros.


La reciente versión 4 de NTP incluye un modelo de seguridad revisado y diseño de autentificación soportando ambas criptografías simétrica y pública. Las variantes de claves públicas son especialmente trabajadas para reducir el riesgo de intrusión, minimizar la corrupción de recursos del procesador y minimizar la vulnerabilidad para ataques de hackers.

A continuación se mostrará un ejemplo de un reloj de referencia típico.

Reference Clock Drivers 


From top: 

· Austron 2100A GPS Receiver with LORAN-C assist 

· Austron 2000 LORAN-C Receiver> 

· Spectracom 8170 WWVB Receiver 

· Hewlett Packard 5061A Cesium Beam Standard 
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The Tardis

Los drivers para relojes de referencia de radio y módems mas comúnmente utilizados, están basados principalmente en el sistema operativo UNIX, los más conocidos son descritos y clasificados por tipo en la dirección de referencia dada al final del trabajo.

CONCLUSIONES


El protocolo NTP ha adquirido una gran importancia con el correr del tiempo, existiendo hoy en día bastantes distribuciones de éste, así como hardware y receptores especiales que permiten una mejor aplicación en la sincronización del tiempo de un computador en una red determinada, aunque los medios más comunes son módems y radio. La necesidad de tener una sincronización global en el tiempo hace que estos protocolos sean cada vez más utilizados, expandiéndose de gran manera. Tanto es así que por el año 2000, NTP estará en uso por más de dos décadas y continuará corriendo largamente, operando continuamente como protocolo de aplicación en la Internet.


Existen estudios de este protocolo que aún se están desarrollando, como son análisis matemáticos que modelan el reloj de un computador y así analizan los errores, recurriendo a las probabilidades para esto, etc.. Ejemplos de estos estudios e información más detallada respecto a NTP, aspectos técnicos, de mercado, del futuro, etc. Se pueden encontrar en la dirección Web dada en las referencias.
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