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Resumen.

El objetivo de este trabajo es describir las necesidades de comunicación de la Empresa Periodística El Mercurio S.A.P. y presentar las redes de telecomunicaciones para satisfacer estas necesidades.

Se describe la red de datos de la casa matriz de la empresa, introduciendo el modelo para el diseño de redes multicapas desarrollado por el fabricante de los equipos presentes en la red, Cisco Systems.

Se analiza algunas debilidades del diseño actual de la red, detallando los problemas que estas debilidades generan tanto en operación normal como en situación de falla.

Finalmente se proponen algunas modificaciones al diseño actual tendientes a fortalecer el desempeño de la red y mejorar su comportamiento frente a potenciales fallas, configurando así una red de alta disponibilidad que asegure la continuidad en la operación de la empresa en estas situaciones imprevistas.
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1. - INTRODUCCIÓN

Como cualquier gran empresa en la actualidad, El Mercurio S.A.P. tiene necesidades básicas de comunicación y otras de tipo particular relacionadas con el área periodística. Entre las básicas está la necesidad de compartir datos y recursos de red como impresoras y servidores, la conexión con las empresas filiales y sucursales en una amplia zona geográfica, la transferencia de archivos, el correo electrónico, telefonía, acceso a Internet, etc. Las necesidades particulares de una empresa periodística son el acceso a la información proveniente de agencias noticiosas internacionales, servicios de fotografía, comunicación con corresponsales en Chile y en el extranjero, la coordinación con las agencias distribuidoras y la comunicación con las agencias publicitarias, etc.

Una mención especial en el caso de la empresa periodística El mercurio S.A.P. es su presencia en Internet y la necesidad de entregar información, contenidos y servicios a través de este canal.
En este capítulo  se analiza brevemente estas necesidades de comunicación. 

1.1.- Necesidades de comunicación de la empresa

Las necesidades de comunicación de la Empresa Periodística El Mercurio S.A.P. pueden clasificarse en básicas y particulares. Las primeras son comunes a cualquier empresa moderna con presencia en una amplia zona geográfica y las segundas son propias de la industria periodística.

1.1.1.-Necesidades básicas de comunicación:

Las necesidades básicas de cualquier gran empresa moderna son transferencia de datos y telefonía:

Datos: El holding El Mercurio S.A.P. cuenta con una red L.A.N. (Local Area Network) FastEthernet (100 Mb, full duplex) para el acceso de los usuarios y conexiones Gigabit Ethernet (1 Gb) en el backbone, además de enlaces W.A.N. (Wide Area Network) a todas las filiales utilizando multiplexores Newbridge conectados a la red T.D.M. (Time Division Multiplexing) de Entel, lo que permite, por ejemplo, que el correo electrónico y el acceso a Internet de los usuarios esté centralizado facilitando su administración. Por otro lado, la importancia creciente de Internet como canal de entrega de contenidos y servicios hace necesaria una infraestructura adecuada que asegure la continuidad y seguridad en la operación de los sitios web que posee la empresa.

Telefonía: La empresa cuenta con centrales telefónicas en la casa matriz y en las oficinas remotas. La interconexión entre estas centrales es principalmente a través de los enlaces W.A.N., sin embargo en algunos puntos se utiliza transporte de voz sobre paquetes I.P.. Además cuenta con un servidor de fax, un servidor para el acceso remoto a la red interna vía MODEM y un Call Center para centralizar la atención de los clientes, suscriptores y proveedores.

1.1.2.-Necesidades particulares de comunicación del área periodística:

Una de las misiones fundamentales de El Mercurio S.A.P. es de entregar información a sus clientes de forma rápida, veraz y efectiva, para lo cual se debe contar con las herramientas necesarias para poder cumplir con este objetivo, destacando los siguientes servicios:

Cables Noticiosos: La empresa cuenta con una conexión satelital a agencias de cables de noticias internacionales como la agencia E.F.E. y Reuters entre otras.

Servicio de Fotos: Existe una conexión ya sea vía Internet o enlaces privados a diferentes empresas que prestan servicios de fotografía, como Associated Press (A.P.), Fotobanco, etc.

La empresa cuenta con diversos medios para lograr que sus corresponsales (periodistas y fotógrafos) y ejecutivos comerciales y administrativos en terreno envíen la información de sus notas periodísticas y documentos a la empresa, tanto desde Chile como desde el extranjero:

Accesos Remotos: Los usuarios se conectan a un servidor de acceso remoto (R.A.S. por las siglas en inglés de Remote Access Server) que les permite entregar documentos en los servidores de la red interna. La conexión es vía MODEM utilizando la red telefónica a través de una línea 800 desde Chile y desde el extranjero discando un número local correspondiente a la ciudad desde la que se realiza la conexión.

Servidor FTP: Este servicio permite a los usuarios transferir archivos desde Internet, para lo cual se conectan a un servidor FTP convencional, autentificándose con un nombre de usuario y una contraseña.

Correo electrónico: los usuarios remotos pueden acceder a su correo electrónico vía web conectándose al servidor de correo de la empresa.

1.1.3.-Necesidades particulares de comunicación del área comercial:

Publicación de avisos: Una de las principales fuentes de ingresos de El Mercurio S.A.P. es la publicación de avisos, esto ha llevado a la empresa a entregar la confección de éstos a agencias especializadas para garantizar la satisfacción de los clientes avisadores. Para hacer expedita la entrega de este tipo de información al diario la forma de conexión es vía web o vía accesos remotos.

Distribución: Con el propósito de entregar los productos a los suscriptores de forma rápida y eficiente debe existir una buena comunicación y coordinación con las agencias distribuidoras, para ello se está implementando una red utilizando conexiones V.P.N. (Virtual Private Networks) mediante enlaces A.D.S.L. (Asinchronous Digital Suscriber Line). De esta manera es posible mantener la seguridad de la información contenida en las bases de datos de suscriptores manejadas por las agencias y al mismo tiempo permite contar con información detallada sobre la distribución de los diarios para una mejor planificación y para los análisis comerciales y de marketing.

En los capítulos siguientes se describirá las redes y servicios implementados para satisfacer estas múltiples necesidades de comunicación. En particular, en el capítulo 2 se describe la red de datos de la empresa, comenzando con una breve descripción del escenario. En esta descripción se incluye tanto los equipos de la red interna de la casa matriz como las conexiones W.A.N. a las oficinas remotas, además de las conexiones hacia Internet.

En el capítulo 3 se describen las redes de telefonía, incluyendo una breve descripción de las conexiones a oficinas remotas utilizando telefonía IP y finalmente los enlaces satelitales a las agencias internacionales.

En el capítulo 4 se hace un análisis mas detallado de la red interna de la casa matriz de El Mercurio S.A.P. describiendo las debilidades del actual diseño de la red, para finalmente proponer los cambios al diseño necesarios para obtener una red más segura.

1.2.- Objetivos de la Memoria

Los principales objetivos de este trabajo son los siguientes:

a) Describir las necesidades de comunicaciones de una empresa del área periodística, indicando de qué manera son satisfechas en la empresa periodística El Mercurio S.A.P., describiendo el equipamiento y las tecnologías utilizadas.

b) Analizar una porción de la red corporativa, las redes de área local de la casa matriz de la empresa, describiendo las debilidades que presenta su actual diseño.

c) Proponer medidas tendientes a mejorar el desempeño de la red.

2.- Descripción de la red de datos de la empresa Periodística El Mercurio S.A.P.

En este capítulo se describe las redes de datos utilizadas para satisfacer las necesidades de comunicación de la Empresa Periodística El Mercurio S.A.P.. Se utilizó como fuente de información un trabajo previo realizado por el Ingeniero de Sistemas de la empresa Christian Astete [1], que se complementó con datos entregados por los encargados de cada red.

2.1. - Descripción del escenario

La empresa periodística El Mercurio S.A.P. como empresa corporativa tiene sus sistemas de comunicaciones e informáticos centrados en la casa matriz en Santiago. El acceso desde las oficinas remotas y empresas asociadas es a través de la red W.A.N. constituida por enlaces dedicados punto a punto y L.A.N. extendida, tecnología que en el corto plazo reemplazara a los primeros.

A continuación se enumera los distintos emplazamientos clasificados de acuerdo a su distribución geográfica:

En Santiago:

Casa Matriz: Ubicada en Av. Santa Maria 5542 en la comuna de Vitacura. En una superficie de 13 hectáreas y 27 mil m2 construidos aloja a la mayor concentración tanto de usuarios (1300 personas) como de equipamiento de telecomunicaciones y servidores de la empresa. Es el lugar desde donde se administran los servicios y las redes y donde se interconecta los enlaces W.A.N. con los emplazamientos en regiones y el acceso a Internet, además de los receptores satelitales para los servicios internacionales (agencias de cables de noticias y servicios de fotografía).

Sucursal Bandera: Ubicada en la calle Bandera 331 en la comuna de Santiago, posee oficinas de venta de avisaje, suscripciones, centro de pago y atención a socios del Club de Lectores del diario.

Diario Las Últimas Noticias: Ubicado en Bellavista 0112 en la comuna de Providencia.

Comercial lo Castillo (C.L.C.): Es la empresa encargada de la distribución del diario a los suscriptores y otros canales.

Gerencia de Diarios Regionales (G.D.R.): Ubicada en Pérez Valenzuela 1620 en la comuna de Providencia, coordina y supervisa las áreas periodísticas, comerciales, productivas y administrativas de todos los diarios regionales a largo del país.

Club de Lectores: Con presencia en los centros comerciales Mall Plaza Vespucio, Mall Parque Arauco y Mall Alto Las Condes (además de la sucursal de Bandera) presta servicios como renovación de suscripciones, venta de avisaje y otros productos a los socios del Club de Lectores y público en general.

Chilevinos: Empresa asociada que promueve y comercializa vinos chilenos a través de un portal en Internet utilizando infraestructura de comunicaciones de la empresa como los enlaces a Internet y servidores web.

En regiones:

Los diarios regionales son administrativamente independientes pero con interacción comercial entre ellos y con El Mercurio de Santiago. Entre sus objetivos está unificar los esfuerzos periodísticos, económicos, comerciales y técnicos, consolidando la presencia nacional de la empresa, sirviendo las necesidades informativas específicas de cada zona.

La distribución de los diarios regionales a lo largo del país es la siguiente:

Arica e Iquique: Con cabecera en Arica, involucra a los diarios La Estrella de Arica y La Estrella de Iquique, 

Antofagasta, Calama y Tocopilla: Con cabecera en Antofagasta reúne a los diarios El Mercurio de Antofagasta, El Mercurio de Calama, El Mercurio de Tocopilla, La Estrella del Norte y La Estrella del Loa.

Valparaíso, Viña del Mar y San Antonio: Con cabecera en Valparaíso, reúne a los diarios El Mercurio de Valparaíso, La Estrella de Valparaíso y El Líder de San Antonio.

Concepción: Oficina de corresponsales.

Temuco, Valdivia, Osorno y Puerto Montt: Con cabecera en Temuco, reúne a los diarios El Austral de Temuco, El Austral de Valdivia, El Austral de Osorno y El Llanquihue de Puerto Montt.

La figura 2.1 ilustra este escenario. En ella se aprecia la extensión geográfica de la red y la característica forma de estrella de la topología empleada. Los detalles técnicos de cada enlace se resumirán posteriormente.
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2.2. – Red de datos de la casa matriz

Como se mencionó en el apartado anterior, la red de datos de la casa matriz alberga a casi la totalidad de los servidores de la empresa y a la mayoría de los usuarios.

Para un mejor análisis es posible clasificar los equipos en grupos de acuerdo a su funcionalidad. Es así como se distingue el grupo formado por los equipos de la red interna, los equipos W.A.N. para el acceso de las filiales y los equipos de acceso a Internet y seguridad.

En las secciones siguientes se describirá estos grupos.

2.2.1 – Equipos de la red interna.

La figura 2.2 corresponde a un diagrama de conexión de gran parte de los equipos de la red de datos de El Mercurio, principalmente equipos de la red interna de la casa matriz. Este diagrama fue obtenido utilizando el software de administración y monitoreo de los equipos Cisco Works provisto por el fabricante de los equipos Cisco Systems.
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Figura 2.2 : Diagrama de conexión de equipos de la red interna.



Quedan excluidos en el diagrama algunos equipos de otros fabricantes (algunos switches D-Link y 3Com) que por su ubicación a nivel de equipos de acceso de los usuarios y por su reducido número resultan despreciables y otros equipos Cisco que forman parte de la red de acceso de las filiales, pero que son administrados por los proveedores de los enlaces W.A.N.. Esta carencia no es significativa dado que el objetivo al incluir el diagrama es explicar el funcionamiento de la red y extraer algunas observaciones sobre su diseño mas que hacer un inventario exhaustivo del equipamiento.

Es necesario observar que el diagrama de la figura 2.2 representa una vista de capa de enlace de datos (link layer o layer 2) del modelo de referencia OSI [2], por tanto incluye todos los equipos físicamente conectados a la red, tanto equipos switch como routers. Esto implica por un lado que no aporta información respecto a la distribución lógica de los equipos en dominios de broadcast (V.L.A.N.s) o subredes, lo que se tratará en los párrafos siguientes, y por otro lado que los equipos principales de la red, los switches L3 Catalyst 6509 [3] provistos de un modulo router en el mismo chasis sean representados en el diagrama como un switch y un router unidos por un enlace. Para facilitar la identificación de estos equipos se han destacado en el diagrama. También se ha señalado un conjunto de routers que forman parte de la red W.A.N.
En esta red, los usuarios se conectan a switches departamentales instalados en los distintos edificios. Estos switches son principalmente equipos Catalyst 2900 [4] y Catalyst 3500 [5].

En este nivel existe varias V.L.A.N.s, sin embargo la gran mayoría de los usuarios pertenece a una de las 2 V.L.A.N.s principales: la V.L.A.N. de Producción y la V.L.A.N. de Administración. Gracias a la capacidad de propagar V.L.A.N.s en todo el dominio que poseen los equipos Catalyst, estas pueden estar presentes en cualquier punto de la red. Otras, sin embargo, como la V.L.A.N. que agrupa a los equipos del Call Center, están confinados a un edificio particular.

Como se aprecia en la figura 2.2 también existe en la red de la casa matriz varios equipos de acceso inalámbrico Cisco Aironet 340 [6] y Cisco Aironet 1200 [7] los que conforman otra V.L.A.N. independiente.

Todos estos equipos de la capa de acceso se conectan a uno de los 4 switches L3 Cisco Catalyst 6509 que concentran las funciones de las capas de distribución y backbone.

Finalmente, se utiliza un esquema de direccionamiento IP privado, en que cada V.L.A.N., tanto de la red de la casa matriz como de las filiales corresponde a una subred distinta. Para la salida a Internet se utiliza N.A.T. (Network Address Translation) [8] que es manejado por los equipos firewall en la periferia de la red corporativa.

2.2.2. – Consideraciones sobre el cableado

La figura 2.3 representa un diagrama de emplazamiento de la casa matriz de El Mercurio. En ella se aprecia la extensión del terreno en el que se distribuyen las construcciones. Como referencia se ha señalado la ubicación de los switches L3 Cisco Catalyst 6509. Esta disposición es una de las razones de la utilización de cableado de fibra óptica (FF.OO.) para conectar estos equipos.
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Las líneas punteadas corresponden a enlaces de respaldo. La figura 2.4 representa un esquema de estas conexiones. También se utiliza FF.OO. para conectar los equipos de acceso (switches departamentales) a los equipos de backbone, así como algunos de los servidores de más alta demanda.
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2.2.3. – Equipos de acceso W.A.N.
La red W.A.N. de El Mercurio pasa por un proceso de transición desde un esquema de conexión a través de enlaces dedicados punto a punto utilizando tecnología T.D.M. (Time Division Multiplexing) y multiplexores Newbridge MainStreet a un esquema de L.A.N. extendida utilizando enlaces Ethernet y FastEthernet, por lo que en la actualidad presenta ambos tipos de enlace.

La topología es de estrella, conectando emplazamientos distribuidos a lo largo del país (ver figura 2.1) utilizando la infraestructura de los proveedores que suministran los enlaces y parte del equipamiento en el caso de los enlaces nuevos.

Las velocidades de transmisión varían entre 128 Kb y 2 Mb en los enlaces T.D.M. y de 10 Mb para los enlaces Ethernet. La tabla 2.1 resume algunas características de estos enlaces:

Filiales
Tipo de Enlace
Ancho de Banda
Proveedor
Equipo de comunicación
PBX

Bandera
L.A.N. Extendida
10 Mb/s

Cisco
Meridian

L.U.N.
L.A.N. Extendida
10 Mb/s

Cisco
Meridian

GDR
L.A.N. Extendida
10 Mb/s

Cisco
Meridian

CLC
L.A.N. Extendida
10 Mb/s

Cisco
Meridian

Arica
Dedicados
512 Kb/s
Entel
MainStreet 3612
Meridian

Iquique
Dedicados
512 Kb/s
Entel
MainStreet 3612
Meridian

Antofagasta
L.A.N. Extendida
10 Mb/s

Cisco 3640
Meridian

Tocopilla
Dedicados
512 Kb/s
Entel
MainStreet 3612
Sólo teléfonos

Calama
Dedicados
256 Kb/s
Entel
MainStreet 3612
Nitsuko

Valparaíso
L.A.N. Extendida
10 Mb/s

Cisco 3620
Meridian

Viña del Mar
Dedicados
256 Kb/s
Entel
MainStreet 3612
Meridian

San Antonio
Dedicados
512 Kb/s
Entel
MainStreet 3612
Panasonic

Concepción
Dedicados
128 Kb/s
Entel
MainStreet 3612
Meridian

Temuco
Dedicados
512 Kb/s
Entel
MainStreet 3600
Meridian

Valdivia
Dedicados
512 Kb/s
Entel
MainStreet 3612
Meridian

Osorno
Dedicados
512 Kb/s
Entel
MainStreet 3612
Meridian

Puerto Montt
Dedicados
512 Kb/s
Entel
MainStreet 3612
Meridian

Tabla 2.1 : Resumen de características de los enlaces W.A.N. EÍ "Tabla 2.1 .- Resumen de características de los enlaces W.A.N." 
Como se puede apreciar en la tabla 2.1 se utiliza equipos Newbridge MainStreet 3612 [9] en las oficinas remotas conectados a un equipo Newbridge MainStreet 3600 [10] en la casa matriz. Los enlaces Ethernet utilizan routers Cisco 1750 [11] y Cisco 3640 [12] en las oficinas remotas conectados a un switch Cisco 2900 en la casa matriz mediante la red de FF.OO. de Entel. La figura 2.5 muestra un esquema de ambos tipos de conexiones.
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Figura 2.5 : Esquema de conexión de las oficinas remotas



La función de router principal que recaía originalmente en el router Cisco 7000 [13] en el esquema antiguo ha sido traspasada principalmente al módulo router de uno de los Cisco Catalyst 6509 como se aprecia en la figura 2.5.

En el corto plazo los enlaces Ethernet reemplazaran a todos los enlaces dedicados T.D.M.. Las ventajas de este nuevo esquema son la mayor velocidad de conexión, la simplicidad, la interoperabilidad con otros equipos facilitando la futura profundización de la convergencia de redes de voz y datos, el ahorro de espacio y energía en las salas de equipos, etc.

2.2.4. – Equipos de acceso a Internet
En esta clasificación se incluye los equipos que proveen de funciones específicas como seguridad periférica a la red y otros que permiten optimizar el uso de los enlaces.

Como ya se mencionó, el acceso a Internet para toda la red de la empresa, incluidas las filiales, está centralizado en la casa matriz, esto permite una mejor administración de la seguridad y de los recursos.
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Figura 2.6 : Diagrama de conexión de equipos de acceso a Internet
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La figura 2.6 muestra un esquema resumido de la interconexión de los equipos. Como se aprecia, en la actualidad existe cuatro proveedores de acceso a Internet cada uno con su correspondiente enlace. La utilización de estos enlaces es administrada por los equipos Radware Linkproof [14]. Su función básica es balancear la carga de los enlaces, asegurando el servicio de acceso a Internet, por ejemplo, en caso de falla en alguno de los proveedores redistribuyendo la carga a los otros tres.

La función de firewall la proveen los equipos Netscreen 500 [15]. Una particularidad de estos equipos es que permiten configurar múltiples zonas seguras.

También están presentes, aunque no aparecen en la figura 2.6, servidores de cache Cacheflow (actualmente Blue Coat Systems). Su función es optimizar el acceso a Internet al almacenar en discos duros S.C.S.I. (de acceso rápido) los archivos correspondientes a los sitios web frecuentemente visitados, evitando tener que descargarlos desde Internet disminuyendo así la utilización de los enlaces y aumentando la velocidad de despliegue de las páginas web en los computadores de los usuarios.

Otro equipo importante es el servidor I.D.S. (Intrusion Detection System) que protege los equipos de la red interna de ataques provenientes de Internet. Este equipo, que monitorea el enlace en busca de patrones de tráfico característicos de ataques conocidos, es administrado por una empresa externa especialista en seguridad.

También están presentes servidores proxy y de antivirus. Su función es monitorear el trafico de Internet registrando los accesos de los usuarios, bloqueando el acceso a determinadas páginas web y evitando la propagación de virus informáticos hacia la red interna.

3.- Descripción de la red de telefonía y recepción satelital de la empresa Periodística El Mercurio S.A.P.
Se ha incluido en esta clasificación todos los equipos que de alguna manera hacen uso de la central telefónica, entre ellos el servidor de fax y el Call Center para la atención telefónica de clientes y proveedores. Además se incluye el servicio de acceso remoto (R.A.S.) para conexiones a la red interna desde Internet utilizando la red telefónica pública (P.S.T.N. por las siglas en inglés de Public Service Telephone Network).

Mención aparte merece la utilización del transporte de voz desde las filiales a través de la red W.A.N. y las soluciones transporte de voz sobre paquetes IP.

Finalmente se presentan los enlaces satelitales a las agencias internacionales.

3.1. – Red telefónica

A continuación se presenta un esquema de la red telefónica de la empresa periodística El Mercurio S.A.P.
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La figura 3.1 es un esquema de conexión de los servidores de las aplicaciones y las centrales telefónicas. Se aprecia la conexión de las centrales de Bandera y de la casa matriz a la P.S.T.N. y la conexión de los servidores de fax y Call Center a las centrales.

El equipo principal de la red telefónica es la central Meridian 1 opción 81 C [16] instalada en la casa matriz que presta servicio directo a aprox. 1000 anexos.

En las filiales se utiliza principalmente centrales Meridian 1 opción 11 C [17] capaces de soportar hasta 800 anexos.

El servicio de fax es provisto por el software Fax Sr. de la empresa Omtool alojado en un servidor ubicado físicamente en las oficinas de Bandera. Este servidor recepciona los documentos enviados a las casillas de fax de los usuarios. Se conecta mediante un enlace T1 a la central telefónica de la oficina de Bandera y mediante conexión Ethernet a la red de datos.

Los usuarios que cuentan con un numero de fax asignado recuperan los documentos recibidos mediante un software cliente instalado en su computador que realiza consultas periódicas al servidor en busca de documentos nuevos. Actualmente se está migrando a una alternativa que consiste en el envío de los documentos como archivo adjunto al correo electrónico del usuario. Esta alternativa es posible gracias a la integración del software Fax Sr. con el servidor de correo Microsoft Exchange.

El servicio de Call Center es provisto por el sistema Interaction Client de la empresa Interactive Inteligence alojado en un servidor ubicado en la casa matriz conectado a la central telefónica mediante 4 enlaces E1. Este software administra, monitorea y canaliza las llamadas de clientes, suscriptores y proveedores a los distintos grupos de atención de clientes.

El servicio de acceso remoto es provisto por un servidor Cisco AS5300 (anexo) conectado a la P.S.T.N. a través de un enlace I.S.D.N. PRI. A través de este equipo los usuarios remotos pueden conectarse a la red interna utilizando un MODEM. Para ello deben necesariamente autentificarse.
Como se mencionó antes, algunos de los enlaces entre la casa matriz y las filiales cuentan en la actualidad con tecnología Ethernet, otras filiales en cambio aún conservan enlaces dedicados T.D.M. a través de multiplexores Newbridge como se observa en la figura 2.5. Independientemente del tipo de conexión es posible transferir anexos telefónicos a las filiales, lo que resulta directo en el caso de los enlaces T.D.M.. Sin embargo en el caso de los enlaces Ethernet esto se realiza de dos maneras distintas. En la primera de ellas se conecta directamente el aparato telefónico tradicional o P.A.B.X. (conexión análoga) a un módulo con interfaz F.X.S. o F.X.O. en un router Cisco 1750. Otro esquema es conectar el aparato telefónico tradicional a un adaptador de voz sobre IP (VoIP) Cisco ATA [19] con capacidad para dos anexos y éste al router mediante una conexión Ethernet. En este caso se configura el router como gatekeeper y se utiliza cualquier punto de la red local de la oficina remota para la conexión de los anexos. La última alternativa, utilizada en las oficinas de Chilevinos, es utilizar telefonos IP conectados a un switch, al que tambien se conecta un router 1750 como gatekeeper. El Gateway de voz sobre IP es un router Cisco 2600 instalado en la casa matriz, el que se conecta a la central telefónica. Un esquema de estas alternativas se presenta en la figura 3.2.
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Figura 3.2 : Diagrama de conexión telefónica de oficinas remotas

 EÍ "Figura 3.2 .- Diagrama de conexión telefónica de oficinas remotas" 
3.2. – Sistema de recepción satelital

La empresa periodística El Mercurio S.A.P. mantiene un contrato de servicio con 4 agencias internacionales para la recepción de cables noticiosos (Reuters, E.F.E. y A.F.P.) y fotografías (A.P.).

El sistema de recepción de la información desde las agencias utiliza comunicación satelital por lo que requiere de la instalación de equipamiento específico. Las distintas agencias proveen la instalación de las antenas parabólicas y receptores satelitales mientras El Mercurio instala y administra los servidores de recepción para el almacenamiento de la información recibida y su distribución a los usuarios del área periodística.
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La figura 3.3 muestra un esquema de conexión del sistema de recepción de fotografías de la agencia Associated Press (A.P.). La información almacenada en el servidor de recepción es recuperada por los usuarios mediante una aplicación propietaria de la agencia o vía Intranet utilizando un servicio web.

La figura 3.4 corresponde a un esquema de conexión de las agencias de cables de noticias E.F.E., Reuters y A.F.P.. El servidor de recepción (Comunication Manager) transfiere la información recibida vía protocolo FTP al servidor del sistema editorial desde donde los usuarios pueden acceder a ella utilizando el software editorial News Maker.

Los receptores satelitales para cada agencia son los indicados en la figura 3.4. En general utilizan protocolos propietarios. A modo de ejemplo se incluye en el anexo x información detallada del protocolo de difusión y características técnicas del receptor satelital utilizado por la agencia E.F.E.


[image: image10.wmf]Sistema Editorial

Receptor

satelital

Satelite

Comunication

Manager

Red

L.A.N.

Antena

Parabólica
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4.- ALTA DISPONIBILIDAD EN LA RED INTERNA de la empresa Periodística El Mercurio S.A.P.
En este capítulo se profundizará la descripción del actual diseño de la red interna de la casa matriz de la Empresa Periodística El Mercurio S.A.P. entregada en el capítulo 3. Para ello se explicará el modelo de red de campus propuesto por Cisco Systems para el diseño de redes de alto desempeño y finalmente se propondrá cambios en el diseño presentado tendientes a potenciar características de alta disponibilidad para asegurar la continuidad de la operación de la red ante eventuales fallas.

4.1 – Consideraciones sobre el diseño de redes de campus utilizando equipos Cisco.

Antes de describir el diseño de la red de la casa matriz de El Mercurio es necesario hacer referencia al modelo multicapas (multilayer design, [20]) para el diseño de redes de campus (en este contexto, se entiende por red de campus al conjunto de equipos de red, servidores y computadores de usuario confinados en uno o varios edificios y bajo una misma administración) propuesto por Cisco Systems. La justificación de esta referencia está por un lado en la necesidad de establecer un lenguaje común para la descripción del diseño de la red y por otro lado la funcionalidad y relativa simplicidad del modelo propuesto.

El modelo planteado por Cisco Systems para el diseño de redes es un modelo jerárquico de tres capas como se observa en la figura 4.1.

Estas capas son:

Capa de acceso: es la capa en que los equipos de los usuarios se conectan a la red. Idealmente está constituida por equipos switch de alta densidad de puertas, bajo costo, que permitan agrupar usuarios en dominios lógicos independientes (V.L.A.N., por las siglas en inglés de Virtual Local Area Network o red de área local virtual) y que faciliten la conexión agregada del tráfico a la capa de distribución a través de una puerta de mayor capacidad (Gigabit Ethernet o Fast EtherChannel (conexión de 2, 4 o n*4 puertas FastEthernet como si se tratara de una puerta única de n*100 Mb/s).

Capa de distribución: es la capa que conecta la capa de acceso al backbone. Idealmente constituida por switches Layer 3 para enrutar tráfico entre V.L.A.N.s usando hardware especializado A.S.I.C. (Application-Specific Integrated Circuit) a gran velocidad (wire speed) al mismo tiempo que permiten la manipulación de los paquetes a través de listas de acceso o filtros de paquete (policy routing). 

Core o Backbone: interconecta los equipos de la capa de distribución por lo que debe estar constituido por equipos de mayor capacidad (troughput), en los que idealmente se debe optimizar la velocidad de transferencia evitando utilizar C.P.U. en tareas como filtrado de paquetes. Al backbone se conecta los servidores que son comunes a la mayoría de los usuarios de la red.
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La red de campus se construye sobre la base de módulos constituidos por la red L.A.N. de un edificio (building network). Los usuarios de estas redes locales que comparten los mismos recursos son agrupados en V.L.A.N.s, cada una de las cuales corresponde a una subred IP independiente, por lo que los usuarios en V.L.A.N.s distintas, aún en un mismo switch, no pueden comunicarse entre directamente sino a través de uno de los routers o switches L3 de la capa de distribución. Finalmente el core o backbone interconecta estos módulos. La forma en que se realiza esta interconexión y la presencia o ausencia de ruteo inter-V.L.A.N. en el backbone determinan el modelo de la red de campus. Detalles sobre estos modelos alternativos se pueden obtener de [20].

Se debe precisar que no necesariamente existe una correspondencia uno a uno entre cualquiera de estas capas del modelo propuesto por Cisco y un equipo o grupo de equipos específico, sino que dependiendo del tamaño de la red y de las necesidades particulares de diseño, un equipo puede realizar tareas correspondientes a más de una capa o incluso una capa puede estar conformada por un equipo único.

4.2 – Diseño actual de la red de datos de la casa matriz de El Mercurio S.A.P.

La red interna de la casa matriz de la Empresa Periodística El Mercurio S.A.P. está constituida por switches L2 y L3 Cisco Catalyst (como se mencionó, los switches L3 son aquellos que poseen un router interno, por lo tanto actúan también en la capa 3 o de red del modelo de referencia O.S.I.). Es básicamente una red plana, “switcheada”, en el sentido de que la gran mayoría de los usuarios y servidores pertenece a una de dos V.L.A.N. principales que se extienden por toda la red. Además de estas dos V.L.A.N.s principales, existen otras que agrupan a usuarios que utilizan servicios específicos como los usuarios del Call Center y otras como las subredes de las oficinas remotas y de servidores. El ruteo inter-V.L.A.N. se realiza principalmente en uno de los switches L3 Catalyst 6509 cuyo módulo router actúa como router principal.

La figura 4.2 es un diagrama lógico resumido que esquematiza lo anterior. En ella se puede apreciar algunas de las V.L.A.N.s existentes, destacándose las V.L.A.N. 1 y 2 que se extienden por toda la red. Se aprecia además que la función de router principal recae en el equipo Cisco Catalyst 6509 instalado en la sala de sistemas.
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Es una red plana porque el concepto de segmentación de la red utilizando subredes más pequeñas no se usa extensivamente, salvo donde es estrictamente necesario.

Este diseño se mantiene porque la red pasó de ser una red sólo de switches con un router principal (el router Cisco 7000 de la figura 2.5) al diseño actual que incorpora switches L3 sin mayores cambios en el plan de direccionamiento. En el diseño antiguo, la utilización de V.L.A.N.s que se extendieran por toda la red se justificaba porque aprovechaba la conmutación de alta velocidad de los switches L2 (si se compara con una red compuesta por routers y hubs, por ejemplo), pero con la incorporación de switches L3 que pueden rutear a tasas de conmutación comparables a las de un switch L2, es posible segmentar estas V.L.A.N. en subredes más pequeñas sin afectar el desempeño de la red.


[image: image13.wmf]S

D

S

C

I

S

C

O

 

 

 

 

Y

S

T

E

M

S

Cisco 6509

Sala de Sistemas

S

D

S

T

A

T

U

S

S

U

P

E

R

V

I

S

O

R

L

I

N

K

S

Y

S

T

E

M

P

O

R

T

 

2

L

I

N

K

A

C

T

I

V

E

P

W

R

 

M

G

M

T

R

E

S

E

T

C

O

N

S

O

L

E

S

W

I

T

C

H

L

O

A

D

1

-

2

0

%

C

O

N

S

O

L

E

P

O

R

T

1

%

E

J

E

C

T

P

C

M

C

I

A

P

O

R

T

 

1

L

I

N

K

W

S

-

X

6

K

-

S

U

P

1

-

2

G

E

S

D

S

T

A

T

U

S

S

U

P

E

R

V

I

S

O

R

L

I

N

K

S

Y

S

T

E

M

P

O

R

T

 

2

L

I

N

K

A

C

T

I

V

E

P

W

R

 

M

G

M

T

R

E

S

E

T

C

O

N

S

O

L

E

S

W

I

T

C

H

L

O

A

D

1

-

2

0

%

C

O

N

S

O

L

E

P

O

R

T

1

%

E

J

E

C

T

P

C

M

C

I

A

P

O

R

T

 

1

L

I

N

K

W

S

-

X

6

K

-

S

U

P

1

-

2

G

E

S

D

S

T

A

T

U

S

0

1

2

3

4

5

6

7

8

9

1

0

1

1

1

2

1

3

1

4

1

5

1

6

1

7

1

8

1

9

2

0

2

1

2

2

2

3

S

D

S

T

A

T

U

S

0

1

2

3

4

5

6

7

8

9

1

0

1

1

1

2

1

3

1

4

1

5

1

6

1

7

1

8

1

9

2

0

2

1

2

2

2

3

S

D

S

T

A

T

U

S

0

1

2

3

4

5

6

7

8

9

1

0

1

1

1

2

1

3

1

4

1

5

1

6

1

7

1

8

1

9

2

0

2

1

2

2

2

3

S

D

S

T

A

T

U

S

0

1

2

3

4

5

6

7

8

9

1

0

1

1

1

2

1

3

1

4

1

5

1

6

1

7

1

8

1

9

2

0

2

1

2

2

2

3

S

D

S

C

I

S

C

O

 

 

 

 

Y

S

T

E

M

S

Cisco 6509

La Segunda

S

D

S

T

A

T

U

S

S

U

P

E

R

V

I

S

O

R

L

I

N

K

S

Y

S

T

E

M

P

O

R

T

 

2

L

I

N

K

A

C

T

I

V

E

P

W

R

 

M

G

M

T

R

E

S

E

T

C

O

N

S

O

L

E

S

W

I

T

C

H

L

O

A

D

1

-

2

0

%

C

O

N

S

O

L

E

P

O

R

T

1

%

E

J

E

C

T

P

C

M

C

I

A

P

O

R

T

 

1

L

I

N

K

W

S

-

X

6

K

-

S

U

P

1

-

2

G

E

S

D

S

T

A

T

U

S

S

U

P

E

R

V

I

S

O

R

L

I

N

K

S

Y

S

T

E

M

P

O

R

T

 

2

L

I

N

K

A

C

T

I

V

E

P

W

R

 

M

G

M

T

R

E

S

E

T

C

O

N

S

O

L

E

S

W

I

T

C

H

L

O

A

D

1

-

2

0

%

C

O

N

S

O

L

E

P

O

R

T

1

%

E

J

E

C

T

P

C

M

C

I

A

P

O

R

T

 

1

L

I

N

K

W

S

-

X

6

K

-

S

U

P

1

-

2

G

E

S

D

S

T

A

T

U

S

0

1

2

3

4

5

6

7

8

9

1

0

1

1

1

2

1

3

1

4

1

5

1

6

1

7

1

8

1

9

2

0

2

1

2

2

2

3

S

D

S

T

A

T

U

S

0

1

2

3

4

5

6

7

8

9

1

0

1

1

1

2

1

3

1

4

1

5

1

6

1

7

1

8

1

9

2

0

2

1

2

2

2

3

S

D

S

T

A

T

U

S

0

1

2

3

4

5

6

7

8

9

1

0

1

1

1

2

1

3

1

4

1

5

1

6

1

7

1

8

1

9

2

0

2

1

2

2

2

3

S

D

S

T

A

T

U

S

0

1

2

3

4

5

6

7

8

9

1

0

1

1

1

2

1

3

1

4

1

5

1

6

1

7

1

8

1

9

2

0

2

1

2

2

2

3

S

D

S

C

I

S

C

O

 

 

 

 

Y

S

T

E

M

S

Cisco 6509

Call Center

S

D

S

T

A

T

U

S

S

U

P

E

R

V

I

S

O

R

L

I

N

K

S

Y

S

T

E

M

P

O

R

T

 

2

L

I

N

K

A

C

T

I

V

E

P

W

R

 

M

G

M

T

R

E

S

E

T

C

O

N

S

O

L

E

S

W

I

T

C

H

L

O

A

D

1

-

2

0

%

C

O

N

S

O

L

E

P

O

R

T

1

%

E

J

E

C

T

P

C

M

C

I

A

P

O

R

T

 

1

L

I

N

K

W

S

-

X

6

K

-

S

U

P

1

-

2

G

E

S

D

S

T

A

T

U

S

S

U

P

E

R

V

I

S

O

R

L

I

N

K

S

Y

S

T

E

M

P

O

R

T

 

2

L

I

N

K

A

C

T

I

V

E

P

W

R

 

M

G

M

T

R

E

S

E

T

C

O

N

S

O

L

E

S

W

I

T

C

H

L

O

A

D

1

-

2

0

%

C

O

N

S

O

L

E

P

O

R

T

1

%

E

J

E

C

T

P

C

M

C

I

A

P

O

R

T

 

1

L

I

N

K

W

S

-

X

6

K

-

S

U

P

1

-

2

G

E

S

D

S

T

A

T

U

S

0

1

2

3

4

5

6

7

8

9

1

0

1

1

1

2

1

3

1

4

1

5

1

6

1

7

1

8

1

9

2

0

2

1

2

2

2

3

S

D

S

T

A

T

U

S

0

1

2

3

4

5

6

7

8

9

1

0

1

1

1

2

1

3

1

4

1

5

1

6

1

7

1

8

1

9

2

0

2

1

2

2

2

3

S

D

S

T

A

T

U

S

0

1

2

3

4

5

6

7

8

9

1

0

1

1

1

2

1

3

1

4

1

5

1

6

1

7

1

8

1

9

2

0

2

1

2

2

2

3

S

D

S

T

A

T

U

S

0

1

2

3

4

5

6

7

8

9

1

0

1

1

1

2

1

3

1

4

1

5

1

6

1

7

1

8

1

9

2

0

2

1

2

2

2

3

S

D

S

C

I

S

C

O

 

 

 

 

Y

S

T

E

M

S

Cisco 6509

Informatica

S

D

S

T

A

T

U

S

S

U

P

E

R

V

I

S

O

R

L

I

N

K

S

Y

S

T

E

M

P

O

R

T

 

2

L

I

N

K

A

C

T

I

V

E

P

W

R

 

M

G

M

T

R

E

S

E

T

C

O

N

S

O

L

E

S

W

I

T

C

H

L

O

A

D

1

-

2

0

%

C

O

N

S

O

L

E

P

O

R

T

1

%

E

J

E

C

T

P

C

M

C

I

A

P

O

R

T

 

1

L

I

N

K

W

S

-

X

6

K

-

S

U

P

1

-

2

G

E

S

D

S

T

A

T

U

S

S

U

P

E

R

V

I

S

O

R

L

I

N

K

S

Y

S

T

E

M

P

O

R

T

 

2

L

I

N

K

A

C

T

I

V

E

P

W

R

 

M

G

M

T

R

E

S

E

T

C

O

N

S

O

L

E

S

W

I

T

C

H

L

O

A

D

1

-

2

0

%

C

O

N

S

O

L

E

P

O

R

T

1

%

E

J

E

C

T

P

C

M

C

I

A

P

O

R

T

 

1

L

I

N

K

W

S

-

X

6

K

-

S

U

P

1

-

2

G

E

S

D

S

T

A

T

U

S

0

1

2

3

4

5

6

7

8

9

1

0

1

1

1

2

1

3

1

4

1

5

1

6

1

7

1

8

1

9

2

0

2

1

2

2

2

3

S

D

S

T

A

T

U

S

0

1

2

3

4

5

6

7

8

9

1

0

1

1

1

2

1

3

1

4

1

5

1

6

1

7

1

8

1

9

2

0

2

1

2

2

2

3

S

D

S

T

A

T

U

S

0

1

2

3

4

5

6

7

8

9

1

0

1

1

1

2

1

3

1

4

1

5

1

6

1

7

1

8

1

9

2

0

2

1

2

2

2

3

S

D

S

T

A

T

U

S

0

1

2

3

4

5

6

7

8

9

1

0

1

1

1

2

1

3

1

4

1

5

1

6

1

7

1

8

1

9

2

0

2

1

2

2

2

3

Servidor

Servidor

Servidor

Servidor

Servidor

Servidor

S

D

C

I

S

C

O

 

 

S

Y

S

T

E

M

S

S

Y

S

T

E

M

R

P

S

M

O

D

E

C

a

t

a

l

y

s

t

 

2

9

0

0

S

E

R

I

E

S

1

X

2

X

3

X

4

X

5

X

6

X

7

X

8

X

9

X

1

0

X

1

1

X

1

2

X

1

3

X

1

4

X

1

5

X

1

6

X

1

1

2

PC

S

D

C

I

S

C

O

 

 

S

Y

S

T

E

M

S

S

Y

S

T

E

M

R

P

S

M

O

D

E

C

a

t

a

l

y

s

t

 

2

9

0

0

S

E

R

I

E

S

1

X

2

X

3

X

4

X

5

X

6

X

7

X

8

X

9

X

1

0

X

1

1

X

1

2

X

1

3

X

1

4

X

1

5

X

1

6

X

1

1

2

PC

S

D

C

I

S

C

O

 

 

S

Y

S

T

E

M

S

S

Y

S

T

E

M

R

P

S

M

O

D

E

C

a

t

a

l

y

s

t

 

2

9

0

0

S

E

R

I

E

S

1

X

2

X

3

X

4

X

5

X

6

X

7

X

8

X

9

X

1

0

X

1

1

X

1

2

X

1

3

X

1

4

X

1

5

X

1

6

X

1

1

2

PC

S

D

C

I

S

C

O

 

 

S

Y

S

T

E

M

S

S

Y

S

T

E

M

R

P

S

M

O

D

E

C

a

t

a

l

y

s

t

 

2

9

0

0

S

E

R

I

E

S

1

X

2

X

3

X

4

X

5

X

6

X

7

X

8

X

9

X

1

0

X

1

1

X

1

2

X

1

3

X

1

4

X

1

5

X

1

6

X

1

1

2

PC

S

D

C

I

S

C

O

 

 

S

Y

S

T

E

M

S

S

Y

S

T

E

M

R

P

S

M

O

D

E

C

a

t

a

l

y

s

t

 

2

9

0

0

S

E

R

I

E

S

1

X

2

X

3

X

4

X

5

X

6

X

7

X

8

X

9

X

1

0

X

1

1

X

1

2

X

1

3

X

1

4

X

1

5

X

1

6

X

1

1

2

PC

S

D

C

I

S

C

O

 

 

S

Y

S

T

E

M

S

S

Y

S

T

E

M

R

P

S

M

O

D

E

C

a

t

a

l

y

s

t

 

2

9

0

0

S

E

R

I

E

S

1

X

2

X

3

X

4

X

5

X

6

X

7

X

8

X

9

X

1

0

X

1

1

X

1

2

X

1

3

X

1

4

X

1

5

X

1

6

X

1

1

2

PC

S

D

C

I

S

C

O

 

 

S

Y

S

T

E

M

S

S

Y

S

T

E

M

R

P

S

M

O

D

E

C

a

t

a

l

y

s

t

 

2

9

0

0

S

E

R

I

E

S

1

X

2

X

3

X

4

X

5

X

6

X

7

X

8

X

9

X

1

0

X

1

1

X

1

2

X

1

3

X

1

4

X

1

5

X

1

6

X

1

1

2

PC

S

D

C

I

S

C

O

 

 

S

Y

S

T

E

M

S

S

Y

S

T

E

M

R

P

S

M

O

D

E

C

a

t

a

l

y

s

t

 

2

9

0

0

S

E

R

I

E

S

1

X

2

X

3

X

4

X

5

X

6

X

7

X

8

X

9

X

1

0

X

1

1

X

1

2

X

1

3

X

1

4

X

1

5

X

1

6

X

1

1

2

PC

S

D

C

I

S

C

O

 

 

S

Y

S

T

E

M

S

S

Y

S

T

E

M

R

P

S

M

O

D

E

C

a

t

a

l

y

s

t

 

2

9

0

0

S

E

R

I

E

S

1

X

2

X

3

X

4

X

5

X

6

X

7

X

8

X

9

X

1

0

X

1

1

X

1

2

X

1

3

X

1

4

X

1

5

X

1

6

X

1

1

2

PC

S

D

C

I

S

C

O

 

 

S

Y

S

T

E

M

S

S

Y

S

T

E

M

R

P

S

M

O

D

E

C

a

t

a

l

y

s

t

 

2

9

0

0

S

E

R

I

E

S

1

X

2

X

3

X

4

X

5

X

6

X

7

X

8

X

9

X

1

0

X

1

1

X

1

2

X

1

3

X

1

4

X

1

5

X

1

6

X

1

1

2

PC

S

D

C

I

S

C

O

 

 

S

Y

S

T

E

M

S

S

Y

S

T

E

M

R

P

S

M

O

D

E

C

a

t

a

l

y

s

t

 

2

9

0

0

S

E

R

I

E

S

1

X

2

X

3

X

4

X

5

X

6

X

7

X

8

X

9

X

1

0

X

1

1

X

1

2

X

1

3

X

1

4

X

1

5

X

1

6

X

1

1

2

PC

S

D

C

I

S

C

O

 

 

S

Y

S

T

E

M

S

S

Y

S

T

E

M

R

P

S

M

O

D

E

C

a

t

a

l

y

s

t

 

2

9

0

0

S

E

R

I

E

S

1

X

2

X

3

X

4

X

5

X

6

X

7

X

8

X

9

X

1

0

X

1

1

X

1

2

X

1

3

X

1

4

X

1

5

X

1

6

X

1

1

2

PC

S

D

C

I

S

C

O

 

 

S

Y

S

T

E

M

S

S

Y

S

T

E

M

R

P

S

M

O

D

E

C

a

t

a

l

y

s

t

 

2

9

0

0

S

E

R

I

E

S

1

X

2

X

3

X

4

X

5

X

6

X

7

X

8

X

9

X

1

0

X

1

1

X

1

2

X

1

3

X

1

4

X

1

5

X

1

6

X

1

1

2

PC

S

D

C

I

S

C

O

 

 

S

Y

S

T

E

M

S

S

Y

S

T

E

M

R

P

S

M

O

D

E

C

a

t

a

l

y

s

t

 

2

9

0

0

S

E

R

I

E

S

1

X

2

X

3

X

4

X

5

X

6

X

7

X

8

X

9

X

1

0

X

1

1

X

1

2

X

1

3

X

1

4

X

1

5

X

1

6

X

1

1

2

PC

S

D

C

I

S

C

O

 

 

S

Y

S

T

E

M

S

S

Y

S

T

E

M

R

P

S

M

O

D

E

C

a

t

a

l

y

s

t

 

2

9

0

0

S

E

R

I

E

S

1

X

2

X

3

X

4

X

5

X

6

X

7

X

8

X

9

X

1

0

X

1

1

X

1

2

X

1

3

X

1

4

X

1

5

X

1

6

X

1

1

2

PC

Internet

PC

PC

PC

PC

PC

PC

Servidor

Figura 4.3 : Esquema del diseño actual de la red interna

Enlace FF.OO. respaldo

Enlace FF.OO. activo

Enlace UTP



En la figura 4.3 se  grafica este esquema. Como se aprecia, los usuarios se conectan a los switches departamentales que constituyen la capa de acceso. Otros usuarios, sin embargo, se conectan directamente a los switches L3 Cisco Catalyst 6509.

Los servidores están repartidos principalmente en dos salas de equipos en edificios distintos conectados a los switches Cisco 6509 instalados en esas salas.

Las líneas punteadas en el diagrama representan enlaces de FF.OO. de respaldo para brindar algún grado de seguridad en la operación de la red, al menos frente a problemas como cortes de algunos de los enlaces.

4.3 – Debilidades del diseño actual de la red.

Al estar constituida por V.L.A.N.s que se extienden por toda la red, el diseño se mantiene relativamente simple. Sin embargo, también presenta algunas debilidades que son inherentes al diseño, entre ellas las más destacables son el excesivo broadcast, el bloqueo de tráfico durante la convergencia del protocolo Spanning-tree [21], la deficiente escalabilidad de la red y la desconexión de los grupos de usuarios conectados a los switches L3 si alguno de estos equipo falla. A continuación se explican estos problemas:

Broadcast: El broadcast, tanto en la capa de red (Layer 3) como en la capa de enlace de datos (Layer 2) se genera como parte de la operación normal de una red. En la capa de red, consiste en paquetes dirigidos a la dirección de broadcast de la red (IP 255.255.255.255) o la dirección de broadcast de una subred (por ejemplo 192.168.10.255, en este caso se denomina multicast); en la capa de enlace de datos consiste en tramas (frames) enviados a la dirección física ffff.ffff.ffff. Cuando un host cualquiera recibe un frame de broadcast debe interrumpir la tarea que estaba realizando y guardar el frame en su buffer para que los protocolos o aplicaciones de capas superiores puedan analizarlo para determinar si estaba o no dirigido a él.

En una red de switches, una V.L.A.N. es un dominio de broadcast, en el sentido de que todos los host de esa V.L.A.N. reciben los frames de broadcast enviados por cada uno de ellos. Por lo tanto, cuando una V.L.A.N. está compuesta por muchos host, el trafico correspondiente sólo a broadcast puede convertirse en una proporción importante del tráfico total de la red. Se puede evitar este problema segmentando la red en V.L.A.N. más pequeñas, confinando el broadcast a un numero mas reducido de hosts.

Spanning-tree: Un switch registra la dirección MAC de cada uno de los host conectados a él, asociando esta dirección a la puerta a la que cada host está conectado. De esta forma, cuando recibe una trama, compara la dirección MAC de destino en la trama con la tabla de direcciones que ha almacenado y sólo la envía a la puerta en la que el host está conectado. Si por error se conectan dos switches por mas de una puerta, produciendo un loop, las tablas MAC de ambos switches estarán permanentemente cambiando, por lo que una trama dirigida a un host conectado a uno de los switches puede eventualmente ser transferido de un switch a otro indefinidamente sin llegar nunca a su destino. Los switches tratarán de determinar a través de broadcast cual es la puerta por la que debe ser entregada la trama, produciéndose una situación conocida como tormenta de broadcast (broadcast storm) que puede llegar a bloquear todo el tráfico útil de la red.

La forma más sencilla de evitar la ocurrencia de tormentas de broadcast es impedir que cualquier par de switches sea conectado por más de un enlace (impidiendo la conexión de enlaces de respaldo), sin embargo esto implica que si se pierde ese enlace único, los switches quedarán aislados interrumpiéndose el servicio en parte de la red.

Otra forma de evitar tormentas de broadcast sin impedir la conexión de enlaces de respaldo es a través del protocolo Spanning-tree, el que asegura que no existan loops en la red activando algunos enlaces y bloqueando otros automáticamente, de tal manera que entre cualquier par de switches nunca haya mas de un enlace activo a la vez. Cuando alguno de estos enlaces activos se pierde (por ejemplo por corte de un cable), se bloquean todos los enlaces mientras el protocolo Spanning-tree logra determinar que enlace debe activar para mantener la conexión de todos los switches. Este periodo de convergencia puede ser manejado a través de timers configurables, sin embargo es imposible evitar que todos los enlaces se bloqueen durante algunos segundos mientras dura la convergencia (usualmente más de 30 segundos).

Se puede evitar el bloqueo producido por la convergencia del Spanning-tree evitando que una V.L.A.N. se extienda por toda la red y conectando los switches a través de interfaces ruteadas en los switches L3, de esta forma el Spanning-tree deja de ser necesario.

Escalabilidad: Una red es escalable cuando puede crecer sin empeorar su desempeño. En el caso de una red de switches con V.L.A.N.s que se extienden por toda la red, los problemas asociados el excesivo broadcast, junto con las dificultades asociadas al protocolo Spanning-tree hacen muy difícil conservar un nivel de desempeño predefinido en términos de tasa de tráfico efectivo en la medida de que se agregan nuevos usuarios o nuevos servidores. Por otro lado, se dificulta la administración de la red, así como el soporte en caso de fallas y se hace muy difícil anticipar el comportamiento de la red frente a estos cambios.

Se evita este problema utilizando el diseño de red modular planteado por Cisco.

Desconexión de usuarios: Como se puede apreciar en la figura 4.2, hay usuarios que se conectan directamente a los switches L3 Cisco Catalyst 6509. Si uno de estos equipos falla, esos usuarios quedarán desconectados de la red mientras el switch permanece en esa condición o mientras son migrados a otros equipos, básicamente debido a su elevado costo, que impide mantener un equipo de respaldo. No ocurre lo mismo por ejemplo ante fallas en alguno de los switches departamentales cuyo costo es mas reducido.

4.4 – Cambios propuestos al diseño de la red de datos de El Mercurio S.A.P.

Como se explicó en el apartado anterior, el diseño actual de la red presenta algunas debilidades que pueden ser mejoradas haciendo algunas modificaciones.

A continuación se proponen estas modificaciones al diseño para aprovechar mejor las características de los switches L3 Cisco Catalyst 6509, acercando el modelo a uno de los planteados por el fabricante y de esta manera mejorar el desempeño de la red y potenciar características de alta disponibilidad, por un lado para hacer más predecible el comportamiento en situación de falla y por otro facilitar el soporte.

Las modificaciones que se plantean son: profundizar la segmentación de la red creando nuevas V.L.A.N.s, evitando así que una V.L.A.N. se extienda por toda la red; aplicar el modelo Cisco para el diseño de redes multicapas (multilayer design), para lo cual se debe asignar roles de switch de distribución a dos de los switches L3 Cisco Catalyst 6509 mientras los otros dos concentran funciones de equipos de backbone; este modelo implica la configuración de enlaces ruteados entre los equipos de distribución y los equipos de backbone mediante un protocolo de ruteo, de tal manera que no existan enlaces bloqueados por el protocolo Spanning-tree, aprovechando mejor la infraestructura física balanceando el trafico entre los enlaces; configurar el protocolo H.S.R.P. [22] entre los equipos de distribución y entre los equipos de backbone para redireccionar el trafico ante eventuales fallas de alguno de los equipos de manera más rápida, sin el problema de bloqueo impuesto por el protocolo Spanning-tree y finalmente mover los usuarios conectados a los switches Cisco Catalyst 6509 a switches de acceso en la medida en que sea posible.

4.4.1 – Segmentación de la red

En el diseño actual, la gran mayoría de los usuarios está distribuido en 2 V.L.A.N.s compuestas por muchos hosts. Por ejemplo, en una captura de tráfico realizada en una fecha y hora elegidos arbitrariamente utilizando el software para análisis de tráfico Sniffer Portable de Network Associates [23] efectuado en una de las V.L.A.N.s se detectó 493 hosts. Considerando que el fabricante de los equipos utilizados en la red, Cisco Systems, recomienda no sobrepasar los 500 hosts por V.L.A.N., se puede afirmar que en la actualidad estas están en el límite de su capacidad.

La figura 4.4 corresponde a una captura de pantalla de la alarma correspondiente al síntoma de V.L.A.N. sobrecargada (LAN Overload) detectada durante esa captura de tráfico. Esta alarma se genera cuando la utilización del ancho de banda de la red sobrepasa un umbral configurable (por defecto 50 % de utilización). En este caso la utilización fue de un 62 % durante 773 milisegundos.
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Para superar este problema se debe crear V.L.A.N.s nuevas para distribuir mejor a los usuarios.

La mejor opción consiste en generar una V.L.A.N. por cada red de edificio (building network). Así, cada switch de acceso (o conjunto de switches de acceso en cascada) correspondiente a la red de un edificio constituirá una red IP diferente conectada a los routers de los switches L3 Cisco Catalyst 6509 de la capa de distribución del modelo de Cisco que se implementará.

De esta manera el broadcast generado en cada una de las V.L.A.N.s será confinado a la red de ese edificio en particular sin afectar al resto de la red. Por otro lado, al ser cada V.L.A.N. una red IP independiente, no existe la posibilidad de generar loops entre switches de acceso, evitando la posibilidad de generación de tormentas de broadcast. Esto implica por un lado que no es necesaria la implementación del protocolo Spanning-tree evitando así el bloqueo de tráfico que este genera durante su convergencia.

La distribución actual de usuarios en las redes de los edificios en ningún caso sobrepasa los 255 usuarios por red, por lo que basta ajustar el plan de direccionamiento actual consistente en redes clase B (190.1.0.0 /16 y 190.2.0.0 /16) en las 2 V.L.A.N.s más pobladas para generar subredes clase C de acuerdo al esquema de la tabla 4.1.

Plan de direccionamiento

Actual
Propuesto

190.1.0.0 / 16
190.1.1.0 / 24

190.1.2.0 / 24

...

190.1.255.0 / 24

190.2.0.0 / 16
190.2.1.0 / 24

190.2.2.0 / 24

...

190.2.255.0 / 24

Tabla 4.1 : Plan de direccionamiento IP propuesto EÍ "Tabla 4.1 .- Plan de direccionamiento IP propuesto" 
Con este nuevo plan de direccionamiento cada red clase B podrá dar origen a 255 redes clase C con 254 direcciones IP disponibles para hosts. Una de las redes, por ejemplo la red 190.1.X.X podría ser sólo para subredes de usuarios mientras que la otra sólo para subredes de servidores.

4.4.2 – Aplicación del modelo de Cisco Systems: Cisco Multilayer Design
Para ajustar el diseño de la red interna de la casa matriz de El Mercurio S.A.P. al modelo para redes de campus propuesto por Cisco Systems se debe asignar roles de equipo de acceso, de distribución y de backbone a los switches L2 y L3 de la red.

A nivel de equipos de la capa de acceso el modelo se aplica directamente. Así, esta capa quedará conformada por los switches de acceso de las redes de los edificios, switches L2, a los que se conectan los usuarios.

La asignación de los 4 switches L3 Cisco Catalyst 6509 a las capas de backbone y distribución implica algunos compromisos. Por ejemplo, dado que los equipos de backbone conectan a los servidores, se podría seleccionar al switch L3 de la Sala de Sistemas (ver figuras 2.3 y 4.3) que actualmente cumple funciones de router principal (equipo de distribución) como uno de los equipos de backbone debido a su ubicación cercana a un importante grupo de servidores, sin embargo ya está conectado a las redes de las oficinas remotas e Internet, por lo que podría ser más sencillo mantenerlo como equipo de distribución. Por otro lado el switch L3 instalado en el edificio de Informática está instalado físicamente adyacente a varios servidores pero sin acceso a redes externas ni directamente conectado a switches de acceso de otros edificios por lo que su asignación como equipo de backbone es inmediata.

De acuerdo a este tipo de consideraciones, en esta propuesta se asigna a la capa de distribución el switch L3 de la Sala de Sistemas y el switch L3 instalado en el edificio del Call Center.

La capa de backbone queda entonces constituida por los switches L3 de informática y el instalado en el edificio del diario La Segunda, cercano a los servidores de la Sala de Sistemas (figura 2.3). Esta distribución se gráfica en la figura 4.5.
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4.4.3 – Configuración de protocolo de ruteo E.I.G.R.P.

En términos generales, un router conmuta tramas a una menor tasa de transferencia que un switch debido a que debe almacenar la trama completa, desencapsular el paquete que contiene para obtener la dirección IP de la red de destino, consultar esta dirección en su tabla de rutas para determinar la interfaz física por la que debe transmitirlo para finalmente volver a encapsularlo entes de enviar la trama al buffer de salida de la interfaz seleccionada. Un switch en cambio puede comenzar a transmitir la trama incluso antes de recibirla completamente.

Un switch L3 en cambio realiza la misma función que un router pero de manera distribuida mediante hardware especializado, a diferencia del router que utiliza un procesador central para controlar todas las funciones. De esta manera el switch L3 conmuta paquetes en capa de red a una tasa de transmisión comparable a la de un switch que actúa sólo en capa 2.

Actualmente en la red de la casa matriz, el switch L3 que cumple funciones de router principal (switch L3 de la Sala de Sistemas) es el único que conecta a los otros 3 switches L3 mediante enlaces activos. Entre los demás sólo existen enlaces pasivos para evitar loops ya que todos estos enlaces se conectan a nivel de capa de enlace de datos (capa 2) del modelo de referencia O.S.I., es decir, en el mismo dominio de broadcast, por lo tanto son susceptibles de provocar tormentas de broadcast si no son desactivados por el protocolo Spanning-tree.

Para utilizar mejor estos enlaces de FF.OO. manteniéndolos activos, balanceando el tráfico entre ellos en forma permanente se propone conectarlos a nivel de capa 3 del modelo de referencia O.S.I. (capa de red) utilizando un protocolo de ruteo.

Para esta propuesta se seleccionó el protocolo de ruteo E.I.G.R.P. (Enhanced Interior Gateway Routing Protocol) [24] debido a su simplicidad de configuración (comparado con O.S.P.F., otro posible candidato por ser también un protocolo de estado de enlace (link state), esto es, que actualiza la tabla de rutas inmediatamente cuando se produce un cambio en alguna de las redes).

Utilizando E.I.G.R.P., cada switch L3 de la capa de distribución conmutará paquetes a las V.L.A.N.S de servidores utilizando simultáneamente las 2 rutas a los switches L3 de backbone, balanceando el tráfico entre esas rutas. De esta forma se utiliza mejor los enlaces de FF.OO. al mismo tiempo que se provee un respaldo automático frente a fallas en alguno de los switches L3.

Este esquema facilita además la adición de nuevas V.L.A.N.s de acceso o de servidores, ya que bastará con configurarlas en ambos routers de distribución o de backbone según sea el caso para que se actualicen las tablas de rutas en todos los routers.
4.4.4 – Configuración de protocolo H.S.R.P.

Además de la limitación en la utilización de los enlaces impuesta por el protocolo Spanning-tree que obliga a bloquear algunos enlaces entre los equipos Cisco Catalyst 6509 para evitar loops, la utilización de este protocolo por otro lado implica que cuando falla uno de los switches L3 el tráfico de la red se interrumpe durante el tiempo necesario para la convergencia del Spanning-tree, usualmente entre 30 y 50 segundos dependiendo del tamaño de la red, lo que en cualquier caso resulta excesivo.

Para evitar este problema se debe configurar el protocolo H.S.R.P. (Hot Stand-by Router Protocol), protocolo propietario de Cisco Systems que permite asociar dos routers como un router virtual único, esto es, con una dirección IP virtual y una dirección MAC virtual. Uno de estos routers permanece activo mientras el otro permanece en estado stand-by, activándose sólo cuando el primero falla. H.S.R.P. puede ser configurado de tal manera que el tiempo de conmutación de un router a otro sea inferior a 1 segundo.
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Para explicar mejor este mecanismo se utilizará la figura 4.6. En ella se observa 2 V.L.A.N.s conectadas a 2 routers. Cada V.L.A.N. tiene 2 enlaces, uno a cada router.

En el caso de la V.L.A.N. 1, la IP del router virtual es la 190.1.1.1. Las interfaces en esa red tienen configuradas la dirección 190.1.1.10 en el router A y 190.1.1.20 en el router B. Se configura los routers de tal modo que desde la V.L.A.N. 1 el enlace activo sea a la interfaz con IP 190.1.1.10 en el router A (enlace A1), quedando como stand-by la interfaz con IP 190.1.1.20 en el router B (enlace B1)

En la V.L.A.N. 2 el esquema es el mismo, quedando como enlace activo el que se conecta a la interfaz del router B con dirección IP 190.2.1.10 (enlace B2), y como enlace de respaldo el que se conecta al router A en la interfaz 190.2.1.20 (enlace A2).

Con este esquema, los hosts de la V.L.A.N. 1 utilizarán siempre el enlace A1 hasta que se produzca una falla en el router A, en cuyo caso se activara el enlace B1. 

Los usuarios en la V.L.A.N. 2 utilizarán siempre el enlace B2, salvo en caso de falla del router B, momento en el que tráfico conmutara al enlace A2.

En el esquema anterior se produce una recuperación mucho más rápida de los enlaces en caso de falla debido a la rapidez de conmutación de H.S.R.P. (1 segundo) comparada con la convergencia del protocolo Spanning-tree (30 a 50 segundos). Sin embargo algunos enlaces (los enlaces B1 y A2) no estarán siendo utilizados para el trafico de datos en operación normal. La solución es utilizar H.S.R.P. en la modalidad conocida como Multi-group H.S.R.P. (M.H.S.R.P.) [20] que consiste en configurar 2 grupos en cada V.L.A.N.. Para explicar mejor esta modalidad se utilizará la figura 4.7.
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Como se aprecia en la figura 4.7, en esta modalidad se debe configurar dos direcciones IP virtuales, una para grupo dentro de una V.L.A.N.. Por ejemplo, para utilizar ambos enlaces balanceando tráfico se debe distribuir los host de la V.L.A.N. 1 de tal manera que la mitad de ellos utilicen como puerta de enlace predeterminada la dirección IP 190.1.1.1 (grupo 1) mientras la otra mitad de los host utilizan la dirección IP 190.1.1.2 (grupo 2). De esta forma los host del primer grupo utilizaran el enlace A1 como activo y el enlace B1 como stand-by. Los host del grupo 2 utilizarán el enlace B1 como enlace activo y el enlace A1 como stand-by.

5.- CONCLUSIONES

En el presente trabajo se han enumerado las necesidades de comunicaciones de la empresa periodística El Mercurio S.A.P., describiendo las redes de datos, telefonía y enlaces satelitales implementados para satisfacer estas necesidades.

Se ha analizado con un mayor grado de profundidad la red de datos interna de la casa matriz de la empresa, describiendo los equipos utilizados y el diseño actual de la red. Este diseño corresponde a una red plana, “switcheada”, esto es, constituida básicamente por un gran dominio de broadcast y escasa segmentación, a pesar de que lo equipos principales que la constituyen, los switches L3 Cisco Catalyst 6509, están diseñados para rutear paquetes a tasas de transmisión tan altas como 256 Gbps. La justificación de este diseño es de carácter histórico: cuando se instalaron estos equipos se mantuvo el plan de direccionamiento existente, mas acorde a una red de switches y unos pocos routers que a una red moderna multicapas y de alta disponibilidad. Hasta ahora, esta falencia ha permanecido oculta gracias a la gran capacidad de conmutación de los switches instalados. (Esto no aplica para la red inalámbrica.)
Sin embargo, la implementación de nuevos servicios como la extensión en la utilización de redes wireless, la profundización en el uso de telefonía IP, actualmente sólo a nivel de piloto, las nuevas herramientas para manipulación de fotografías y el nuevo sistema editorial actualmente en migración obligará, en el corto plazo, a revisar este diseño para adaptarlo a esta nueva realidad.

En este contexto, se plantea en el último capítulo un nuevo diseño para la red, siguiendo el modelo multicapas (multilayer design) planteado por el fabricante de los equipos, Cisco Systems, el cual es presentado.

Este nuevo diseño incorpora extensivamente la segmentación para fragmentar los actuales dominios de broadcast, implementando redes más pequeñas, al mismo tiempo que plantea la utilización del protocolo de ruteo E.I.G.R.P. para mantener actualizadas las tablas de rutas de los switches L3. Además, se propone utilizar el protocolo H.S.R.P. en la modalidad Multi-group para brindar una mayor seguridad en la operación de la red y mejorar la disponibilidad en caso de fallas.

Queda pendiente en este trabajo plantear herramientas y estrategias para documentar el desempeño actual de la red y así tener una base de comparación una vez implementado el nuevo diseño, sin embargo se exploró el uso del software para análisis de tráfico Sniffer Portable de Networks Associates.
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Figura 4.1 : Modelo de red de campus de Cisco Systems
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Figura 2.2 : Diagrama de conexi�n de equipos de la red interna. �
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